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PREDGOVOR

U savremenim uslovima neizvesnog i izuzetno konkurentnog okruzenja
banke su izloZene velikom pritisku unapredenja kvaliteta usluga, uz
istovremeno smanjenje troskova poslovanja. U uslovima u kojima cenovna
konkurentnost ne obezbeduje dovoljan prostor za trZiSno pozicioniranje,
banke su suoCene sa imperativom poboljSanja korisnickog servisa. Navedena
tendencija je posebno izrazena za retail bankarski segment, pri ¢emu kanali
distribucije igraju klju¢nu ulogu u pruzanju kvalitetnijeg korisnickog iskustva,
jer interakcije sa klijentima pocinju i zavrSavaju u okviru kanala distribucije.
Korisnici bankarskih usluga ocekuju sve vecu udobnost, dostupnost,
personalizaciju i pouzdanost kanala bankarskih distributivnih mrezZa. Da bi
ostvarile postavljene zahteve korisnika banke se u velikoj meri oslanjaju na
mogucnosti i novitete informaciono-komunikacione tehnologije.

Aktuelnost predloZene teme predstavljala je osnovnu motivaciju autorima
ove monografije posveCene analizi razvoja i trendova u oblasti elektronskog
bankarstva, kanala distribucije i elektronskih transakcija. Autori priloga
predstavili su rezultate analize pojedinih tema koji dominantno targetiraju
segment kanala u savremenom bankarstvu. Osvrt na istorijski razvoj
elektronskog bankarstva, sa akcentom na uticaj i prilagodavanje bankarskog
poslovanja inovacijama koje je donosio revolucionarni razvoj informaciono-
komunikacione tehnologije. Posebna dimenzija prvog poglavlja predstavlja i
analizu najnovijih trendova u Srbiji. U okviru drugog poglavlja detaljno su
opisani rizici sa kojima se banke suocavaju u domenu elektronskog
bankarstva, a pored pregleda situacije u Srbiji, dat je pregled i za Bosnu i
Hercegovinu, Crnu Goru i Hrvatsku. Trece poglavlje je posveteno izazovima
kojima se banke suocavaju u retail sektoru kada su u pitanju elektronski kanali
distribucije. Predstavljeni su rezultati analize trendova koji uticu na promene



u bankarskim kanalima distribucije. Poglavlje obuhvata i kriterijume za izbor
optimalne strategije kanala distribucije. Veoma vazna tema, razvoj i trendovi u
oblasti platnih kartica vrlo detaljno je predstavljena u ¢etvrtom poglavlju.

Centralni deo monografije, peto poglavlje, posveceno je vrlo aktuelnoj
temi - mogucnostima primene druStvenih mreZa u bankarstvu. Poglavlje
obraduje fenomen Interneta i Web 2.0 tehnologije i servisa bazirane na njoj.
Tema je obradena kroz dve perspektive: korisnika bankarskih usluga i banaka.
LogiCan nastavak ove teme su inovacije u mobilnom bankarstvu, obradene u
Sestom poglavlju. Rast potreba korisnika za lagodnijim i lakSim upravljanjem
bankovnim raCunima i drugim bankarskim uslugama morali su zadovoljiti i
proizvodaci mobilnih telefona, a to se pre svega odnosi na razvoj aplikacija kao
Sto su Google Walet i Apple Pay.

Poslednja, tre¢a glava monografije obuhvata temu elektronskih
transakcija. Sedmo poglavlje obraduje vrlo vaznu i kompleksnu oblast -
razmenu poslovnih transakcija. Obuhvacena je analiza rada Klirinskih kuca,
kao i reSenja za elektronska placanja poput MultiChain, Blue Mix i Bitcoin.
Osmo poglavlje doprinosi kvalitetu monografije prikazom rezultata analize
navika koje gradani Srbije imaju u onlajn transakcijama u poredenju sa
gradanima razvijenih zemalja Evropske unije.

Izrazavamo zahvalnost svim autorima na vrednim prilozima, kao i
recenzentima, koji su svojim sugestijama ucinili da monografija bude bolja.
Nadamo se da je ovo samo prva u nizu slicnih publikacija, imaju¢i u vidu
izuzetnu dinamiku obradene teme.

Urednici
dr Aleksandra Bradié-Martinovié
dr Vladimir Simovi¢






PRVO POGLAVLJE

RAZVO0] KANALA DISTRIBUCIJE U BANKARSTVU

Nenad Tomid?

Nakon Drugog svetskog rata bankarske institucije suocene su sa izmenjenim
uslovima poslovanja. S jedne strane, monopolska pozicija u poslovanju sa
privredom uzdrmana je jaCanjem finansijskog trziSta. Preduzeca dobijaju
alternativan izvor finansiranja nedostajucih sredstava kroz emisiju obveznica,
pri ¢emu ne prolaze kreditnu evaluaciju koju su banke nametale. S druge
strane, banke gube dominantnu ulogu i u prikupljanju finansijske Stednje
stanovniStva, koje se sve CeS¢e odlucuje za ulaganje u penzione fondove i
osiguravajuca drustva. Dominantnu ulogu banke su zadrzale jedino u domenu
platnog prometa.

U istom periodu dolazi do povecanog pritiska na tradicionalni platni promet.
Broj transakcija i vrednost iznosa koje je trebalo procesuirati beleZili su
eksponencijalni rast. Direktni uticaj na ovakav trend imao je stabilan privredni
rast u razvijenim ekonomijama, ali i procesi globalizacije poslovanja i
liberalizacije finansijskih trzista. Takode, viSi Zivotni standard stanovniStva
uslovio je veci broj bezgotovinskih transakcija ovog sektora. Rast broja i
vrednosti transakcija nuzno je uslovio i rast rizika. Tradicionalno organizovan
platni promet zasnovan na prenosu i kliringu papirnih instrumenata plac¢anja
nije mogao da na adekvatan nacin servisira rastu¢e ekonomske potrebe.

1 Nenad Tomi¢, Ekonomski fakultet Kragujevac
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Elektronski kanali distribucije olakSavaju kontakt i interakciju banke i
klijenata. U prvom redu ovi kanali usmereni su na sektor stanovnisStva, mada
dobar deo usluga mogu koristiti i poslovni korisnici. Osnovne prednosti koju
banka ostvaruje implementiranjem distribuiranih usluga su sniZavanje
troSkova poslovanja kroz smanjeno opterecenje bankarskih sluZbenika i
produZavanje vremena dostupnosti rutinskih operacija. Predmet rada je
analiza razvoja distributivnih elektronskih kanala i njihovog uticaja na
savremeno bankarstvo. U posebnom fokusu je stanje kanala distribucije
bankarskog sektora Republike Srbije. Cilj rada je utvrdivanje postojanja
eventualnog gepa izmedu usluga koje pruZza bankarski sektor Srbije i
standarda razvijenih zemalja.

Rad je strukturiran u tri dela. U prva dva dela bi¢e analizirano postepeno
uvodenje informaciono-komunikacionih tehnologija (IKT) u bankarsko
poslovanje, sa posebnom paZnjom posveenom stvaranju nove informacione
infrastrukture banaka. U drugom delu su, jedan po jedan, analizirani
distribucioni kanali i usluge koje nude, sa fokusom na uslugama dostupnim u
bankarskom sektoru Republike Srbije.

Razvoj elektronskog bankarstva

Elektronsko  bankarstvo ili  e-bankarstvo (e-banking) predstavlja
informatizovano pruzanje bankarskih usluga klijentima putem elektronskih
kanala komunikacije (Radenkovi¢ i dr., 2015, str. 214). Banka svojim
klijentima omogucava pristup licnim racunarima i obavljanje transakcija
putem javne mreZe, privatne mreZe ili putem interneta. Za raspolaganje
sredstvima i obavljanje transakcija kao pristupni uredaji se koriste racunari,
mobilni telefoni ili bankarski terminali.

Elektronsko bankarstvo se moZe posmatrati u uZem i u Sirem smislu
(Vuksanovi¢, 2009, str. 334). U uZem smislu, elektronsko bankarstvo obuhvata
tzv. virtuelne banke, odnosno banke bez fizickog sedista i filijala, koje sa
klijentima stupaju u interakciju isklju¢ivo putem elektronskih kanala
komunikacije. Ovakav vid elektronskog bankarstva je u fazi razvoja jos od
devedesetih godina XX veka. Cristopher (1996) navodi da je prva internet
banka, pod nazivom Security First Network Bank (SFNB) pocela da funkcioniSe
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1995. godine u Sjedinjenim Americkim DrZavama, a nakon toga sa radom
pocinju i Atlanta Internet Bank i Wingspan. Direktna distribucija bankarskih
usluga povecava dostupnost Kklijentima i fleksibilnost koriS¢enja, dok
istovremeno bankama nudi mogucnosti znacCajnog umanjenja trosSkova.
(Clemons i Hitt, 2000., str. 3). U veoma kratkom periodu stvoren je veliki broj
slicnih institucija, od kojih su neke bile internet filijale klasicnih poslovnih
banaka. Ipak, koncept virtuelnih banaka se nije odrzao u duZzem vremenskom
periodu, a konkurencija sa tradicionalnim bankama dovela je do
preovladavanja koncepta elektronskog bankarstva u Sirem smislu.

U Sirem smislu, elektronsko bankrstvo obuhvata tzv. udaljeno bankarsko
poslovanje kod koga se za uspostavljanje komunikacione veze sa klijentima
koristi IKT. Osnova ovog vida poslovanja su klasi¢ne poslovne banke, koje
upotrebom savremene tehnike distribuiraju odredeni broj rutinskih operacija.
ReC je o masovnim operacijama poput podizanja novca sa tekuceg racuna,
polaganja novca na tekuci raCun, kupovini strane valute, pla¢anja raCuna
putem uplatnice ili raspolaganja depozitnim sredstvima na rac¢unima po
videnju. Motiv uvodenja usluga udaljenog bankarstva isti je kao i kod
virtuelnih banaka: s jedne strane olakSava klijentima upravljanje sredstvima, a
sa druge pruZa bankama priliku da redukuju troskove poslovanja. Smanjenje
obima rutinskih operacija koje direktno izvrSavaju zaposleni omogucava
racionalizaciju radnih mesta i ostavlja viSe prostora za obavljanje
kompleksnijih radnih zadataka.

U osnovi uvodenja IKT je teZnja za smanjenjem obima manuelnog rada kroz
automatizaciju prijema i slanja poslovnih instrukcija i za pove¢anjem brzine
prenosa informacionih i transakcionih tokova. Period implementacije
tehnickih inovacija bio je dug i sastojao se od niza inkrementalnih poboljsanja.
Presudnu ulogu u evoluciji distribuiranih bankarskih usluga imali su
komercijalna primena racunara i opreme zasnovane na njima, upotreba
bankarskih terminala i razvoj komunikacionih mreZa poput interneta i SWIFT-
a. Takode, pojava i upotreba platnih kartica omogucila je klijentima lakse
upravljanje sredstvima na racunu.
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Tehnicko-tehnoloSka osnova elektronskog bankarstva

Sa upotrebom racCunara u bankarskom poslovanju otpocelo se ve¢ sa pojavom
prvih velikih racunara, tokom Sezdesetih godina XX veka. Re¢ je o main-frame
raCunarima velikih dimenzija i visoke cene, ali male analiticke mo¢i. Uzrok
niske moc¢i logicke jedinice ovih racunara lezi u nesavrsenoj osnovi racunarske
arhitekture, koja se =zasnivala na tranzistorima. Upotreba raCunara u
bankarstvu u to vreme je bila centralizovana. Racunari su KkoriS¢eni za
automatizaciju racunovodstvenih funkcija, na izveStajima koji su dostavljani
centrali banke iz svih filijala. Ovakva upotreba donela je unapredenje u samoj
obradi informacija, ali je prenos i dalje bio spor. Izmenama racunarske
arhitekture postepeno dolazi do smanjenja dimenzija i cene rac¢unara i rasta
njihove procesorske moc¢i. Moderni ra¢unari od pocetka devedesetih godina
polako postaju osnova bankarskog poslovanja. Sa back office automatizacije,
banke prelaze na front office automatsko poslovanje, u tom smislu Sto svi
sluzbenici dobijaju racunarsku opremu. Ovo ubrzava prenos informacija od
samog mesta nastanka do centralnih racunara banke i omogucava
sluZzbenicima da u realnom vremenu pribave sve informacije koje su im
potrebne. Samim tim dolazi i do ubrzanja finansijskih tokova (Berger, 2003).
Dalje sniZavanje cene racunarske opreme i njeno prilagodavanje za masovnu
upotrebu stvorilo je tehni¢ku osnovu za automatizaciju veze klijenta i banke.
Dana$nji racunari omogucavaju klijentima da obave rutinske bankarske
operacije od kuce ili u pokretu. Mogu¢nosti koje se nude odavno prevazilaze
proveru stanja na racunu i ukljucuju izvrSavanje transakcija i menjacke
poslove.

Terminali su prvi uredaji koji su omogucili decentralizaciju odnosa Kklijenta i
banke. SluZe kao ulazno-izlazni uredaji koji stoje na izvoru informacija i
prenose ih centralnom racunaru banke koji moZe da ih ¢ita. Bez obzira na
veli¢inu i primenu, svi terminali imaju odredene ulazne i izlazne jedinice. U
ulazne se ubrajaju prostor za prihvat platne kartice, kojom se terminal
aktivira, tastaturu putem koje korisnik zadaje komande ili odgovara na pitanja,
dok je ekran ulazno-izlazna jedinica, jer postavlja pitanja korisniku ali i
omogucava dobijanje povratnih informacija. U izlazne jedinice ubrajaju se
Stampac koji Stampa potvrde vezane za izvedenu operaciju i mehanizam za
isplatu novca kod onih terminala kod kojih je to moguce.
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Novi uredaji u bankarskom poslovanju zahtevaju novi nacin ostvarenja
komunikacije. Od sedamdesetih godina XX veka, banke su medusobno
povezane interbankarskom komunikacionom mrezom SWIFT, koja pored
zajednicke infrastrukture obezbeduje i standardizaciju poruka i njihovo
cuvanje prilikom slanja za slucaj spora. Za decentralizaciju bankarskog
poslovanja je od velikog znacaja povezivanje sa klijentima na izvorima
informacija. Tako se za povezivanje bankarskih racunarskih centara i
terminala koriste telefonske linije. Banke se odluCuju za uvek dostupne
iznajmljene linije, koje omogucéavaju konstantnu vezu terminala i racunarskog
centra u banci i ekonomiju obima. U poslednjim godinama se za terminale u
maloprodaji koriste veze mobilne telefonije, pa i sami terminali postaju
pokretni (u smislu da nisu vezani za jednu fizicku lokaciju). Ovo je narocito
povoljno za sektor ugostiteljstva i srodne usluzne sektore.

Platne kartice imaju izuzetan znacaj za razvoj bankarskih distribucionih
sistema. Rec je o instrumentu placanja koji u procesu izvrSenja transakcija ima
dvostruku funkciju (Evans i Schmalensee, 2005). Platne kartice sluze kao
sredstvo identifikacije, tako Sto su povezane sa racunima u vlasnistvu klijenta
banke. Da bi raspolagao sredstvima, klijent mora da se identifikuje prema
unapred predvidenoj proceduri. Na taj nacin se sprecava da se sredstva sa
raCuna nezakonito troSe. Druga funkcija platnih kartica je prenos monetarne
vrednosti. Nakon identifikacije vlasnika ra¢una moZe se vrsiti pretvaranje
sredstava sa racuna u gotovinu ili placanje zadate transakcije. Njihova
primena je od kljuCne vaznosti za funkcionisanje bankarskih terminala, jer
sluZe za njihovu aktivaciju i povezivanje sa rac¢unom tacno naznacenog
klijenta.

Kanali distribucije bankarskih usluga

U opsStem smislu, kanali distribucije podrazumevaju kretnju proizvoda od
proizvodaca do krajnjeg potrosaca, preko lanca distributera i prodavaca na
veliko i malo (Couglan et al. 2006). U usluznom sektoru ovaj lanac je kraci, jer
najceS¢e podrazumeva direktan odnos pruzaoca usluga i potrosaca, uz
eventualno ucesce trece strane kao provajdera usluga. Razvoj IKT omogucio je
stvaranje dodate vrednosti u usluznom sektoru, jer postoji ¢itav niz usluga kod
kojih je prostorna udaljenost i vreme izvrSavanja irelevantno za kvalitet
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usluge. Na taj nacin korisnici dobijaju vecu fleksibilnost prilikom koriS¢enja
usluga, a pruzaoci smanjuju poslovno optereCenje i stvaraju uslove za
efikasnije upravljanje ljudskim resursima.

U bankarstvu se pod kanalima distribucije podrazumevaju mehanizmi
ostvarivanja kontakta sa klijentima u cilju pruzanja usluga. Tradicionalni kanal
distribucije - licni kontakt - je podrazumevan kao osnova bankarske
delatnosti. Za ostvarivanje ovog vida interakcije banke otvaraju veliki broj
filijala i ekspozitura po ve¢im i manjim mestima. Medutim, u savremenom
poslovanju, banke teZe da smanje broj fizickih filijala, a da kontakt sa
klijentima ostvare na druge nacine. Imajuéi u vidu da svaka filijala stvara
visoke operativne troskove, koji se sastoje od troskova zakupa poslovnog
prostora i troSkova plata zaposlenih, jasna je Zelja banaka da broj filijala
smanje a povecaju broj savremenih kanala distribucije svojih usluga. Ovakvu
tendenciju ilustruje tabela 1, u kojoj je prikazan broj eksozitura banaka u
Republici Srbiji za period 2010-2015. Smanjenje fizickih poslovnica ima svoju
granicu, jer se odredene usluge pruzaju iskljuivo uz li¢ni kontakt,
popunjavanjem ekstenzivne dokumentacije i proveru stanja klijenta. Za druge
usluge, koje su u apsolutnom smislu daleko brojnije, postoje savremeni sistemi
distribucije.

Tabela 1: Broj ekspozitura u bankarskom sektoru Republike Srbije
za period 2010-2015

2010 2011 2012 2013 2014 2015

Broj
ekspozitura
Izvor: Statisticki aneksi Narodne banke Srbije za Cetvrti kvartal 2010-2015

1662 1592 1455 1187 1106 1059

Pod savremenim sistemima distribucije bankarskih usluga podrazumevaju se
internet i bankarski terminali. Internet obezbeduje klijentima otvoreni pristup
razmeni podataka sa bankom. U zavisnosti od dizajna i funkcionalnih
karakteristika web sajta banke, klijentu je dostupan maniji ili ve¢i broj usluga.
U poslednje vreme se kao poseban kanal distribucije navodi i mobilna
telefonija. Treba naglasiti da mobilni telefoni imaju veliki potencijal pre svega
u elektronskim pla¢anjima u maloprodaji i kao osnova informacione podrske.
U klasi¢nim bankarskim uslugama, njihove se funkcije preklapaju sa uslugama
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internet bankarstva. Internet je osnova za pruZanje direktnih usluga kako
sektoru stanovniStva, tako i sektoru privrede. Terminali su kontaktni kanali
distribucije koji zahtevaju fizicki kontakt sa korisnikom. Njihov lokacijski
raspored je planiran tako da ih klijenti mogu pronaéi na mestima na kojima su
im najpotrebniji. Omogucavaju klijentima raspolaganje sredstvima na ra¢unu
kroz podizanje gotovine ili plac¢anje.

Bankarski terminali

Salterski terminali (Automated teller machines - ATMs) su osmisljeni u cilju
smanjenja obavljanja rutinskih operacija na Salterima banke. Prvi oblici ovih
terminala poznati pod nazivom bankomati (Cash dispensers - CDs) obavljaju
funkciju isplate novca sa tekuceg racuna po zahtevu klijenta, u jednoj valuti i
unapred predvidenim iznosima. Nadgradnjom ovi uredaji postaju pravi
automatizovani Salteri, jer preuzimaju vecinu funkcija Saltera blagajne. Tako
se na danasnjim ATM terminalima moZe podi¢i i deponovati novac, vrsiti
transfer sredstava sa jednog racuna na drugi, vrsiti kupovina strane valute itd.
Posebno je znacajno Sto je sve transakcije moguce izvrsiti nezavisno od radnog
vremena banke, Sto daje vecu fleksibilnost klijentima prilikom planiranja
sredstava (Vaskovi¢, 2007).

Terminalsku mreZu bankarskog sektora Republike Srbije uglavnom c¢ine CD
terminali, odnosno bankomati. Najveci broj banaka odlucio se na instaliranje
samo ovog tipa uredaja, jer je najjednostavniji za rukovanje i omogucava
izvrSavanje najces¢e operacije - podizanja novca. U poslednjih nekoliko
godina, odredene banke pocele su da svoje poslovnice opremaju i drugim
tipovima ATM terminala. Svi terminali Telenor banke omogucavaju i isplatu i
deponovanje novca. U odredenim poslovnicama banke Intesa mogu se pronaci
terminali namenjeni iskljuivo poslovnim korisnicima, vlasnicima Visa
Business Electron Kkartice. JoS bolji primer je Procredit banka, koja je aprila
2015. godine pocela sa uvodenjem tzv. Samousluznih zona 24/7. ReC je o
prostoru u holu filijale banke, koji 24 ¢asa 7 dana u nedelji klijentima
omogucava pristup bankomatu, zatim terminalu za placanje transakcija sa
tekuceg raCuna, terminalu za prenos novca, infoterminalu, kao i depozitnom
sefu, idealnom za predaju pazara i deponovanje novca poslovnih korisnika. Uz
pomo¢ ovih terminala Kklijentima je dostupna ogromna vecina rutinskih
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operacija koje mogu obaviti u toku radnog vremena banke bez cekanja reda,
ali i nakon isteka radnog vremena. Plan banke je da do kraja 2016. godine sve
ekspoziture opremi potrebnim uredajima (procreditbank.rs/samousluzne-
zone-247).

Zahvaljujuci postovanju osnovnih standarda prilikom dizajna platnih kartica i
ATM terminala, klijenti banke mogu koristiti bilo koji od ovih uredaja, kako u
zemlji tako i u inostranstvu. Problem se javlja kod naplate provizije. Naime,
usluge na ATM terminalima banke u kojoj klijent poseduje teku¢i racun su
obicno besplatne, dok ostale banke naplacuju proviziju. Da bi izbegli
nepotrebnu proviziju, klijenti teZe da sve operacije izvrSavaju na terminalima
mati¢ne banke. ATM uredaji se obi¢no postavljaju na spoljni zid filijala banaka,
jer su Klijenti navikli na njihovu fizicku lokaciju. Medutim, u zavisnosti od
veli¢ine grada ATM terminali se mogu nalaziti i u peSackim zonama, trznim
centrima, na trgovima, blizu univerzitetskih kampusa ili na drugim prometnim
mestima. Idealno za svaku banku bi bilo da je mreZa njenih ATM terminala Sto
gusca, jer kod klijenata stvara utisak velike dostupnosti. Kako svaki terminal
zahteva redovno odrZavanje u cilju dopune gotovog novca za podizanje,
preuzimanja deponovanog novca i servisiranje telekomunikacione osnove i
veza koje ima, to znaci da svaki od ovih uredaja zahteva odredeni napor
bankarskih sluzbenika i stvara odredene troskove. Zbog toga se banke
odlucuju za stvaranje optimalne mreze ATM terminala, umesto povecanja
njene gustine.

Tabela 2: Broj i vrednosti transakcija na bankomatima u Republici Srbiji sa
karticama izdatim u Republici Srbiji, za period 2010-2015 godina

2010 2011 2012 2013 2014 2015
Broj bankomata 2857 2 830 2785 2673 2632 2705
Broj transakcija 51986007 57490112 62833608 68334949 71187978 75339103
Prosecan broj 18 196 20315 22 561 22 565 27047 27 852
transakcija

Vrednost* transakcija 312659 372 483 430 000 487 048 530 691 584 346

Prosecna vrednost

i 6014.29 6479.08 6843.47 7127.36 745478 7756.21
transakcija

* Vrednost transakcija karticama izdatim u RS na bankomatima iskazana u milionima RSD.
Izvor: nbs.rs
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U tabeli 2 pozicija ,Broj bankomata“ prikazuje ukupan broj dostupnih
bankomata na kraju godine. Pokazuje da u periodu 2010-2014 godine ukupan
broj ATM terminala u Republici Srbiji opada, a da se porast beleZi pocCev od
2015 godine. Ovo nije slucajno, imajuc¢i u vidu da su u posmatranom periodu
dozvolu za rad izgubile Agrobanka, Razvojna banka Vojvodine, Univerzal
banka i Privredna banka Beograd, a da je KBC banka napustila trziste i prodala
licencu. Istovremeno se tokom celog perioda beleZi porast prosecnog broja
transakcija po bankomatu. To znaci da domaca mreZa joS uvek nije zasic¢ena i
da se broj transakcija povecava bez obzira na porast broja terminala.

Primer upravljanja resursima prilikom stvaranja mreze ATM terminala u
Republici Srbiji je MultiCard konzorcijum. Re¢ je o projektu pod
pokroviteljstvom IT kompanije Asseco SEE specijalizovane za prilagodavanje
hardverskih i softverskih re$enja bankarskoj industriji. Clanice konzorcijuma
su Sberbanka, Erste banka, AIK banka i Piraeus banka, dok su ranije ¢lanice
bile i Privredna banka Beograd i KBC banka. MultiCard ATM terminali se
prema klijentima svake od banaka ¢lanica ponasSaju kao terminali mati¢ne
banke. Usluge inicirane debitnim karticama se ne naplacuju, a pored
standardnih funkcija podizanja novca i uvida u stanje, na ovim bankomatima
moguce je promeniti PIN i izvrsiti TopUp uslugu, Sto predstavlja doplatu pre-
paid rac¢una mobilnog telefona (multicard.rs/banke-clanice). Za Cclanice
konzorcijuma koje spadaju u grupu banaka srednje velicine MultiCard je nacin
da povecaju svoje prisustvo i gustinu mreZe svojih terminala. Pokusaj
samostalnog povecanja mreze ne bi bio ekonomski opravdan usled manjeg
broja korisnika kartica ovih banaka.

Terminali prodajnih punktova (point-of-sale — POS) su osmiSljeni u cilju
omogucavanja bezgotovinskih pla¢anja u maloprodaji. Re¢ je o terminalima
povezanim sa elektricnim kasama za naplatu. Uz pomo¢ platnih kartica, koje
sluZe kao sredstvo aktiviranja sistema i sredstvo identifikacije, korisnik stupa
u kontakt sa racunarskim centrom banke i pristupa svom racunu. U zavisnosti
od izbora kartice, korisnik moze platiti raspoloZivim sredstvima sa tekuceg
racuna (debitna kartica) ili sredstvima do iznosa odobrenog limita (kreditna
kartica). POS terminali se obi¢no mogu pronaci u supermarketima, buticima,
na benzinskim pumpama i u ugostiteljskim objektima.
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Kao i u slu¢aju ATM mreZe, sistem POS terminala u Republici Srbiji poCeo je da
se razvija nakon izmena Zakona o platnom prometu krajem 2001. godine.
Stope rasta broja terminala u prvim godinama nakon donosenja Zakona bile su
izuzetno visoke. Deceniju kasnije, stope rasta su usporene, ali se i dalje beleZi
blagi porast, Sto pokazuje tabela 3. Pozicija ,Broj terminala“ pokazuje
vrednosti na kraju godine. Tokom perioda 2010-2015. broj POS terminala
povecan je za 14%, dok je tokom svake od posmatranih godina zabeleZen i rast
broja transakcija u apsolutnom iznosu i prose¢no po terminalu. Kao i
prethodna tabela, ovo je jasan pokazatelj da trziSte terminala u Srbiji nije
zasi¢eno. Takode, obe tabele pokazuju da potrosaci u Srbiji sve viSe koriste
platne kartice, nakon iskazanog skepticizma u prvim godinama nakon
uvodenja.

Tabela 3: Broj i vrednost transakcija na POS terminalima u Republici Srbiji u
periodu 2010-2015. godina

2010 2011 2012 2013 2014 2015
Broj terminala 57 459 58 012 62 656 59 822 64 142 65 428
Broj transakcija 64210478 74720116 86826191 100486400 113151806 129472732
Prosecan broj 1118 1288 1386 1680 1764 1979
transakcija
Vrednost’ 141573 161 486 194 262 218 516 236 438 261019
transakcija
Prosecna vrednost ), o4 2160.95 2237.37 217458 2089.56 2016.02
transakcija

* Vrednost transakcija karticama izdatim u RS na prodajnim mestima iskazana u milionima
RSD
Izvor: nbs.rs

Poredenjem tabele 2. i tabele 3. moZe se zakljuciti da je gep izmedu broja
transakcija izvedenih na POS terminalima i ATM terminalima sve visi. Od
pribliznih vrednosti na pocetku posmatranog perioda, razlika je tokom
vremena postala jasno izraZena. Situacija je potpuno drugacija kada se
pogledaju ukupni i prosecni iznosi transakcija. Prosec¢ni iznosi transakcija na
ATM terminalima rastu tokom celog perioda, dok prosecni iznosi transakcija
na POS terminalima beleZe blagi pad. Razlog velikog gepa u apsolutnom iznosu
transakcija izvedenih na ATM i POS terminalima je sklonost stanovnisStva ka
posedovanju gotovine koja je daleko viSe izraZena nego u razvijenim drzavama
Evrope. Takode, znajuci da se broj transakcija na POS terminalima povecava iz
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godine u godinu, moZe se zakljuciti da gradani Republike Srbije sve cesSce
koriste kartice i za pla¢anja manjih iznosa.

Usluge ku¢nog bankarstva

Sa komercijalnom upotrebom interneta banke su pocele da razvijaju solucije
za direktnu komunikaciju sa individualnim Kklijentima. Prva resenja oslanjala
su se na stvaranje kvalitetnog, sadrzajnog i privlacnog web sajta, putem koga
su Kklijentima prezentovane informacije o nacinu poslovanja, lokacijama,
uslugama koje se nude i akcijama. Ovakav vid angaZovanja banaka ve¢ duze
vreme nije dovoljan. Sirenjem kruga korisnika interneta, pove¢anjem brzine
protoka informacija i razvojem novih sigurnosnih protokola stvorili su se
uslovi da banke proSire asortiman usluga koje nude. Ve¢ duzi niz godina banke
u razvijenim drZavama svojim klijentima nude mogucénosti interakcije sa
racunima i sredstvima u njihovom posedu. Cirovi¢ (2007) navodi da su
razvijena dva razli¢ita modela kontakta sa klijentima.

Online PC bankarstvo na bazi softvera koristi direktnu online komunikacionu
vezu izmedu licnog racunara i racunarskog centra banke, uz KkoriS¢enje
modema. Rec je o zatvorenom komunikacionom sistemu koji banka formira za
povezivanje sa svojim komitentima. Zasniva se na postojanju posebnog
softvera koji se snima na racunar odakle je kasnije moguce koristiti usluge.
Kako korisnika vezuje za jedan uredaj i zahteva period ucenja i privikavanja,
smatra se da je ovo resenje pogodnije za upotrebu od strane preduzeca. Online
PC bankarstvo na bazi interneta se zasniva na direktnom kontaktu klijenta i
banke preko otvorene komunikacione mreZe. Od informacione infrastrukture
za ovu uslugu dovoljni su priklju¢ak na internet i web pretrazivac. Usluge se
pozivaju i izvrSavaju direktno na web sajtu banke, pa se mogu koristiti sa bilo
kog uredaja koji ima pristup internetu.

Banke u Republici Srbiji ve¢ godinama nude slicne usluge klijentima. Uz
korisnic¢ko ime i Sifru za prijavljivanje na web sajt, korisnik moze pristupiti
svom tekuéem racunu i ostalim racunima koje poseduje - deviznom racunu,
racunu kreditne Kkartice ili nekom trecem. Korisnik moZe proveriti stanje
ratuna uz pregled prethodnih transakcija - povlacenja novca sa ATM
terminala ili placanja na POS terminalima, sa tacnim iznosima, lokacijama i
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vremenom transakcije. Pored uvida u stanje, korisnicima je omoguceno da
izvrSavaju odredene vrste transakcija. Mogu prenositi novac na racun kreditne
kartice, kupovati devize ili placati putem elektronske uplatnice. Umesto
odlaska u banku i popunjavanje papirne uplatnice, korisnik moze neophodne
podatke uneti elektronski i platiti bezgotovinski, direktno sa svog tekuceg
raCuna. Ovakav nacin pla¢anja pogoduje racunima za komunalne i
telekomunikacione usluge. Pored ustede vremena, prednost je i niZi trosak
provizije i elektronska provera uspesnosti transakcije.

Nacin autentifikacije transakcija razlikuje se medu bankama i obuhvata slanje
jednokratnog koda u vidu SMS poruke na broj telefona korinsika ili koris¢enje
tokena. Usluga elektronskog bankarstva se obi¢no naplacuje dodatno u
odnosu na odrzavanje tekuceg racuna, pa je to razlog Sto jedan deo klijenata
ne koristi ovu uslugu.

Tokom 2016. godine banka Societe Generale se svojom uslugom internet
bankarstva odvojila od konkurencije. Pored standardnih usluga, uvedena je
super nova e-banking platforma pod nazivom Online ekspozitura. Cilj je da se
povecanjem broja usluga koje se mogu izvesti putem internet bankarstva jos
viSe smanji potreba korisnika da fizicki dolaze u banku. Kako je re¢ o uslugama
koje zahtevaju potpis korisnika ili njegov elektronski ekvivalent, koristi se
digitalni certfikat. Prema Zakonu o digitalnom potpisu (2004), kvalifikovani
certifikat je digitalni dokument koji izdaje ovlaS¢eno certifikaciono telo. Sadrzi
ime i prezime subjekta ili entiteta koji ga poseduje, javni klju¢, serijski broj
certifikata, datum izdavanja i rok vazZenja. Ovaj nacin potpisivanja daje istu
pravnu vaznost kao i svojerucni potpis na papirnim dokumentima. U
buduénosti se ocekuje viSe usluga koje ¢e zahtevati primenu kvalifikovanog
digitalnog certifikata. Klijentima Societe Generale banke koji putem e-
bankinga naruce svoj certifikat, banka organizuje dostavu na kuénu adresu, a
naplata usluge se realizuje zaduZivanjem tekuceg racuna. Kvalifikovani
digitalni certifikat se moZe koristiti i za prijavu poreza i doprinosa. Usluge
Online ekspoziture obuhvataju:

1. Elektronsko odobravanje ke$§ kredita sa fiksnom kamatnom stopom.
Ovo je najinteresantnija opcija jer po prvi put omogucava klijentima da
bez odlaska u banku obave celokupnu proceduru oko ugovaranja kes
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kredita. Do Zeljene visine kredita klijent moZe do¢i odabirom visine
mesecne rate koja mu odgovara ili odabirom iznosa kredita koji mu je
potreban.

2. Kreiranje trajnog naloga elektronskim putem. Ugovorom o trajnom
nalogu klijent ovlas¢uje banku da svakog meseca sa njegovog tekuceg
raCuna prenosi sredstva i izvrSava plac¢anje raCuna i mesecnih obaveza.

3. Elektronsko odobravanje dozvoljenog minusa, ukoliko je Kklijentu
povremeno potreban dodatni novac na teku¢em racunu.

4. Otvaranje Stednog racuna i orocenje sredstava elektronskim putem,
gde klijent sam odlucuje o iznosu sredstava koja Zeli da oroci i bira
period oroCenja od 3 do 36 meseci u zavisnosti od valute novca.

Cinjenica je da je upotreba digitalnog certifikata na niskom nivou, ali da sa
pravne strane omogucava ugovaranje elektronskim putem. MozZe se ocekivati
da u narednom periodu inicijativa Societe Generale motiviSe i ostale banke na
razvoj sli¢cnih usluga.

U poslednjih nekoliko godina sve banke razvijaju usluge mobilnog bankarstva.
Rec je o hibridnom distributivnom kanalu, koji je zasnovan na internet vezi, ali
sustinski vezan za pametne mobilne telefone i tablet uredaje. Kako danasnji
korisnici mnogo ceSce koriste mobilni telefon nego racunar, veliki broj banaka
odlucio se da izradi aplikacije za operativne sisteme pametnih mobilnih
telefona. Uz pomo¢ aplikacije, korisnik moze brze i jednostavnije da pristupi
Zeljenoj usluzi. Moguénosti koje nudi mobilno bankarstvo se najve¢im delom
preklapaju sa uslugama internet bankarstva, tako da je pre rec o supstitutima
nego o komplementarnim servisima.

Najveci broj banaka u Republici Srbiji razvio je aplikacije za dva najveca
mobilna operativna sistema, Android i i0S. Ipak, u ovom segmentu Telenor
banka pruzZa svojim klijentima najnaprednije usluge. Pocetkom 2014. godine,
provajder usluga mobilne telefonije Telenor otkupio je licencu od KBC banke
koja se povukla sa trzista Srbije. Telenor je ve¢ imao iskustva u bankarskom
poslovanju, jer se na slican potez odluc¢io u Pakistanu (Runde, 2015). Princip
rada Telenor banke je poslovanje isklju¢ivo sa stanovniStvom, bez
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korporativnih klijenata i bez davanja dugorocnih kredita. Dakle, cilj banke je
da poveca obim poslova koji se mogu izvrSiti online i putem mobilnog telefona.
FiziCcko prisustvo je neophodno jedino prilikom potpisivanja ugovora o
otvaranju racuna (jer sistem certifikata nije joS uvek implementiran), dok se
samo otvaranje racuna moze izvesti online. Obrovacki (2016, str. 46) navodi
da je ovo jedina banka gde korisnik moZe da bira broj racuna pa se moze
odabrati da osnova bude broj mobilnog telefona. Narocito treba izdvojiti
sledece usluge (telenorbanka.rs):

1. Slanje novca na e-mail ili broj mobilnog telefona, pri ¢emu primalac po
obavestenju o prispecu sredstava navodi na koji racun Zeli da mu novac
bude preusmeren (ako vec nije klijent Telenor banke).

2. Mogu¢nost podizanja i deponovanja dinara i evra na bankomatima.

3. Prijava odredenih mesecnih racuna u aplikaciju, koja svakog meseca
podseca korisnika da treba da ih plati. Placanje se iz aplikacije obavlja
samo jednim klikom bez provizije.

4. Slanje novca u inostranstvo i prijem novca iz inostranstva preko
mobilne aplikacije. Nema potrebe za odlaskom na Salter, a novac moZze
da se uplati ili podigne na bankomatu.

5. Usluge kupovine i prodaje deviza po kursu kao u menja¢nicama, bez
velikih marzi svojstvenih drugim bankama. Obavlja se iz aplikacije.

6. Online promena PIN-a kartice. Korisno kada kartica nestane, a korinsik
nije siguran da je ukradena i ne Zeli da prijavi banci.

Banka ima samo jednu fizicku filijalu, dok je mreZa bankomata jo$ uvek
skromna. Poslovni princip banke je diferenciranje uslugama koje ostale banke
ne pruzaju, a koje nude korisnicima vecu fleksibilnost. Re¢ je o uslugama sa
nizom potencijalnom zaradom, Sto se kompenzuje daleko niZim operativnim
troSkovima u odnosu na druge banke. Mreza ATM terminala je jo§S uvek
nedovoljne gustine, pa je Cesto neophodno koristiti terminale drugih banaka
koji ne omogucavaju sve navedene usluge. U buduénosti usluge koje pruza
Telenor banka mogu postati standard vecéine poslovnih banaka u Republici
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Srbiji. Takode, uvodenjem upotrebe kvalifikovanog digitalnog certifikata,
kompletan set usluga Telenor banke moZe postati online, a cela banka se
pribliziti konceptu virtuelne banke.

Mobilni telefoni u razvijenim ekonomijama sluZze kao osnova mobilnih
pla¢anja. Pod digitalnim novcanicima podrazumevaju se aplikacije koje
funkcioniSu po principu dopune sredstava i omogucavaju plac¢anja
korisnicima. Mobilni digitalni nov¢anik (Kemp, 2013) je aplikacija koja sadrzi
bazu podataka o preferiranim metodama plac¢anja vlasnika telefona -
brojevima debitnih i kreditnih kartica, PIN brojevima za svaku od kartica,
datumima isteka kartica, ali i licnim podacima poput adrese na koju je
registrovana kartica, adrese za isporuku ukoliko se razlikuje od licne adrese
korisnika i drugim. Nosioci mobilnih pla¢anja u svetu su nefinansijske
kompanije, najceS¢e iz IT sektora ili sektora maloprodaje. Sli¢cne platne
aplikacije se jo§ uvek ne primenjuju u Republici Srbiji, pa se u narednom
periodu moZe ocekivati da banke u saradnji sa maloprodajnim lancima ili
telekomunikacionim kompanijama ponude ovu uslugu (O’Connor, 2014).

Usluge kancelarijskog bankarstva

Razvojem adekvatnih softverskih reSenja banke su pocele da nude usluge
elektronskog bankarstva korporativnim klijentima. Za potrebe upravljanja
novcanim tokovima preduzea razvijaju se efikasni informacioni sistemi
Sirokog asortimana usluga. Klju¢na razlika kué¢nog i kancelarijskog bankarstva
je u stepenu personalizacije. Usluge kuénog bankarstva su opsSteg karaktera,
jer stanovniStvo kao sektor koristi iste usluge bez obzira na nivo dohotka.
Usluge kancelarijskog bankarstva su prilagodene potrebama konkretnog
preduzeca kome su namenjene, jer potrebe preduzeca razlicite veliCine i
delatnosti nisu iste. Finansijski tokovi malih i srednjih preduzeca su zavisni od
trgovinskih tokova. Zbog toga su usluge za koje su ova preduzeca
zainteresovana prilagodene karakteru njihovih trgovinskih tokova. Velika
preduzeca su zavisna od investicionog konsaltinga, portfolio upravljanja, cost-
benefit analize i valutnih poslova (Vuksanovi¢, 2009).

Banke u Republici Srbiji dugi niz godina nude usluge elektronskog bankarstva
sektoru privrede. Kod velikog broja banaka klijenti imaju izbor izmedu dva
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servisa, a odredeni broj banaka omogucava koris¢enje viSe reSenja. Ponudeni
servisi se razlikuju prema kreatoru i prema nacinu razmene podataka sa
bankom. Ve¢ina banaka ima sopstveno resenje pored koga nudi proizvod neke
informaticke kompanije specijalizovane za finansijske poslove. Takode, vecina
banaka paralelno nudi online i offline servise.

Sopstvenim reSenjem banke trajno vezuju poslovne klijente za sopstvene
usluge. Sto se ti¢e spoljnih resenja, dominiraju servisi kompanija Halcom i
Asseco SEE. Kao kompanija koja je rano usla na trZiSte Republike Srbije,
Halcom je ostvario prisustvo u velikom broju banaka. Prednost koju nudi
Halcom aplikacija za kancelarijsko bankarstvo je moguénost upravljanja
velikim brojem racuna koje preduzece ima u razliitim bankama. Dakle,
preduzece moze da kroz jednu aplikaciju upravlja celokupnim portfoliom i da
simultano prati sve promene. Jednom preuzeta aplikacija u prvoj banci se
nadograduje na upotrebu rac¢una svih ostalih banaka jednostavnim slanjem
dokumentacije konkretnoj banci. Na ovaj nac¢in Halcom je olakSao poslovanje
preduzeca koji su klijenti razli¢itih banaka, ali i pozicionirao sebe kao
nezaobilaznog ucesnika.

Razlika online i offline servisa ogleda se u nacinu pristupanja aplikaciji i
izvrSenja Zeljenih operacija. Online reSenja nalaze se na serveru web sajta
banke, pristupa im se uz uspostavljenu internet vezu i za izvrSenje svih
operacija potrebno je odrZavanje ostvarene veze. Za njihovu upotrebu nije
potrebna instalacija dodatnog softvera, pa ova resenja nisu fizi¢ki vezana za
jedan uredaj. Po nacinu funkcionisanja bliska su uslugama elektronskog
bankarstva za individualne korisnike. Offline reSenja se koriste u vidu
programa koji se snima na racunare u preduzecu. Nije potrebno postojanje
stalne internet veze sa serverom web sajta banke, jer se nalozi za placanja ili
prenos sredstava mogu kreirati i prilikom offline rada. Za izvrSenje naloga
potrebna je kratka online veza sa serverom, prilikom koje se izvrSava
,sinhronizacija“ - banka Salje preduzetu informacije o promenama, a od
preduzeca preuzima popunjene i potpisane naloge. Sa aspekta sigurnosti
offline reSenja imaju prednost, jer umanjuju mogucnost kako neovlas¢enog
pristupa trecih lica, tako i neautorizovanih transakcija iniciranih u samom
preduzecu. Pored zaStite programa korisnickim imenom i Sifrom, za
potpisivanje transakcija neophodan je token ili pametna kartica na kojoj se
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nalazi digitalni certifikat. Kroz ove uredaje se odvija i enkripcija razmenjenih
informacija, pa je poverljivost komunikacije garantovana i u slucaju
presretanja. Cena viSeg nivoa sigurnosti je manja fleksibilnost upotrebe, jer se
aplikaciji moZe pristupiti samo kroz racunare na kojima je snimljen program.

Osnovne funkcije koje se nude uslugama kancelarijskog bankarstva su uvid u
stanje raCuna, pracenje dnevnog prometa, placanje putem naloga za prenos
sredstava, izveStavanje o realizaciji naloga (sve ovo na domacem platnom
prometu i deviznom platnom prometu), zatim kupovina i prodaja deviza,
valutiranje naloga unapred, pregled po raCunima za pla¢anje Kkarticama,
povezivanje sa softverom za racunovodstvo i izvoz izvoda u citljivom formatu.
Sve najvece banke nude izbor izmedu viSe razliCitih aplikacija kancelarijskog
bankarstva. Raiffeisen banka nudi ¢ak 4 razlicite aplikacije, koje pored
sopstvenog i Halcom reSenja ¢ine joS dva spoljna reSenja, od kojih je jedno
SWIFT MT101. Moze se zakljuciti da najveci broj bankarskih resenja kojima se
moZe pristupiti preko web sajta banke ili programa ima neke opSte
karakteristike. Ove usluge su namenjene malim i srednjim preduzeéima, dok
se velike kompanije po pravilu odluCuju na spoljna reSenja sa velikim
stepenom personalizacije proizvoda potrebama konkretne kompanije.

Zakljucak

Savremeno bankarstvo se sve viSe oslanja na dostignu¢a IKT. Upotreba
raCunara i racunarskih mreZa promenila je nacin komunikacije centrale sa
mrezom filijala, omogucivsi obradu podataka na mestu nastanka u prakti¢no
realnom vremenu. Medubankarska mreza se integrisala u homogenu i
standardizovanu strukturu u kojoj su nekada radno intenzivni prekogranicni
poslovi svedeni na nivo rutinskih operacija. Veze sa klijentima postale su
direktne i prevaziSle su odnose Kklijent - sluZbenik. Savremeni sistemi
distribucije bankarskih usluga su decentralizovani, omogucavaju klijentima
vecu fleksibilnost, a bankama olakSavaju upravljanje operativnim troSkovima.

Razvoj usluga elektronskog bankarstva u Republici Srbiji jos uvek ima uzlazni
trend. MreZa terminala u maloprodaji postaje sve gus¢a uz povecanje ukupnog
broja transakcija i prosecnog broja transakcija. Korisnici sve ¢eS¢e pla¢aju na
POS terminalima i prilikom manjih kupovina, pa prosecan iznos transakcija
opada. Gustina ATM mreZe beleZi male promene tokom posmatranog perioda,
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ali se zato struktura terminala menja. Banke se ceS¢e odluCuju da bankomate
zamene multifunkcionalnim terminalima, pri ¢emu stvaraju prve samousluzne
zone. Internet i mobilno bankarstvo su u zamahu, pri ¢emu usluge domacih
banaka prate standarde u regionu. Zakonom o digitalnom potpisu iz 2004.
godine uveden je kvalifikovani digitalni certifikat kao dokument cijom se
primenom obezbeduje pravna vaznost dokumenata. Njegova povecana
primena u elektronskom poslovanju se tek ocekuje, a brojnim bankama bi
pomogao u daljoj decentralizaciji usluga. Gep u dostupnosti usluga
elektronskog bankarstva izmedu Republike Srbije i razvijenih zemalja
znacajno je smanjen u poslednjih deceniju i po.

U daljem periodu se moZe ocekivati joS veCe povecanje gustine mreze POS
terminala kao i dalji razvoj usluga daljinskog bankarstva uz primenu
kvalifikovanog digitalnog certifikata. Primer Societe General banke verovatno
Ce slediti joS neke od banaka pokuSavajuci da ostvare komparativnu prednost.
Krajem 2014. godine kompanija Telekom je preuzela Dunav banku,
promenivsi njeno ime u MTS banka, pa se moze ocekivati da Telenor banka
dobije konkurenciju u sektoru mobilnog bankarstva. U skladu sa svetskim
trendovima, moze se ocekivati i postepeni prodor mobilnih pla¢anja u sektor
maloprodaje. Ovo bi mogla biti najveca inovacija platnog sistema u Republici
Srbiji u predstoje¢im godinama.
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DRUGO POGLAVLJE

RIZICI U ELEKTRONSKOM BANKARSTVU

Mladenka Balaban™

Elektronsko bankarstvo ima Siroku primenu u savremenom bankarskom
poslovanju i stvara vecu razliku izmedu banaka nego ikad pre. Banke su
prisiljene da prate svetske trendove u bankarskom poslovanju kako bi
zadrzale svoju poziciju na trziStu, te da novim proizvodima pridobiju nove
klijente. Elektronsko bankarstvo iz godine u godinu se sve brze razvija i donosi
novine, a sa svim tim novinama treba se znati nositi. Banke ulazu velike
napore pri uvodenju novih proizvoda na bankarsko trziste, Sto je praceno
velikim troSkovima ali je pra¢eno i brojnim rizicima. Banka ukoliko uspe
otkloniti i predvideti odredene opasnosti ona ¢e se bolje kotirati na trzistu i
njena pozicija ¢e biti bolja u odnosu na konkurenciju koja nije bila u stanju da
ustanovi odredene opasnosti. Da bi neka banka uspela upravljati rizicima u
elektronskom bankarstvu potrebna je dobra komunikacija izmedu
programera, IT sektora?, Centra Retail® i Centra Rizika*. Centar Rizika ¢e na

* dr Mladenka Balaban, vanredni profesor, Merkur osiguranje, Beograd.

2 IT sektora - sektor u bankama Kkoji se bavi pruZanjem kompijuterske podrske ostalim
sektorima u bankama.

3 Centr Retail - ovaj centar u bankama se bavi planiranjem poslovanja, odnosno plasiranjem
novcanog kapitala banke kao i prikupljanjem depozita. Poslovanje se odnosi na pravna i
fizicka lica, medjutim u veciini ve¢ih banaka ovaj centar nema nadleZnost nad velikim
pravnim licima jer o njima brigu vodi poseban centar.

4 Centr Rizika - je jedan od najznacajnih cenatara u bankama. Centar Rizika ima znacajnu
ulogu u banci i to je centar od kojeg zavisi poslovanje banke u budu¢nosti. Ovaj centar
ukazuje na sve moguce rizike u bankarstvu i oni ih ne mogu eliminisati i iskljuciti ve¢ zele
njima upravljati te na taj nac¢in banke mogu smanjiti gubitke od Cega i zavisi uspjesnost
poslovanja.
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osnovu dobijenih informacija od IT sektora i Centra Retail izraditi stru¢ne
analize i ukazati gde postoje potencijalni rizici.

Medutim da bi shvatili rizike u elektronskom bankarstvu potrebno je shvatiti
opSti pojam rizika i njegovu ulogu u bankarstvu.

Pojam i definisanje rizika u bankarstvu

lako je rizik star koliko i samo bankarsko poslovanje, razvoj discipline
upravljanja rizicima, rezultat je novije istorije razvoja. Svakako da je jedna od
neophodnih pretpostavki uvodenja ove discipline bila svest o potrebi i
mogucénostima da se upravlja rizicima, dok su brojni ogranicavajuci faktori
uticali na dinamiku njenog razvoja.

Znacajan doprinos na tom planu dao je razvoj informacionih tehnologija koje
su olakSale postupak formiranja baza podataka i njihovo kontinuirano
pracenje, ali su otvorile i brojne mogucnosti za merenje izloZenosti banke
rizicima, primenom savremenih statistiCko - matematickih modela, kako u
pogledu pojedinih vrsta rizika, tako i u odnosu na agregiranu izloZenost. To je
posljedi¢no rezultiralo novim moguénostima na planu upravljanja ukupnim
rizicnim portfoliom banke.

Celi proces pospesili su deregulacija i globalizacija finansijskih usluga, razvoj
konkurencije izmedu banaka, ali i razvoj tehnika finansiranja. Ne samo da je
rezultat bio generalno unapredenje procesa, u smislu sofisticiranijeg merenja
izloZenosti i boljeg upravljanja rizicima, vec je doSlo i do proSirivanja fokusa
posmatranja rizika, u smislu da se uz finansijske, predmet pazljivog pracenja i
upravljanja postali i nefinansijski rizici. Jedan od razloga ovakvoj promeni su
savremene tehnike finansiranja, koje su smanjile izloZenost kreditnom i
trziSnom riziku, ali su istovremeno ukazale i na znacaj rastu¢eg operativnog,
poslovnog i reputacionog rizika, kao i na potrebu da se njima upravlja.

[zloZenost riziku u banci se definiSe kao:

* nestalnost zaradivanja / direktan gubitak na kapitalu i kao,
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* smanjena sposobnost banke da realizuje poslovne ciljeve, da u
kontinuitetu vodi svoje poslovanje ili da ojaca svoju poslovnu i finansijsku
poziciju.

Nestalnost zaradivanja inicira potencijalne gubitke, koji se moraju pokriti.
Dakle, banka mora u tu svrhu drZati kapital koji ¢e ih apsorbovati. U
protivnom, moze lako do¢i do granice insolventnosti.

Zbog svega toga, funkcija upravljanja rizicima u bankarstvu je imperativ
njenog uspeSnog poslovanja, a savremeni koncept ove funkcije,
pretpostavljaju upravljanje svim vodeéim rizicima kojima je banka izloZena,
odnosno, ukupnim rizi¢nim portfoliom banke.

Generalno, dvije su grupe rizika koji direktno uti¢u na nestalnost zaradivanja u
banci, a to su finansijski rizici, koji su neposredno vezani za njenu ulogu
finansijskog principa i posrednika (kreditni rizik, trzisni rizik, valutni rizik,
rizik kamatne stope, rizik likvidnosti). Kao i nefinansijski rizici, koji nisu
specificnost samo finansijskih institucija, a poti¢u od neuspelih i neadekvatnih
procedura, ljudskog faktora, eksternih faktora i slicno (operativni, poslovni,
reputacioni, strateski, zakonski i drugi).

Zbog potencijalnih gubitaka koje mogu da uzrokuju obadvije grupe rizika,
banke moraju da kalkuliSu i izdvajaju potrebni kapital, kao branu sigurnosti u
odnosu na agregiranu izloZenost. U tom smislu, osim ove indentifikacije rizika,
njihovog pracenja i kontrole, veoma je vazna i kvantifikacija izloZenosti. Dakle,
bez merenja nema upravljanja rizicima.

Banke cine velike napore da razviju sofisticirane modele za merenje
izloZenosti riziku, uz pomo¢ nacionalnih kontrolora, ali i medunarodnu
asistenciju i preventivu, u liku Bazelskog komiteta za bankarski nadzor i
medunarodne sporazume iz te oblasti kao Sto su Bazelski sporazum I i
Bazelski sporazum IL

U zavisnosti od sofisticiranosti modela, banke prave razliku izmedu
ocekivanih gubitaka, onih koji su joj poznati i za koje postoji razumna
verovatnoc¢a da Ce se dogoditi i neocekivanih gubitaka, koji se vezuju za
dogadaje koji se ne mogu predvideti.



24

Ocekivani gubici se procenjuju i za njih se izdvajaju rezerve, ili se oni
evidentiraju na teret prihoda banke kao trosak. U fokusu modela za merenje
izloZenosti rizicima su neocekivani gubici, koje banka pokuSava da
kvantifikuje na Sto je moguce precizniji nacin, obzirom da za ovu vrstu gubitka
mora da kalkulise i izdvoji kapital koji ¢e ih apsorbovati.

Kategorija ekonomskog kapitala upravo predstavlja veli¢inu kapitala banke,
neophodnu da je u skladu sa izabranim nivoom sigurnosti, zastiti od
insolventnosti zbog neocekivanih gubitaka u odredenom vremenskom
periodu. Veli¢ina ekonomskog kapitala je mera ukupnog rizicnog portfolija
banke (kreditni, trziSni, operativni i drugi rizici), kao i mera promene njene
rizicne pozicije u vremenu. On pomaZze da se uporede razliciti tipovi rizika ili
linije poslovanja, kao i da se izracuna da li je banka dovoljno zaradila u odnosu
na izloZenost riziku.

Ekonomski kapital je i veliki troSak za banku, pa je veoma vazno da njegov
nivo bude optimalno usaglasen sa rizicnim portfoliom banke. U daljem delu
teksta navodim samo neke od kratkih definicija rizika, a to su da je:

= verovatnoca gubitka ili izloZenosti riziku,

= opasnost koja moze prouzrokovati gubitak,
* imovina ili pojedinac izloZen gubitku,

= odstupanje od stvarnih gubitaka,

= psiholoSka neizvesnost u odnosu na gubitak,
= gubitak potencijalnog iznosa nov¢ane mase i

= odstupanje od realnih gubitaka i sli¢no.

Rizici kojima se izlazu banke u elektronskom bankarstvu

Specifi¢ni rizici kojima se izlaZzu banke u elektronskom bankarstvu i
aktivnostima u vezi sa elektronskim novcem mogu se grupisati prema
grupama rizika na osnovu Kklasifikacije koju je izvrSio Bazelski komitet pa, u
tom smislu, ovi rizici nisu novi. Saglasno dokumentima Bazelskog komiteta za
bankarsku superviziju, mogu se navesti sledece vrste:
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= operativni rizik,

= reputacioni rizik,

= pravni rizik,

= rizik internacionalnog poslovanja,

» ostali rizici (kreditni, trZisSni, kamatni, valutni, politicki, zakonski, rizik
likvidnosti, rizik solventnosti i rizik kapitala banke).

Svaki od navedenih rizika ima direktnog uticaja na primenu elektronskog
bankarstva.

Operativni rizik

Operativni rizik nastaje na osnovu potencijalnog gubitka usled nedostataka
koji su prisutni u integritetu informacionog sistema i pouzdanosti samog
sistema. Ovaj rizik moZe nastati i zbog neispravnosti informacionog sistema,
sistema za izveStavanje i neadekvatnog monitoringa (upravljanja) rizikom.

Prema Bazelskom sporazumu (januar 2001. godine) operativni rizik se
definiSe kao: direktni i indirektni rizik koji nastaje kao rezultat neadekvatnih
ili neuspesSnih unutrasnjih procesa, ljudi i sistema ili spoljasnjih slucajeva.
Operativni rizik se moZe pojaviti zbog zloupotrebe od strane klijenata banke ili
zbog neadekvatno implementiranog elektronskog bankarstva, U praksi se
Cesto operativni rizik izjednacava sa ,rizikom slucaja“.

Operativni rizik se moze pojaviti u slede¢em oblicima:

» rizika sigurnosti (pouzdanosti) i integriteta informacionog sistema banke,

» rizika dizajniranja implementacije i odrZavanja informacionog sistema
banke,

= rizika zloupotrebe bankarskih proizvoda ili usluga od strane klijenata
banke.

Rizik sigurnosti se odnosi na Kkontrolu racunovodstvenog informacionog
sistema u banci radi efikasnijeg transfera elektronskog novca i sprecavanja
pronevere i falsifikata u poslovanju banke. Zanemarivanje rizika sigurnosti
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imalo bi za posljedicu odsustvo kontrole i moguénost ubacivanja virusa u
racunovodstveni informacioni sistem banke, kao i moguc¢u zloupotrebu sistema
od strane zaposlenih u banci.

Rizik dizajniranja implementacije i odrZavanja informacionog sistema u banci
moZe imati direktnog uticaja na razvoj sistema elektronskog bankarstva i
elektronskog novca. Uklju¢ivanjem spoljnih provajdera (eksperata) u razvoj e-
bankinga (bez njihove dovoljne upucenosti u poslovanje banke) moze imati
dalekoseZne negativne posledice i na implementaciju elektronskog bankarstva i
na njegov dalji razvoj.

Rizik zloupotrebe bankarskih proizvoda i usluga od strane klijenata je prisutan,
ukoliko postoji neadekvatna edukacija klijenata u odnosu na primenu
elektronskog bankarstva. U tim sluCajevima personalne informacije klijenata
banke (broj platne kartice i sl.) Cesto su nezasticene prilikom transakcija
elektronskog bankarstva.

Operativni rizik se moZe pojaviti i na razli¢itim nivoima poslovanja banke.
NajcesSce je prisutan sledeci operativni rizik u banci:

rizik kadrova,

= rizik procesa,

rizik tehnike, (tehnicke podrske),

rizik informacione tehnologije.
Rizik ljudi, odnosno kadrova se odnosi na:

* Jjudske greske,
= Jjudske prevare,

= neadekvatne ekspertize i sl.
Rizik procesa se odnosi na:

* neadekvatne procedure pri donoSenju odluka,

= greSke u knjiZenjima transakcija,
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= greSke u procesu memorisanja transakcija,
= greSke u zanemarivanju pravne dokumentacije,

= tehnicke nedostatke informacionog sistema i sl.
Rizik tehnike se odnosi na:

= greske pri definisanju informacionih modela (programa),

= primenu neadekvatnih alata za merenje rizika i sl.
Rizik informacione tehnologije se odnosi na:

* nedostatke informacionog sistema,

» slom informacionog sistema.

Opsti princip merenja operativnog rizika se odnosi na procenu ucestalosti i
visinu troSkova nastalih usled pojave nepovoljnih slucajeva za banku. Izvori
podataka operativnih rizika su racunovodstvene evidencije i razne procene
struc¢njaka, odnosno menadzera banke u vezi nastalih rizika.

Reputacioni rizik

Reputacioni rizik se odnosi na negativan imidZ poslovanja banke koji je
stvoren od strane javnog mnjenja. Zbog ovog rizika je u elektronskom
bankarstvu prisutan znacajan odliv sredstava ili odliv klijenata iz banke. Ovaj
rizik moze imati trajni karakter. NaruSavanje imidZa banke moZe nastati kao
posljedica losih komunikacionih mreZa, kada klijentima nisu dostupne
informacije o stanju sredstava na poslovnim racunima. Povecani reputacioni
rizik moZe biti posljedica povecéane izloZenosti banke drugim oblicima rizika.
Reputacioni rizik moZe nastati u uslovima kada banka pruzanjem usluga ne
zadovoljava ocekivanje svojih klijenata. Reputacioni rizik moZe nastati i u
slucajevima zloupotrebe i prevare od strane trecih lica, te izazivanja sumnje u
sigurnost poslovanja banke (upad u sajt banke na internetu preko hakera i
Sirenje netacnih informacija o banci). Ovaj rizik ne mora biti izraZen samo u
odnosu na pojedinacnu banku, ve¢ moze biti izraZen u odnosu na ceo
bankarski sistem jedne drzave.
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Pravni rizik

Pravni rizik nastaje usled nepoStovanja zakona, pravila ili propisane prakse.
Pravni rizik moZe nastati i u slucajevima kada zakonska prava i obaveze
uCesnika u transakcijama elektronskog bankarstva nisu pravno regulisane.
Posebno je vazno pravno regulisati sprecavanje ,pranja novca“, jer moguénosti
elektronskog bankarstva mogu biti veoma atraktivne za ovaj vid zloupotrebe.
Da bi se sprecila zloupotreba ,pranja novca“ neophodno je zakonom regulisati
pravila u vezi njegovog suzbijanja, zato Sto se elektronsko bankarstvo moze
obavljati sa velike udaljenosti a da se ne mogu efikasno primeniti tradicionalne
metode za otkrivanje i sprecavanje navedenih kriminalnih aktivnosti. Da bi se
umanjio pravni rizik, neophodno je u poslovanju sa elektronskim novcem,
posvetiti posebnu paZnju identifikaciji klijenata i zastiti njihove privatnosti. U
nekim drzavama postoji neadekvatna zastita privatnosti klijenata jer njena
zloupotreba nije zakonom dovoljno sankcionisana. Data je mogucnost da klijent
pokrene parnicu protiv banke, ukoliko klijent nije bio adekvatno informisan o
svojim pravima i obavezama po osnovu zastite privatnosti. Dinami€an razvoj
elektronskog bankarstva sve viSe je imao uticaja na banke da preuzmu ulogu
organa za izdavanje digitalnih certifikata, u cilju garantovanja da odredeni
digitalni potpisi poticu od njihovih vlasnika. Preuzimanjem ove uloge, banke se
sve viSe potencijalno izlazu pravnom riziku, jer mogu biti odgovore za gubitke
nastale po osnovu digitalnih certifikata.

Rizik internacionalnog poslovanja

Rizik internacionalnog poslovanja pociva na tehnologiji koja ne poznaje
geografske barijere jedne regije ili jedne drZave. Sve veca primena elektronskog
bankarstva u medunarodnim pla¢anjima stavlja u prvi plan i ovaj oblik
elektronskog rizika. Rizici internacionalnog poslovanja cesto mogu biti viSe
naglaseni nego Sto su to rizici domicilnog bankarstva. Sa internacionalnim
rizicima su usko povezani pravni i kreditni rizici (razliciti pristupi sprecavanju
»pranja novca" i oceni kreditne sposobnosti traZioca kredita).

Ostali rizici elektronskog bankarstva

Ostali rizici elektronskog bankarstva odnose se na:



29

= odobravanje kredita,

= plac¢anje kamata,

= promenu deviznog kursa,

* trziSnu promenu cena,

» odrzavanje likvidnosti i solventnosti,

= kaoina politicke rizike (rizik drzave) i sl.

Opredeljenje sve veceg broja banaka i finansijskih institucija da koriste usluge
elektronskog bankarstva, proSiruje listu potencijalnih rizika vezanih za
elektronsko poslovanje. S toga je neophodno potencijalne rizike identifikovati,
proceniti, analizirati i sa njima upravljati. DosadasSnja iskustva ukazuju, da je
moguce upravljati rizicima ukoliko se odredi njihova gornja granica
uvodenjem performansi banaka koje se najbolje prilagodavaju tim rizicima.
Obzirom da su rizici nevidljivi (ne mogu se materijalizovati) i da mogu izazvati
gubitke u poslovanju, upravljanje njima predstavlja sastavni deo poslovne
politike svake savremene banke.

Obzirom da je svaki rizik razlicit (od jedne do druge finansijske institucije), u
elektronskom poslovanju, nemoguce je primeniti pristup upravljanja rizikom po
principu ,istog arSina“. Dakle, za svaki rizik je neophodno primeniti posebnu
strategiju upravljanja, jer se rizici neprestano menjaju i po prirodi i po svom
intenzitetu.

Metodologija upravljanja rizicima

Metodologija upravljanja rizicma podrazumeva prepoznavanje i definisanje
strategije upravljanja rizicima. Prepoznavanje rizika podrazumeva definisanje
vrste rizika i stepena izloZenosti banke riziku. Strategija upravljanja rizicima
podrazumeva definisanje taktike i instrumenata upravljanja rizicima banke.

Zbog toga je u elektronskom bankarstvu neophodan proces upravljanja
rizikom, koji se sastoji od tri osnovna elementa:

= procene rizika,
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= kontrole izloZenosti (upravljanje) riziku i

= pracenja (monitoring) rizika.
Procena rizika
Procena rizika se odvija u tri faze i to:

U prvoj fazi banka identifikuje i (ako je moguce) meri stepen rizika.
Identifikacija rizika je glavna poluga u proceni rizika, jer su najopasniji
oni rizici za koje banka ne zna, posto to dovodi do velikih i neplaniranih
troSkova. Najces¢i metodi identifikacije rizika svode se na iskustva
dosadasnjeg poslovanja banaka i razmenu iskustava medu bankama.
Ukoliko je nemoguce izmeriti rizik, treba utvrditi kako on nastaje i koje
su mogucnosti da se ogranici ili potpuno spreci.

U drugoj fazi definiSu se mogu¢nosti banke u pogledu nivoa tolerancije
rizika (oceni visine gubitka koji banka moZe da podnese). Da bi utvrdila
procenu ispoljavanja odredenog rizika, banka mora biti svesna rizika s
kojim posluje, nacina njegovog ispoljavanja i frekventnosti njegove
pojave.

U trecoj fazi se ocenjuje da li se izloZenost riziku krece u okviru
podnosljivih granica i definiSe monitoring rizika ukoliko se on desi,
posebno u delu primene korektivnih mera kojima rizik treba da se
minimizira.

Upravljanje rizicima

Upravljanje bankarskim rizicima moZe biti kvalitativno i kvantitativno.
Kvalitativno se koristi za rizike koji se ne mogu meriti preko iskustvenih ocena
bankarskih eksperata. Kvantitativno upravljanje bankarskim rizicima se
sastoji u sagledavanju prosecnog iznosa gubitaka i stope disperzije> gubitaka
oko trendne vrednosti. PreraCunavanje rizika se moze vrsiti po tipovima
aktive, linijama bankarskih proizvoda i nivoa individualnih klijenata.

5 Stopa disperzije - je jedan od vaznijih statistickih pojmova kojima se brojcano izrazava
stupanj varijabilnosti podataka. Ve¢u disperziju ili rasprSenost imaju serije Ciji ¢lanovi
pokazuju vedi varijabilitet.
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Upravljanje rizikom podrazumeva primenu sigurnosnih mehanizama i mera
(zastitnih mera, aplikacija i interne kontrole: kriptovanje podataka, digitalnih
sertifikata, instalacija zaStitnih zidova, antivirusna kontrola, koris¢enje PIN-a, i
sl.), koordinaciju interne komunikacije, vrednovanje i poboljSanje proizvoda i
usluga, primenu mera za kontrolu rizika koji se odnose na spoljne davaoce
usluga (outsourcing) i planiranje nepredvidivih okolnosti.

Taktika upravljanja rizicima moZe biti trojaka:

= prihvatanje rizika,

= izbegavanje rizika,

= zaStita od potencijalnog rizika.

Nakon procene rizika i moguceg okvira njegove tolerancije, menadZment banke
je u obavezi da preduzme mere upravljanja rizikom kao kontrolu nad rizikom.
Upravljacki tim (top menadZzment) kontrolom rizika je odgovoran za donoSenje
odluka: da li banke ili finansijske institucije treba da strateske odluke stavljaju
na raspolaganje preko elektronskih usluga. U njihovoj nadleZnosti je razvoj i
odrZavanje infrastrukturne kontrole bezbednosti elektronskih sistema. Proces

kontrole rizika treba da ukljuci ¢itavu bankarsku hijerarhiju (od vrha do dna)
radi minimiziranja rizika u elektronskom poslovanju.

Zastita od rizika se temelji na razvoju i implementaciji adekvatnih sigurnosnih
mehanizama i mera internih procesa u banci i komunikacije izmedu banke i
eksternih finansijskih sistema. Sigurnosne mere predstavljaju kombinovanu
upotrebu hardverskih i softverskih alata.

U praksi su najceSce prisutne sledece sigurnosne mere:

= Kkriptovanje podataka,

= elektronski certifikat,

» instalacija zaStitnih zidova,
= antivirusna kontrola,

= koriS¢enje PIN broja i sl
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Kriptovanjem podataka uspesSno se reSava otvoreno pitanje tajnosti prenosa
podataka putem racunarske komunikacione mreZe. Kriptovanje podataka
predstavlja proces transformacije podataka (informacija) u Sifrovane sadrZaje.
Primaocu poruke su razumljivi Sifrovani sadrZaji. Kod kriptovanja podataka
postoje Kkljucevi za enkripciju i dekripciju podataka. PoSiljalac poruke Sifrira
sadrzaj sa kljuCem za enkripciju, a primalac poruke deSifruje poruke sa kljucem
za dekripciji , Digitalni certifikat” (DC) predstavlja elektronsku poruku putem
koje se potvrduje veza izmedu elektronskog potpisa i identitet korisnika
potpisa. Zbog znacaja, digitalni certifikat mogu izdavati samo certifikacione
institucije.

Zastitni zid (firewall) predstavlja kombinaciju upotrebe hardvera i softvera
preko koga se ogranicava eksterni pristup internom sistemu, kao Sto je to
internet. Elektronske poruke koje dolaze iz eksternog okruzenja preko
zaStitnog zida nisu uvek zasti¢ene od virusno zaraZenih programa (isti dolaze
preko interneta). Stoga se u cilju zaStite od zaraZenih virusa koriste antivirusni
programi.

Antivirusni programi imaju zadatak da preduprede unoSenje racunarskih
virusa koji mogu izazvati Stetu korisniku raCunara prisustvom raznih poruka,
brisanjem datoteke i diskova. Dosadasnja iskustva ukazuju, da se racunarski
virusi najce$¢e prenose putem internet poruka, disketa i CD-a. Najpoznatiji
antivirusni programi su: IBM antivirus, Kaspersky, Norton i sl. PIN broj je
Sifrirani broj koji se Kkoristi radi prevencije od neautorizovanog pristupa
podacima banke. Od izuzetnog je znacaja drZzati u tajnosti PIN broj, kako hakeri
ne bi mogli izvrSiti upad u racunarski sistem banke ili neke druge finansijske
institucije. Stoga je PIN broj dostupan samo malom broju rukovodeceg
menadZmenta u banci. On se po isteku odredenog vremenskog perioda menja i
predstavlja novu Sifru za ulazak u racunarski sistem banke. Upravljanje rizikom
elektronskih transakcija podrazumeva edukaciju zaposlenih u bankama i
edukaciju korisnika njihovih usluga. Stoga je neophodno uspostaviti
komunikaciju izmedu menadZerske strukture koja upravlja rizicima
elektronskog poslovanja i zaposlenih radnika u banci, koji su zaduZeni za
funkcionisanje elektronskog bankarstva (informaciona tehnologija u banci).
Upravljanje rizikom elektronskog poslovanja zahteva permanentan monitoring,
koji je moguce ostvariti testiranjem operacija informacionog sistema, kao i
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eksternom i internom revizijom pri pruZanju usluga putem elektronskog
bankarstva. Uloga revizora jeste, da se uveri da li su razvijeni odgovarajuci
standardi kao i procedure i da li ih se banka konzistentno pridrzava.

Monitoring rizika

Monitoring rizika je vazan aspekt bilo kojeg procesa upravljanja rizikom.
Upravljanje rizikom zahteva stalni monitoring, koji se ostvaruje putem
testiranja i revizije sistema. Banka moZe na nekoliko nacina upravljati rizikom,
a jedan od osnovnih ,alata“ jeste ALM® (Asset and Liability Management). ALM
koncept banke podrazumeva da se u okviru banke identifikuju i analiziraju svi
rizici, definiSu odgovarajuce granice rizika i iste prate preko savremenih
informacionih sistema. Osnova ovog koncepta sastoji se u kratkoro¢nom
upravljanju ukupnom strukturom aktive i pasive banke, u cilju odbrane od
izazova nove konkurencije. Primenom ALM-koncepta, menadZment banke
moZe svakodnevno kontrolisati promene u strukturi aktive i pasive i limitirati
rizike kojima je banka izloZena. Osnovni zadatak ALM koncepta jeste, da
uspostavi korelacionu vezu izmedu rizika i profitabilnosti pojedinih
bankarskih transakcija.

Na ovaj nacin se sprecavaju visoki rizici, koji mogu biti uzrok gubitaka u banci.
[sti autori isticu da ALM koncept predstavlja bankarsku strategiju, koja nastoji
da se prilagodi uslovima marketinga u bankarstvu, a narocito na planu
kretanja kamatnih stopa. Njegova primena daje znacajne rezultate u odnosu
na rizike i neizvesnost i omogucuje da banke aktivnije koriste svoje ukupne
obaveze i plasmane radi brzeg reagovanja na promene koje su se pojavljivale
na finansijskom trZzistu.

Uvodenjem i primenom ALM koncepta stvorene su fleksibilnije bankarske
strukture, koje su u stanju da se brZe prilagode svim potencijalnim
promenama na finansijskom trZiStu. Primenom ALM-koncepta mozZe se
upravljati ve¢inom bankarskih rizika, izgraditi vizija razvoja banke i definisati
njen konkurentski poloZzaj.

Upotreba elektronskog bankarstva u regionu

6 ALM (Asset and Liability Management) koncept - upravljanje aktivom i pasivom poslovne banke, koji ¢emo
razmotriti u nastavku (Puki¢ Ibid.,, s. 123).
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Crna Gora. PogreSna je unapred formirana percepcija klijenata koji ne koriste
elektronsko bankarstvo da je ono komplikovana procedura. To je pokazalo
istraZivanje Instituta za strateske studije i prognoze koje je prezentovala
Milica Dakovi¢, koordinator ovog projekta. Klijenti koji koriste ovakav vid
bankarstva veoma su zadovoljni jednostavnoséu upotrebe, pokazalo je
istraZivanje u Sest crnogorskih gradova odnosno medu hiljadu gradana i 500
preduzeca koji su klijenti Crnogorske komercijalne banke (CKB).

Informaciona pismenost je potencijal za vece koriS¢enje -elektronskog
bankarstva. Ono je na odredeni nacin barijera, ali ono ima buduc¢nost jer ga
koristi sve veci broj klijenata koji su zadovoljni vrstom usluga. Od oko hiljadu
gradana Kklijenata CKB-a njih blizu 64 % koristi kompjuter. Oni koji ne koriste
kazu da nemaju dovoljno interesovanja znanja i potrebe za time. CKB banking
portal ispunjava ocekivanja 84,4 % ispitanih. Internet najviSe koriste za
proveru stanja na raCunima i karticama, elektronska pla¢anja i pregled
transakcija. USteda vremena i izbegavanje Salterskih sluzbi, smanjenje
troSkova osnovne su prednosti ovog bankarstva.

Informaciona pismenost postepeno se razvija Sto pokazuje da postoji
potencijal za vece koriS¢enje elektronskog bankarstva medu klijentima CKB-a.
Tome u prilog ide i kriticna masa klijenata koji su spremni da pocnu sa
koriS¢enjem elektronskog bankarstva. Regionalne razlike su i u ovoj oblasti
evidentne. Sjeverni deo Crne Gore je u najmanjoj meri informisan ali u velikoj
je zainteresovan za ovaj tim pokazalo je istraZivanje Instituta za strateske
studije i prognoze. I to je potvrda da ¢e se povecavati broj klijenata koji su se
odlucili na ovaj tip usluga.

[straZivanje je takode pokazalo da su klijenti CKB-a, kako pravna tako i fizicka
lica zadovoljni uslugama koje dobijaju Sto ovoj banci namece nove zadatke,
odnosno da kroz edukaciju podstakne koriS¢enje ovih usluga. Vecina
preduzeca ima raCunare i uglavnom ih koristi. NeSto viSe od trecine ne koristi
ih uvek. 10,9 % onih koji imaju kompjuter nema internet konekciju. Veliki broj
zaposlenih odnosno 33,3 % koristi Internet preko dva sata dnevno, oko 24 %
do jedan sat, 18,6 % do dva sata dok 9,3 % zaposlenih u preduzeéima ne
koristi internet.
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Hrvatska. Prema podacima Hrvatske narodne banke (HNB) o broju korisnika
internet bankarstva medu gradanima i poslovnim subjektima za 2012. godinu,
broj korisnika ove usluge beleZi vrlo solidne stope rasta. Naime, uslugu
internet bankarstva tokom proSle godine koristilo je 559.711 gradana te
150.668 poslovnih subjekata. U odnosu na 2011. godinu, rec je o rastu od 31,9
posto u segmentu koriS¢enja od strane gradana, odnosno rastu od 15,8 posto u
segmentu koriS¢enja poslovnih subjekata. Te su brojke jo§ impozantnije kad se
stanje u protekloj godini uporedi sa 2005. godinom, kada je ta brojka bila za
polovinu manja - fizickih osoba korisnika internet bankarstva bilo je nesto vise
od 276 hiljada, dok je broj pravnih osoba korisnika iste usluge iznosio 86
hiljada.

Razvoj poslovanja - Osnovni razlozi za takvu gotovo eksponencijalnu
ekspanziju bankarskih usluga putem interneta leZe u ¢injenici da su korisnici
interneta sve upuceniji u prednosti njegova koris¢enja te u polaganom ali
sigurnom nestanku straha od koriS¢enja novih tehnologija. Osim toga,
¢injenica da su bankarske usluge obavljene putem interneta i do nekoliko puta
jeftinije od onih na Salteru hrvatskih banaka uti¢e na sve vece zanimanje
klijenata za internet bankarstvo. Gotovo sve banke u Hrvatskoj danas nude
obavljanje dela svojih usluga putem interneta, a popis transakcija koje se
mogu obaviti na taj nacin iz dana u dan sve je veci. Od obi¢nih transakcija,
poslova orocenja valuta, uplate dela u investicionim fondovima do doznake
sredstava u inozemstvo, banke, pogotovo one s velikom bazom klijenata,
takmice se kako korisnicima ponuditi Sto kvalitetnije i brojnije elektronske
usluge.

Bosna i Hercegovina. Trenutno, u Bosni i Hercegovini (BiH) elektronsko
bankarstvo koristi mali broj klijenata i za sada se ne moZze predvideti kojim ¢e
tempom ta primena rasti, Sto namece potrebu ulaganja znacajnih sredstava
banke u razvoj i marketing. Nije zanemarljiv podatak da cina usluga
elektronskog bankarstva iznosi samo oko 30 % troskova tradicionalnih
bankarskih usluga koje su prisutne u tradicionalnom poslovanju.

U saopsStenju Centralne banke Bosne i Hercegovine (CBBiH), uspostava
elektronskog medubankarskog trzista bice omoguceno poslovnim bankama
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uspeSnje upravljanje likvidnim sredstvima i smanjenje rizika upravljanja
gotovim novcem.

Nepostojanje elektronskog trzista Zziralnog i gotovog novca do sada je
predstavljalo veliki problem poslovanju banaka, jer su one morale osiguravati
fizicku razmjenu i dostavu velikih koli¢ina gotovog novca. Ucestali transporti
gotovine bili su cestom metom pljackasa, a u CB BiH se nadaju kako ¢e novi
projekt i takve rizike svesti na minimum.

Poslovne banke u BiH ¢e sigurnom komunikacijom mo¢i obavljati
pozajmljivanje novca, kupovati i prodavati devize i vrSiti promet domacim i
stranim gotovim novcem.

Vrednost projekta uvodenja elektronskog trzisSta novca u BiH bila je 130
hiljada evra, a oko 50 hiljada osigurala je Americ¢ka agencija za medunarodni
razvoj (USAID).

U BiH su najprihvacenija dva oblika elektronskog bankarstva i to ATM i POS.
Ostali oblici elektronskog bankarstva su na niskom nivou, a jako malo banaka
nude Internet, mobilno i SMS bankarstvo.

Upotreba elektronskog bankarstva u Srbiji

EU je pre nekoliko godina u Lisabonu definisala svoju strategiju razvoja
informacionog drustva, kako bi zemlje ¢lanice EU u novim savremenim
uslovima poslovanja oCuvale ekonomski nivo razvoja i omogucile njegov dalji
rast. Savet ministara EU je 2003. godine usvojio Akcioni plan Evropa 2005, ¢iji
je cilj bio da Evropa do kraja 2005. ima moderne javne e-servise i povoljno
okruZenje za razvoj elektronskog poslovanja.

Srbija je kao clanica Inicijative za elektronsku jugoisto¢nu Evropu koja
funkcioniSe u okviru Pakta za stabilnost jugoistocne Evrope, jo§S 2002. godine
potpisala SEE Agendu za razvoj informacionog drustva. U tom dokumentu se
predvida da Srbija kao potpisnik treba da usvoji politiku i strategiju razvoja
informacionog druStva, usvoji i implementira pravnu infrastrukturu za
informaciono drustvo, $to podrazumeva donoSenje viSe zakona, kao $to su
Zakon o telekomunikacijama, Zakon o elektronskom poslovanju, Zakon o
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kriminalu na Internetu, Zakon o zastiti intelektualne svojine, Zakon o zastiti
privatnosti podataka i informacija i dr. i uspostavljanje regionalne saradnje u
ovoj oblasti.

Svakako jedno od najbitnijih regulatornih pitanja predstavlja i poreska
politika. U EU, prilagodeno je i pojednostavljeno poresko okruZenje za
elektronsku trgovinu, usvajanjem Uputstva o elektronskom fakturisanju kao i
Uputstva i uredbe o porezu na dodatnu vrednost (PDV) na kupovine u
digitalnom obliku. U Srbiji je Zakon o digitalnom potpisu donet, a nakon toga i
odgovarajuc¢a podzakonska akta koji detaljnije reguliSu pomenutu oblast.
Njime se konacno definiSe pojam elektronski dokument kao dokument u
elektronskom obliku koji se koristi u pravnim poslovima i drugim pravnim
radnjama i daje mu se punovaznost: elektronskom dokumentu se ne moze
osporiti punovaznost ili dokazna snaga samo zbog toga Sto je u elektronskom
obliku, $to je bio bitan preduslov za bilo kakvu poslovnu primenu dokumenata
u elektronskoj formi.

Aktivno se radi i na donosSenju i uskladivanju propisa iz oblasti elektronskog
kriminala. Novi Krivi¢ni zakonik Srbije, koji sada donosi bitne izmene i
dopune u regulisanju krivicnih dela iz oblasti informaciono-komunikacionih
tehnologija. Pored izmena u krivicnom zakoniku, donet je i Zakon o
organizaciji i nadleZnosti drzavnih organa za borbu protiv visoko-tehnoloSkog
kriminala, kojim se reguliSe osnivanje specijalnog suda, tuzilastva i policijskih
organa za sajber kriminal. Takode, Srbija je potpisala Konvenciju Saveta
Evrope o raCunarskom kriminalu, koja obezbeduje aktivhu medunarodnu
podrsku u sprecavanju i otkrivanju ove vrste savremenog kriminala.

Zakon o zaStiti potroSaca sa novim odredbama koje se odnose na ponudu
proizvoda i usluga koris¢enjem elektronskih sredstava. Ovo ¢e svakako uticati
na povecanje kvaliteta Soping sajtova.

Zakljucak

U poslovanju banaka posebna paznja se pridaje rizicima u bankarstvu, a
pogotovo i rizicima koji nastaju prilikom poslovanja putem elektronskog
bankarstva. Specifi¢ni rizici kojima se izlaZu banke u elektronskom bankarstvu
i aktivnostima u vezi sa elektronskim novcem mogu se grupisati prema
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grupama rizika na osnovu klasifikacije koju je izvrSio Bazelski komitet pa, u
tom smislu, ovi rizici nisu novi. U sadaSnjoj fazi razvoja elektronskog novca i
elektronskog bankarstva izgleda da ¢e operativni, reputacioni i pravni rizici
biti najvaznije kategorije rizika za vecinu aktivnosti u vezi sa elektronskim
novcem i elektronskim bankarstvom.

Zbog toga je u elektronskom bankarstvu neophodan proces upravljanja
rizikom, koji se sastoji od tri osnovna elementa i to: procene rizika, kontrole
izloZenosti (upravljanje) riziku i pra¢enja (monitoring) rizika.

Dakle banke utvrdivanjem eventualnih rizika Zele prvenstveno da zastite svoje
poslovanje, a samim time i klijente banke.

Ono Sto karakteriSe savremeno bankarstvo jeste unapredenje Kkarticarske
bankarske tehnologije i sigurnosnih sistema i procedura. -Rezultat ovog
unapredenja jeste koriS¢enje Cip kartica umesto kartica sa magnetnom trakom
koriS¢enjem beskontaktnih kartica za brzo i lako pla¢anje malih iznosa,
implementacijom sistema automatskog SMS obavestavanja korisnika kartice o
svakoj pojedinacnoj transakciji odmah po njenom izvrSenju, osiguranjem
korisnika Kkartice od zloupotreba nastalih neovlasé¢enim koriséenjem
izgubljene ili ukradene kartice.

Ono Sto je karakteristicno za bankarsko trziSte u Srbiji je da se suoCava i sa
problemom zloupotrebe kartica. Medutim zahvaljujudi Cinjenici da se kod nas
uglavnom koriste debitne kartice sa niskom plateZnom moci, Srbija se joS nije
nasla na meti internacionalnih grupa za zloupotrebu kartica, koje skidaju
podatke sa kartice i preuzimaju PIN brojeve. Kod nas se glavne zloupotrebe i
dalje vrse preko ukradenih kartica.
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TRECE POGLAVLJE

IZAZOVI SAVREMENOG RETAIL BANKARSTVA
— ELEKTRONSKI KANALI DISTRIBUCIJE

Aleksandra Bradié-Martinovic¢*

Uspeh banaka, kao poslovnih sistema, zavisi od velikog broja ¢inilaca. Jedan od
kljucnih je i razvoj alternativnih kanala distribucije bankarskih usluga, sa
ciljem redukovanja troSkova, unapredenja konkurentske pozicije, zadrzavanja
postojecih Klijenata i privlacenje novih. Ukoliko fokus postavimo na uspeh
retail bankarstva, odnosno sektora bankarstva koje posluje sa fizickim licima,”
jedan od klju¢nih faktora uspeha je zadovoljstvo klijenata uslugama koje
banke pruZaju. U cilju postizanja boljih rezultata, a u okruZenju koje
karakteriSe visok stepen konkurencije, banke su u pojedinim poslovnim
procesima doslovno dozivele revoluciju u poslednjih tridesetak godina.
Promene se, dominantno odnose na primenu novih tehnologija i promenu
propisa koji reguliSu upotrebu digitalne tehnologije (npr. zastita podataka,
elektronski potpis i sl.). Informaciono-komunikaciona tehnologija (IKT)
postala je srce retail bankarstva, jer primena savremenih tehnoloskih resenja
ima mogucénost kreiranja novih infrastruktura koje pruzaju brojne pogodnosti
za korisnike, odnosno klijente banke, kao i smanjenja operativnih troskova.
Zbog toga su banke u prosSlosti realizovale obimne investicije u
telekomunikacione i elektronske sisteme, uz podrsku korisnika koji ocenjuju
ova reSenja kao korisna i jednostavna za upotrebu. Implementacija tehnologije

*dr Aleksandra Bradi¢-Martinovi¢, naucni saradnik, Institut ekonomskih nauka, Beograd.
7 Banke u svojoj ponudi ovaj sektor jo$ nazivaju i ,sektor poslovanja sa stanovnistvom®.
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u bankarskoj industriji fokusirana je na automatizaciju procesa i kontrolu tih
procesa, kao i na procesiranje informacija koje nastaju kao posledica upotrebe
poslovnih aplikacija u samoj banci i uredaja poput bankomata, POS uredaja na
prodajnim mestima i aplikacija elektronskog i mobilnog bankarstva (Bradi¢-
Martinovi¢, 2013, str. 240). Postoje misljenja (Alhaji i Rosmaini, 2012, str. 80)
da primena tehnologije na pravi nacin predstavlja najveci potencijal za buduci
razvoj retail bankarstva. Uprkos svim prednostima, tehnologija u pojedinim
slucajevima moZe biti i ogranicenje za dalji razvoj ili ¢ak i pretnja, ukoliko
sistem nije dovoljno stabilan i zasti¢en.

Znacaj upotrebe IKT u bankarstvu moZemo sagledati i na osnovu rezultata
istraZivanja Centra za proucavanje finansijskih inovacija, koji je u saradnji sa
PwC, izdao krajem 2015. godine IzveStaj o bankarskim Kkretanjima (2015
Banking Banana Skins report). lzvestaj je obuhvatio rezultate istrazivanja
bazirane na upitniku sprovedenom na skupu od 672 ispitanika koje su ¢inili
vodeci svetski bankari, regulatori i analiticari iz 52 zemlje. Cilj upitnika je bio
identifikovanje izazova koji su u toj godini obeleZili bankarski sektor. Rezultati
su pokazali da je na prvom mestu 1. makro-ekonomsko okruZenje (3)8, a za
njim slede: 2.kriminal (9), 3.regulativa (1), 4.tehnoloski rizik (4),
5. politicki uticaj (2), 6.kvalitet risk menadzmenta (3), 7. Kkreditni rizik (7),
8. praksa koja se sprovodi (16), 9.cenovni rizik (6), 10.poslovni model,
11. drustveni mediji (19), 12. reputacija, 13. dostupnost kapitala (10), 14. rizik
promene kamatne stope (12), 15. trZista u razvoju (17), 16. bankarski sistem u
senci® (20), 17.devizni rizik (22), 18.likvidnost (15), 19.korporativno
upravljanje (8), 20. podsticaji menadZmenta (21), 21. derivati (18), 22. ljudski
resursi (23), 23.oslanjanje na treca lica (24) i 24. odrzivost (25). Kao Sto
moZemo zakljuciti na osnovu izloZenih rangova, Izvestaj za 2015. godinu
potvrduje znacaj spoljnih faktora koji utiCu na bankarstvo. Globalna
ekonomska kretanja su izvor najvece brige bankara, ali su prisutni i rizici
promene kamatne stope i strah od usporavanja rasta, zbog uticaja trzista u
razvoju. Na osnovu rezultata upitnika, jasno je vidljivo da tehnoloSki rizik

8 U zagradi se nalazi rang u 2014. godini.

9 Bankarski sistem u senci je termin koji oznacava grupu nebankarskih finansijskih
posrednika koji pruzaju usluge slicne uslugama tradicionalnog komercijalnog bankarstva,
ali izvan regulativnih okvira.
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zauzima vrlo visoko, Cetvrto mesto, dve godine uzastopno, $to potvrduje tezu
da tehnologija ima dve strane. Jedna strana su mogu¢nosti, a druga su pretnje.

[zloZenost tehnoloskom riziku posebno potencira eksponencijalni rast
mobilnih transakcija, Sire¢i pri tom broj novih ulaznih tacaka u sistem jedne
banke, ¢cime se povecava i verovatnoc¢a zlonamerne upotrebe. Drugim recima,
povecava se i kompleksnost sistema i njihova ranjivost. Velike banke moraju
da odrZavaju stotine, ¢ak i hiljade aplikacija. Vremenom, one zastarevaju i
postaju pretnja procesima koje treba da podrzavaju. Cak i u slu¢aju banaka
koje redovno unapreduju svoje sisteme, rizik je prisutan, pre svega zbog
problema koji nastaju u procesu migracije sa starih na nove sisteme. Da bi
uspeSno upravljale ovim rizicima, mnoge banke se odluCuju za razvoj
sopstvenih sistema i baza znanja u ovoj oblasti, jer im to omogucuje da lakse
odrzavaju sistem, otklanjaju nedostatke i zadovoljavaju zahteve regulatora.
Pojedine banke imaju i specijalizovane timove koji imaju za cilj reSavanje
posebno izraZenih, akutnih problema, poput sajber kriminala.

U ovom poglavlju predstavljen je tehnoloski napredak distribucionih kanala u
retail bankarstvu, sa kratkim istorijskim osvrtom. Poglavlje sadrzi prikaz
preferencija klijenata prema pojedina¢nim kanalima, ali i prema upotrebi viSe
kanala istovremeno (viSe-kanalni korisnici). Poglavlje obuhvata i analizu
izazova okruZenja, jer odgovor bankarskog sektora predstavlja poslednje
trendove kao Sto su: povecanje prisustva na onlajn trziStu, investiranje u
reSenja vezana za mobilne finansijske servise, osnaZivanje kanala onlajn i
mobilnog bankarstva, ve¢i naglasak na viSe-kanalskoj integraciji, povecanje
ulaganja u analiticke alatke, nov organizacioni pristup, usavrsavanje mobilnih
bankarskih aplikacija i fokus na sigurnost i autentifikaciju. Poslednji deo
poglavlja posvecen je izboru optimalne strategije kanala distribucije.

Tehnoloski napredak u kontekstu retail bankarskih kanala distribucije

U ranim fazama razvoja savremenog retail bankarstva, dvadesetih godina XX
veka, banke nisu bile zainteresovane za stavove klijenata o nacinu na koji
treba da pruzaju svoje usluge. Bile su dominantno okrenute ka korporativnom
sektoru. Retail klijentima su bile ponudene mreze filijala (branches) koje su
usluzivale ,masovno trziste“. FiziCcka isporuka wusluga odlikovala se
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nametanjem strukture koja nije podrazumevala interakciju. Banke su
zanemarivale znacaj poslovanja sa ,malim covekom®, kako je retail klijenta
nazvao britanski c¢asopis The Economist, u broju objavljenom 19. oktobra
1929. godine, samo deset dana pre izbijanja krize.

Situacija se znacajno promenila nakon Velike depresije i tridesete godine XX
veka donose konsolidaciju globalne bankarske industrije. Reforma obuhvata i
do tada zanemaren retail sektor, uvodecéi nove retail bankarske modele, a u
skladu sa Glass-Steagall zakonom, koji je stupio na snagu 1933. godina i koji je
uveo strogu zabranu komercijalnim bankama da se uklju¢uju u aktivnosti
investicionog bankarstva. Komercijalne banke su bile primorane da se
koncentriSu na core bankarsko poslovanje, Sto je obuhvatalo i razvoj retail
sektora, koje uskoro postaje jedna od osnovnih delatnosti banaka u SAD. U
tom periodu bankarska mreza filijala u SAD pripadala je Bank of Italy’, koja
1930. postaje Bank of America, sa 300 ekspozitura Sirom Kalifornije. Pedesete
godine su obeleZile paradoksalno stanje u kome je broj banaka opadao, dok se
broj ekspozitura pove¢avao ogromnom brzinom. U tom periodu je, takode prvi
put zapoceto sa diversifikacijom bankarske ponude u retail sektoru na polju
pojave alternativnih kanala distribucije. Do sredine Sezdesetih godina banke
su vec iscrpele potencijalnu upotrebu fizickih kanala distribucije, pa je
upotreba telefona unela novine, a to je posebno doslo do izrazaja kada je IKT
omogucila automatski prenos velike Kkolicine podataka posredstvom
telefonskih linija (RBA, 2014, str. 86). Nakon prvog koraka, ucinjenog
zahvaljujuci tehnoloSkom napretku, broj kanala je neprekidno rastao. Ukratko
¢emo opisati evoluciju najznacajnijih resenja, imajuc¢i u vidu da ¢e u drugim
delovima ove monografije ti pojmovi biti detaljnije obuhvaceni.

Bankomat (Automated Teller Machine - ATM) je prvi automatizovani
distributivni kanal u retail bankarstvu. Jedan od razloga koji je podstakao
razvoj bankomata bio je njihov potencijal da zamene redove na Salterima
bankama, a prvi bankomati su mogli samo da isporucuju gotovinull. U to

10 Bank of Italy je zapocela sa poslovanjem 1904. godine u San Francisku, kada je njen osnivac
Amadeo Dianini odlucio da osnuje banku koja ¢e opsluzivati imigrante i drugu klijentelu
koja se oseta zanemarenom od strane velikih komercijalnih banaka.

11 Osim naziva ATM u pojedinim zemljama koristili su se Cashpoint ili Hole-in-the-Wall Machine
(rupa u zidu) u Britaniji, ABM ili Automatic Banking Machine (automatska bankarska
masina) u SAD, All-time Money (novac u svako vreme) u Indiji i Minibank u Norveskoj.
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vreme postojali su i stavovi da ¢e zahvaljuju¢i bankomatima bankarske filijale
postati suviSne. Telefonsko ili telebankarstvo (Telebanking) je proces
upravljanja bankarskim ra¢unima upotrebom telefona. Prvi pozivni centar
pokrenut je u 1983. godine u SAD u realizaciji kompanije MCI'2. Taj potez je
oznacio preokret ka centralizovanom servisu potrosaca, u velikom broju
slucajeva sa servisom za automatsko vodenje klijenta u koji su inkorporirani
sistemi za prepoznavanje glasova. Medutim, uprkos tehnoloskim inovacijama,
ovaj servis se dominantno oslanjao na prisustvo i podrsku zaposlenih u banci,
posebno prilikom realizacije transakcija. Onlajn bankarstvo (Online banking)
je naredni kanal koji se pojavio devedesetih godina dvadesetog veka, ali koji u
poCetnim fazama nije pokazao naroclito visok stepen popularnosti medu
korisnicima. U prvoj fazi ovaj kanal je bio dominantno namenjen
marketinSkom predstavljanju usluga banaka, koje su promovisale
dvadesetcetvorocasovne onlajn transakcije. Medutim, danas se situacija
promenila i mnogi korisnici imaju preferencije ovog vida komunikacije sa
bankom, u odnosu na tradicionalni odlazak u bankarsku ekspozituru, a to se
posebno odnosi na rutinske operacije, kao S$to su provera stanja na
bankarskom racCunu, transakcije pla¢anja i prenosa novca i menjacki poslovi.
Mobilno bankarstvo (Mobile banking) je relativno nov kanal distribucije koji
pokazuje stabilni rast. Predstavlja pristup bankarskim uslugama putem
mobilnih uredaja, mobilnog telefona, tableta i sl. U pocetku je koriS¢en samo
kao dopuna standardnim uslugama, na primer slanje tekstualnih poruka o
promenama na bankovnom rac¢unu pojedinca, da bi se danas razvio do te mere
da podrZava potpuno personalizovan pristup racunu i moguc¢nost novih oblika
mobinih pla¢anja i upotrebu aplikacija poput digitalnog novcanika (digital
wallet). Drustveni mediji (Social media) su potpuno nov i revolucionaran vid
komunikacije koji je bankama omogucio da kreiraju potpuno prilagodene
usluge svojim klijentima, ¢ime se izbegava ne-personalizovan pristup, koji se
pokazao kao ogranicenje. Vec¢ina platformi drustvenih medija i dalje forsira
promotivne marketinSke sadrzaje, ali je ve¢ uocen trend razvoja interaktivnih
usluga. Primera radi, u septembru 2010. godine banka na Novom Zelandu

12 MCI Communications Corp. je americ¢ka telekomunikaciona kompanija koja je imala klju¢nu
ulogu u pravnim i regulatornim promenama koje su dovele do raspada monopola koji je
drzala kompanija AT&T i uvela konkurenciju u telefonskoj industriji. Od osnivanja, do
danas pretrpela je niz promena, a 2006. godine iz naziva kompanije je nestala skracenica
MCI, nakon $to je kompaniju kupio Verzion co.
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otvorila je svoju prvu virtuelnu ekspozituru na Facebook-u, u okviru koje, od
ponedeljka do petka, izmedu 10-18 ¢asova nudi svojim klijentima bankarske
savete, ali joS uvek bez mogucnosti realizacije transakcija. Uprkos tome Sto su
mogucnosti ovog kanala joS uvek limitirane, to je prvi korak ka iskoriS¢avanju
ogromnog potencijala platformi drustvenih mreZa (Kohali i Sheleg, 2011, str.
30).

U protekloj deceniji, dramaticna poboljSanja i ekonomi¢no mrezZno
povezivanje omogucili su daleko veéu moguc¢nost komunikacije, ukljucujuci
instant poruke, glasovne poruke i video konferencije, izmedu zaposlenih u
bankama i njihovih klijenata. Ove tehnologije omoguéuju bankama da
rasporeduju usluge na sve raspoloZive kanale, pri ¢emu je potrebno da se
obezbedi jedinstvena korporativha mreza, odgovarajuceg kapaciteta, bez
prekida u radu i zakaSnjenja u protoku podataka. U tom segmentu IT
infrastruktura igra klju¢nu ulogu.

Grafik 1. Preferencije ka kanalima bankarskih usluga u SAD, 2015. godine

-
-

Izvor: ABA Public Relations Quarterly Report, 3rd Quarter 2015.
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Americko udruZenje banaka (Amercian Banking Acossiation) je u tretem
kvartalnom izveStaju za 2015. godinu iznelo podatke o preferencijama
korisnika prema kanalima bankarskih usluga. Rezultati predstavljeni na
grafikonu 1. pokazuju da se onlajn bankarstvo nalazi medu najpopularnijim
kanalima sa preko trec¢ine uceSc¢a, a ispred posete ekspoziturama, kao Sto smo
ve¢ napomenuli. Medutim, velika je zabluda da uvodenje elektronskih uredaja
u bankarske kanale distribucije predstavlja smanjenje komunikacije medu
ljudima koji su uklju¢eni u transakcija (sluzbenika i klijenata). Naprotiv,
McKinsey (2014) istice u svom izveStaju da ekstenzivno uvodenje digitalizacije
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u bankarske usluge podrazumeva i viSe interakcije medu pomenutim
grupama. Najvedi broj klijenata spada u kategoriju viSekanalnih korisnika, tj.
onih koji se ne opredeljuju za samo jedan kanal, ve¢ kombinuju razlicite
kanale!3 (prikazano na grafiku 2.), ¢ime su angazovani svi kapaciteti banke.

Grafik 2. Preferencije visekanalnih korisnika bankarskih usluga u SAD,
2014. godine
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Izvor: McKinsey (2014) Retail Banking Insights, Number 1.

Uocljivo je da je doSlo do promene u ponasSanju klijenata, Sto za banke
predstavlja ujedno i Sansu i pretnju. One banke koje su zapocele migraciju na
digitalne kanale, koje vrSe transformaciju svoje fizicke distributivne mreZze i
koje konstantno rade na poboljSanju svojih trzi$nih strategija imaju priliku da
znacajno unaprede svoj racio efikasnosti. Samo banke koje Kkoriste
alternativne modele distribucije imace prilike da pridobiju nove klijente i da
obezbede svoju poziciju na trzistu.

Kreiranje novih distributivnih modela sa ciljem zadovoljenja sve veceg broja
zahteva klijenata zasnovano je na slede¢im imperativima: mora se uciniti
prelaz sa linearnog pristupa levka (sales funnel pristup), na viSekanalni pristup
(multichannel pristup) pruZanja usluga; potrebno je izvrsiti re-dizajn poslovne
mreze kako bi se dostigla optimalna ponuda kroz upotrebu razlicitih tipova
formata i kanala; banke moraju da usavrse i maksimalno osposobe kvalitetnu
direktnu komunikaciju sa klijentima, jer to predstavlja tzv. ,prvu liniju

13 U izveStaju (McKinsey, 2014) su pod viSekanalnim korisnicima podrazumevali oni korisnici
koji su koristili najmanje dva kanala istovremeno.
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odbrane“* i potrebno je da banke do maksimuma usavrSe marketinski
sofisticirane metode kojima ¢e biti u stanju da zadovolje emotivne potrebe
sadasnjih i potencijalnih klijenata. Da bismo mogli da stvorimo celovitu sliku o
mogucénostima koje banke imaju u ovom domenu, potrebno je izvrsiti analizu
uticaja okruZenja.

Savremeni kanali distribucije u retail bankarstvu - izazovi okruzenja

Retail bankarstvo izloZeno je brojnim izazovima, a u poslednje dve decenije
ova oblast pretrpela je i drasticne promene. Nove tehnologije, promena
regulative, ekspanzija digitalnih kanala i, pre svega potreba da se zadovolje
ocekivanja klijenata, osnovni su pokretaci promena.

Tinnila (2012) i McKinsey (2012) izvrSili su opseZnu analizu trendova koji
uticu na promene u bankarskim kanalima distribucije i kao najznacajnije
izdvojili su sledece:

a) Promena piramide starenja stanovnistva.l> Kao Sto je poznato, uslovi
Zivota u razvijenim zemljama omogucili su produZenje Zivotnog veka
stanovnistva, a ujedno je doslo i do pada prirodnog prirastaja, Sto je dovelo
do promene piramide starenja. Danas je u tim zemljama mnogo vec¢i udeo
starog stanovniStva nego Sto je to bio sluc¢aj samo pre pedeset godina. U
kontekstu bankarskih kanala distribucije ovo je znacajno zbog toga Sto
stariji klijenti ne prihvataju lako nova tehnolosSka resenja, a veliki broj ima i
otpor prema njima. Sa druge strane, banke konstantno forsiraju primenu
digitalne tehnologije. Situacija postaje kontradiktorna, jer se sukobe
potrebe potroSaca i trendovi razvoja poslovanja. Ipak, iskustvo virtuelnih
banaka (direct banks) ukazuje da potrosaci vremenom prihvataju promene
i prilagodavaju im se. Davne 1989. godine Midland Bank uz Velike Britanije
osnovala je First Direct banku koja bila prva retail banka u ovoj zemlji koja
je koristila telefon i internet kao kanale distribucije. Prosle godine, 2015.,

14 Vrlo cesto banke gube potrosace kao posledica loSe komunikacije koju klijenti imaju sa
zaposlenima u sluzbi za podrsku Kklijentima.

15 Qvaj faktor se, pre svega odnosi na razvijene zemlje, $to je u nasoj analizi klju¢no, imajuéi u
vidu da se upravo u ovim zemljama nalaze banke koje imaju potencijal da uvode nove
distributivne kanale i menjaju sliku savremenog bankarstva.
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b)

d)

g)

ova banka je dobila nagradu Most Trusted Financial Provider by Moneywise,
a ove godine je dobila jos$ tri nagrade UdruZenja britanskih banaka.16

Korisnici koji sve viSe oCekuju da usluge mogu dobijati po principu
24/7/365.

Sveprisutni servisi koji se oslanjaju na IKT. Razvoj tehnologije je prisutan u
svim sferama Zivota, poslovnom i privatnom. Ukoliko su korisnici navikli
da kupuju onlajn, da pla¢aju parking putem SMS poruka, da zakazuju
termine ili preuzimaju licna dokumenta u drzavnim institucijama putem
interneta, da komuniciraju sa najblizima pomocu Skype-a ili Viber-a,
njihova ocekivanja u vezi bankarskih usluga ¢e se kretati u tom pravcu.

Osnazeni potrosSaci koji sada, putem interneta, imaju pristup Sirokoj lepezi
informacija, Sto dodatno podstice konkurenciju u retail bankarskom
sektoru.

Rasprostranjenost e-trgovine koja zahteva elektronska placanja, a koja je
snazni podsticaj razvoja digitalnih bankarskih kanala.

Globalizacija poslovanja koja ukljuCuje strukturne promene, kao posledica
konkurencije, ukljuc¢ujuci i promene koncepta poslovnih usluga.

Analiza Big data!’. Da bi mapirale i kvantifikovale navike klijenata koje ¢e
ih dovesti do definisanja i eksploatacije pozitivnih mogu¢nosti, kao Sto je
cross-selling?8 i negativnih, kao Sto je tiho osipanje ili Zalbe potrosaca,
banke moraju da sprovode analizu svih podataka o potroSacima, njihovim
navikama i transakcijama, koji formiraju Big data. To je potpuno nova
oblast koja moZe uticati na konkurentnost banaka, a zahteva specifi¢cna
znanja koje banke nemaju u okviru svoje standardne delatnosti.

16 ViSe o temi moZete videti na linkovima: http://www.moneywise.co.uk/customer-service-

17

18

awards/most-trusted-providers/2015 i http://www.which.co.uk/money/banking/bank-
accounts/guides/best-and-worst-banks.

Big Data je termin za skupove podataka koji su ve¢i ili kompleksniji od tradicionalnih
podataka i koji ne mogu da se procesiraju pomoc¢u standardnih aplikacija. Podaci o
poslovnim i finansijskim transakcijama spadaju u Big data, jer je procenjeno da se Sirom
sveta, ovi podaci dupliraju svake 1,2 godine (eBay, 2012).

Cross-selling je akcija ili praksa prodaje dodatnih proizvoda i/ili usluga postoje¢im
potroSacima.
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h) Design-to-value ekonomski pristup.l® Profiti i gubici banaka su obi¢no u
velikoj meri podeljeni na funkcionalne oblasti. Banke imaju tacan uvid koliko
ulaZzu u ekspoziture, kol centre, tehnologiju i marketing i imaju metodologije
za alokaciju troSkova na novu domacinstva. Medutim, kada dizajniraju ciljano
potrosacko iskustvo, mnoge banke ne dizajniraju ekonomski cilj. One moraju
da budu u mogucnosti da mere sve ekonomske parametre koji su ukljuceni i
odnose medu njima i na osnovu toga da traZe nacin kako da zadovolje
ekonomske ciljeve, Sto uvodi dodatne izazove za menadZment banke. Na
primer, moraju da imaju uvid u odnos troskova ekspoziture i kol centra.

Na osnovu svega navedenog jasno je da dinami¢ne promene koje se desavaju u
poslovnom i tehnoloSkom okruzenju ukazuju na to da ¢e uskoro biti
prevaziden stari model poslovanja banaka koji podrazumeva kombinaciju
fizickih ekspozitura (brick and mortar) sa digitalnim kanalima distribucije
usluga i proizvoda. Zbog toga je vazno pratiti trendove razvoja tehnologije i
naci nacine njihove najbolje primene u retail bankarstvu.

Trendovi u oblasti kanala distribucije savremenog retail bankarstva

Trenutni ekonomski scenario daje bankama mogu¢nost da identifikuju kanale
koji su najvazniji za njihove klijente. Banke se okre¢u od skupih kanala
distribucije, ka onim koji generiSu manje troskove, a time uticu i na ostvarenje
manjeg ukupnog trosSka poslovanja. U bankarskoj industriji je trenutno
prisutan trend viSekanalne integracije, sa ciljem kreiranja klijenata koji ¢e biti
u stanju da iskoriste svaki pojedinacni kanal, bez isklju¢ivog izbora (tzv.
channel-agnostic). To ¢e pomoc¢i bankama da vrse leveridZ svoje distributivne
mreZe ponudom odgovarajuceg proizvoda odgovaraju¢em trziSnom segmentu,
kroz Zeljeni kanal i time ostvare redukciju ukupnih troskova uz poboljsanje
iskustva korisnika. Banke su suocene sa visoko zasi¢enim trzisStem na kome ni
cena ni proizvod viSe nisu klju¢ni parametri diferencijacije, tako da su troskovi
svakako prostor za poboljSanje poslovnog rezultata. Ipak, i inovacije koje se
odnose na bolju i lakSu isporuku odgovarajucih proizvoda potroSa¢ima mogu

19 Design-to-value (DTV) je integrisani pristup razvoju proizvoda koji podrazumeva tri
perspektive: Sta potrosac Zeli, Sta nudi konkurencija i koliki su troskovi proizvodnje i
distribucije finalnog proizvoda.
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biti od koristi bankama da kreiraju superiorno i razliito iskustvo potrosaca,
Sto im moZe pomoci u povecanju trziSnog ucesca.

Da bi se suocile sa navedenim izazovima okruZenja, banke razvijaju razlicite
strategije, a procene su da se u narednom periodu u retail bankarstvu mogu
ocekivati odredeni trendovi (Kanchan, 2012; Marous, 2015), od kojih ¢emo
navesti i objasniti najvaznije.

a) Povecanje prisustva na onlajn trziStu upotrebom naprednih tehnoloskih
platformi, kao Sto su Web 2.0 i druStvene mreZe. Ve¢ smo govorili o
mogucénostima koje bankama daju navedeni mediji, ali je potrebno istaci da
banke kasne u odnosu na kompanije iz drugih oblasti, sa koriS¢enjem
prednosti ovih tehnoloskih reSenja. Jedan od glavnih razloga za averziju su
operativni i reputacioni rizici koji su bili povezani sa upotrebom
nedovoljno poznatog medija, kao Sto je Web 2.0. Danas, medutim banke
investiraju u alate koje ova tehnologija omogucuje: blogove, vikije, RSS i
druStvene mreZe, sa ciljem da privuku pazZnju i proSire domet, pri ¢emu
imaju za cilj da privuku nove Kklijente i ojac¢aju lojalnost postojecih.

Pre no Sto usvoje bilo koje odluke o investiranju u neki od segmenata Web-
a 2.0 banke moraju prvo da identifikuju poslovne oblasti u kojima
procenjuju da ¢e imati najbolje rezultate. Preporucuje im se da krenu od
pilot projekata, kako bi testirale svoja reSenja, pri Cemu posebno moraju da
vode racuna o sigurnosti, legalnom i reputacionom riziku i riziku
kredibiliteta. Poseban rizik postoji na drusStvenim mreZzama, gde svaki
korisnik ima moguénost da ostavi dobronameran ili zlonameran komentar.
Vodenje ovakve vrste kanala za banke predstavlja razvoj u potpuno novom
poslovnom smeru. Zbog toga je potrebno da imaju jasne strategije razvoja
koje definiSu potrebe Kklijenata, portfolio proizvoda i usluga koje pruzaju i
izrazit marketinski napor.

b) Investiranje u reSenja vezana za mobilne finansijske servise preduzeca
sa ciljem podsticaja inovacija i redukcije troskova. Uprkos tome Sto je
mobilno bankarstvo prisutno na trziStu preko decenije njegova
popularnost raste tek poslednjih nekoliko godina. Naglo Sirenje i
popularnost pametnih telefona, kao i tehnicko usavrSavanje ovih uredaja, a
pre svega njihove sigurnosti doprinelo je ovom pozitivnom trendu. Osim
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prihvatanja od strane korisnika, banke se suocavaju i sa time Sto vecina
postojecih aplikacija mobilnog bankarstva tipi¢no podrzava samo osnovni
set transakcija, tako da je bankama vrlo teSko da diferenciraju svoju
ponudu. Osnovni razlog za ovo je taj Sto su banke na naglo povecanje broja
korisnika ovih usluga odgovorile ad-hoc reSenjima, omogucuju¢i svojim
klijentima usluge poput upozorenja (u slucaju uplate ili pla¢anja) ili
provere stanja racuna. Medutim, kao rezultat tehnoloSkog napretka u
oblasti mobilnih telefona, korisnici ocekuju mnogo kvalitetnije i
kompleksnije bankarske usluge.

Banke su svesne ovog problema i ve¢ su pocele da prepoznaju
diferencijaciju svojih klijenata. Takode, one prepoznaju i vrednost u
unapredenju odredenih vrsta sigurnosnih transakcija, bez obzira da li se
radi o bazicnim modelima telefona ili poslednjim tehnoloskim reSenjima.
Razvijaju¢i kanal mobilnih bankarskih i finansijskih transakcija banke
uvidaju da postoji razlika izmedu dva osnovna trziSta. Pored razvijenog
trzista, kao Sto su trzista u SAD i zemljama Evrope, u kojima mobilna
placana dominantno realizuje tzv. milenijumska generacija, banke se
suocavaju sa povoljnim demografskim trendom u zemljama u razvoju. Na
tim trziStima postoji sve vec¢a upotreba veb i mobilne tehnologije medu
mladim generacijama, a uz nizu bankarsku penetraciju mobilno bankarstvo
predstavlja vrlo atraktivan, a joS uvek neiskoris¢en kanal. Zbog toga je u
ovim zemljama vrlo izraZen trend rasta mobilnih finansijskih transakcija.
Ipak, banke moraju da vode raCuna i o propisima o zastiti potrosaca i o
bezbednosti svojih klijenata, jer su to ¢inioci koji mogu znatno da uspore
rast. Na grafiku 3. prikazan je trend mobilnih pla¢anja u SAD, za koje se
predvida da ¢e u 2018. godini rasti po stopi od 154%.
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Grafik 3. Rast vrednosti transakcije u SAD u periodu 2013-2018. godina
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Izvor: Marous, J. (2015)

c) Osnazivanje kanala onlajn i mobilnog bankarstva sa ciljem da dostignu
isti znacaj kao i ekspoziture. Kao Sto smo ve¢ naveli rast onlajn bankarstva i
mobilnih transakcija je u stalnom porastu, ali je pitanje da li ¢e vecina
klijenata imati preferencije i za onlajn kupovinu kompleksnijih bankarskih
usluga. Sada se, u slucaju da Zele takvu vrstu usluga, odlucuju za odlazak u
ekspoziture, a jedan od glavnih razloga je sigurnost.

U analizi faktora koji uticu na bankarske investicije u onlajn kanale izdvojili
su se sledeci: i) povecanje upotrebe pametnih telefona, o ¢emu smo vec
govorili, ii) veb je postao primarni kanal za pretraZivanje finansijskih
proizvoda, iii) povecanje budZeta banaka za razvoj veb kanala, iv) znacajna
uloga koju veb ima u povelanju interesovanja potroSaca za upotrebu
kompleksnijih finansijskih usluga i v) povecanje nivoa lagodnosti u
upotrebi mobilnih uredaja i aplikacija (sa stanoviSta poznavanja ovih
aplikacija i sa stanoviSta poverenja, imaju¢i u vidu da je mladim
generacijama sajber prostor ,prirodno okruZenje“ i prema njemu ne gaje
animozitet kao starije generacije).

d) Vedi naglasak na viSe-kanalnoj integraciji sa ciljem pruZanja usluga
viSeg kvaliteta. DanasSnje okruZenje, koje podrazumeva koncept viSe-
proizvoda i viSe-kanala predstavlja izazov za banke. One posebno moraju
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voditi racuna o tome da bi izbegle situaciju u kojoj pokuSavaju da prodaju
sve — svima - svuda. Kao posledica preterane diversifikacije, povecala bi se
verovatnoca greSaka koje bi ugrozile kredibilitet banaka i ovog kanala
distribucije. U cilju reSavanja ovih izazova, banke ¢e morati da razviju
strategiju distribucije koja uzima u obzir segmentaciju potrosaca (klijenata
i buducih klijenata) i u odnosu na nju da usmere odredenu uslugu na
odredeni kanal. Da bi dostigle pravilno uspostavljenu viSe-kanalnu
integraciju banke Ce morati da isprate tri koraka: prvi je fokus na
dostizanje odgovaraju¢eg nivoa transakcija po svakom od ponudenih
kanala, drugi je da tokom vremena dostignu uskladenost medu kanalima,
odnosno da standardizuju informacije i izgled transakcija na svim kanalima
i treCe, Sto ¢e ujedno biti i konacno stanje vise-kanalne integracije, da
omoguce korisnicima da pokrenu transakciju na jednom kanalu, a da je
kompletiraju na drugom.

e) Povecanje ulaganja u analiticke alatke sa ciljem boljeg odnosa sa
potrosacima. U retail bankarskom sektoru klijent je u centru operacija.
Razvoj dugorocnog i stabilnog odnosa sa postoje¢im i potencijalnim
klijentima je jako vazno da bi se osvojio i odrZzao Zeljeni trziSni udeo. Kao
rezultat eksponencijalnog rasta sloZenosti bankarskih proizvoda i broja
mogucénih kanala kojima klijent moZe da pristupi banci, odnosi izmedu
banaka i njihovih klijenata postaju sve sloZenije. Da bi bolje razumele
zahteve svojih korisnika bankama je vazno da koriste analiticke alatke koje
¢e im omoguciti povecanje vrednosti za potrosaca i time obezbediti vece
trziSno ucesce.

Kljucni izazovi koji se postavljaju pred banke, kada je u pitanju trziste retail
bankarstva su: i) redukcija operativnih troskova, ii) cenovna konkurencija,
iii) fragmentacija potroSackih segmenata, iv) profilisanje distributivnih
kanala, v)razvoj u skladu sa potrosackim zahtevima i vi)sve veca
kompleksnost proizvoda i usluga.

f) Nov organizacioni pristup. Digitalno bankarstvo nije samo upucivanje
klijenata da koriste onlajn ili mobilno bankarstvo ili kreiranje nove
aplikacije, to je potpuno nov koncept vodenja organizacije. Do sada,
digitalna tehnologija je promenila bankarske proizvode, nacin distribucije,
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front i back ofis, marketinske komunikacija, ali i kompletno korisni¢ko
iskustvo.

g) UsavrSavanje mobilnih bankarskih aplikacija. Korisnici od banaka
ocCekuju da im obezbede aplikacije koje ¢e istovremeno biti jednostavne,
kontekstualne, zabavne i koje ¢e Stedeti vreme, poput onih koje dobijaju od
Amazona, eBay-a i slicnih kompanija.

Slika 1. Pregled mobilne bankarske aplikacije

Spending by Categary

CHECKING ACCOUNT  §5,340.49

Izvor: http://www.jenniferhou.com/projects/insight.html

h) Fokus na sigurnost i autentifikaciju. Malveri i hakeri postali su sve veca
pretnja. Kao odgovor na njihove napade razvijaju se novi oblici zaStite koji
lagano zamenjuju lozinku, koja se pokazala kao nedovoljno pouzdana
zaStita. Pre svega se razvija biometrijska zastita (prepoznavanja glasa,
otiska prsta, skeniranje zenice) koja je mnogo pouzdanija i jednostavnija za
upotrebu, sa stanoviSta korisnika. Bez dobre zastite, razvoj mobilnog i
onlajn bankarstva nije moguc.

Na osnovu svega iznetog lako je zakljuciti da je za banke jako vaZno da ovoj
problematici pridu strateski, tako da ¢emo u narednom delu predstaviti izbor
optimalne strategije kanala distribucije.



55

Izbor optimalne strategije kanala distribucije u savremenom bankarstvu

Upravljanje viSe-kanalnom distribucijom postaje veliki izazov banaka, koji
daleko prevazilazi pitanje tehnicke podrske, jer podrazumeva i zahteva niz
promena na strateskim u organizacionim nivoima. U ovom procesu prisutan je
visok rizik ugrozavanja kontinuiteta vertikalnog menadZmenta, ukoliko se ne
ocuva integritet svih kanala. Primera radi, tok podataka kod istovrsnih
bankarskih operacija u ekspoziturama mora da bude isti kao i tok podataka u
onlajn operacijama, u slucaju da korisnici imaju potrebu da reklamiraju onlajn
operaciju li¢no, u ekspozituri. Zbog toga je potrebno uvesti medu-funkcionalni
rad koji ima za cilj da koordinira pojedinacne akcije. Da bi se ovaj cilj ostvario,
kljucni funkcionalni menadZeri moraju tesno da saraduju sa menadzZerima koji
vode pojedinacne kanale. Konacni cilj je da svi u¢esnici u ovom procesu razviju
tzv. viSe-kanalni refleks koji ¢e homogenizovati potrosaCevu viziju upotrebe
viSestrukih kanala (Jeanpert i Pache, 2016, str. 18).

Wyman (2010) prepoznaje tri klju¢ne poluge koje mogu da podstaknu
potencijal viSe-kanalne distribucije i obezbede odgovarajuée integrisan i
efikasan distributivni model, uz istovremenu maksimizaciju ekonomske dobiti.
To su: i) optimizacija potencijala svakog distributivnog kanala pojedinacno, uz
prevazilaZzenje prepreka i otkrivanje skrivenih vrednosti; ii) povecanje
integracije onih kanala prema kojima klijenti imaju preferenciju sa ciljem da u
potpunosti prihvate taj kanal i iii) uskladivanje organizacije i procesa sa ciljem
daljeg razvoja viSe-kanalne distribucije.

Kohali i Sheleg (2011) predlaZu da se proces definisanja strategije podeli u tri
faze: segmentacija, kanalisanje i izrada matrice usluga. I1zazov je, medutim,
jasno odrediti kojoj grupi klijenata se organizacija obraca i kroz koji tatno
kanal ima nameru da postigne interakciju sa tom grupom klijenata.
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Grafik 4. Alternative optimalnih kanala u slucaju vise-kanalne distribucije
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Izvor: Kohali i Sheleg (2011, str. 30)

Segmentacija. Kada banka analizira moguc¢nosti distribucije proizvoda i
usluga putem alternativnih kanala, prvo mora da izvrsi segmentaciju klijenata
po Cetiri osnovne grupe: one koji preferiraju interakciju ,uzivo“ sa
sluZzbenicima banke, u ekspozituri, one koji su otvoreni za nove kanale, one
koji nisu sigurni u svoje preferencije, te stoga nisu opredeljeni i oni koji imaju
razliCite preferencije u zavisnosti od konkretne situacije. U drugu grupu
uglavnom spada mlada populacija, bogatiji i klijenti sa viSim nivoom
obrazovanja, koji imaju manje vremena za posetu ekspozituri i koji se osecaju
slobodno i sigurno kada koriste savremenu tehnologiju. Uvodenje novih
kanala povecace njihovu lojalnost banci. Klijenti iz preostale tri grupe imaju
tendenciju da se fokusiraju na rizike alternativnih kanala, tako da banka mora
poseban napor da uloZi u otklanjanju straha pri upotrebi ovih kanala. Osim
toga, postoji i bojazan od greske, imajuci u vidu da savremene bankarske
aplikacije mogu biti komplikovane za upotrebu. Banke moraju da vode racuna
o tome.

Kanalisanje. Veoma je vazno da banka obezbedi svakoj grupi klijenata Zeljeni
distributivni kanal, a zatim da aktivno radi na prodaji preko tog kanala. Ovaj
proces je jednostavniji u sluc¢aju onih banaka koje ve¢ imaju dobru reputaciju u
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vodenju viSe-kanalnog sistema. Banke moraju da vode racuna da tehnologija
koju koriste bude pouzdana i jednostavna za upotrebu, ali da budu svesni da
krajnji sud o ovim svojstvima daju sami korisnici, odnosno klijenti. Pre no Sto
se donese odluka o uvodenju novog kanala, mora da se izvrsi procena. Uprkos
ocekivanjima banke da ¢e alternativni kanal redukovati troskove i generisati
dodatni prihod, visoke investicije i fiksni troSkovi uspostavljanja novog kanala
nisu garancija da ¢e krajnji rezultat biti povoljan, uprkos tome S$to je cena
pojedinacne transakcije nizZa. To se mora uzimati u obzir kada se biraju kanali i
vrSi vrednovanje prema uStedama troSkova rada koje nastaju kao rezultat
redukovanja aktivnosti u ekspoziturama. Banke, konatno moraju da istraze i
nacin iskoriS¢enja sinergetskog leveridza izmedu kanala.

Matrica usluga. Kada banka izvrSi segmentaciju Kklijenata i zavrsi
uspostavljanje procedura za svaki kanal, moguce je definisati pojedinacne
usluge koje se mogu ponuditi kroz razliC¢ite kanale. Pojedine usluge se
jednostavno realizuju kroz alternativne kanale, kao Sto su provera stanja
raCuna, narucivanje kreditne kartice i ¢ekova, uzimanje kratkoroc¢nih zajmova
i sl. Medutim, kompleksnije usluge, koje su skop€ane sa vec¢im rizikom vrlo
Cesto zahtevaju personalno ukljucivanje sluzbenika banke. Prema tome, usluge
poput odobravanja hipoteka ostace i dalje u domenu rada ekspozitura.

Zakljucak

Tehnoloski napredak ¢e i u buduénosti nastaviti da postavlja izazove bankama,
a one ¢e morati da nadu najbolji nacin da zadovolje potrebe svojih klijenata i
da pri tome ostvare najbolje moguce poslovne rezultate. U sferi retail
bankarstva, a posebno u domenu transakcija elektronskih pla¢anja, banke su
suocCene i sa konkurencijom ne-bankarskih institucija, koje su vrlo cesto usko
specijalizovane za odredenu vrstu placanja, Sto ih ¢ini konkurentnijim. Da bi
ostale ravnopravni ucesnici na trzistu, banke moraju da ulaZu sve vece napore
u procesu transformacije kojim ¢e razviti, integrisati i popularisati sve tehnicki
raspoloZive distributivne kanale.



58

LITERATURA

Alhaji, A., Rosmaini, T. (2012) The Impact of Infoation and Communication
Technology on Banks’ Performance and Customer &selivery in the Banking
Industry,International Journal of Latest Trends in FinanceE&onomic Sciences
Vol.2, No. 1, str. 80-90.

Banking Banana Skins 201bhe CSFI survey of bank risk — Recovery under
threat (2015), PWC, Centre for the Study of Finahicinovation, Heron Dawson
& Sawyer.

Bevan, O., Ganguly, S., Kaminski, P., Rezek, C1&0Trhe Ghost in the
Machine’: Managing technology riskc Kinsey&Company.

Bradi¢c-Martinovi¢, A. (2013) Strategic Use of Technology in the Ririal Sector:
E-banking and Forms of Electronic Mon&ntrepreneurship, Finance and
Education in Digital Agel.ambert Academic Publishing, Germany.

RBA — Retail Banking Academy, Channels — CourseeCt@#4, London.

Kohali, A., Sheleg, A. (2011) Alternative Bankindgp&hnels;Tefan Tribune, Spring
Issue, 2011.

McKinsey (2014) Retail Banking Insights, Number 1.

Tinnila, M. (2012) Impact of Future Trends on BankiServices, Journal of
Internet Banking and Commerce, vol. 17, no.2.

eBay study (2012) How to build trust and improve sihopping experience,
Business Analytics and Big Data.

McKinsey (2012) Retail Distribution 2015 — Full Digisation with a human touch

Kanchan, A. (2012) Trends in Retail Banking Chasnkehproving Client Service
and Operating Costs, Capgemini Report.

Marous, J. (2015) The 2015 Digital Banking Trendd Rredictions Report, The
Financial Brand.

Jeanpert, S., Paché, G. (2016) Successful multireatrategy: mixing marketing
and logistical issuegpurnal of Business Strategy, Vol. 37 Iss 2.

Wyman, O. (2010Multichannel Banking: Unravel Compexity to Turn Atiadns
into Reality Marsh Guy Carpenter.



59

CETVRTO POGLAVLJE

PLATNE KARTICE - RAZVO] I TRENDOVI

dr Marko Rankovic¢*

Razvijeno drustvo, tradicionalno okrenuto ka gotovom novcu, polako
usmerava fokus na drugacija sredstva placanja. Razlozi su viSestruki:
korisni¢ko iskustvo, sigurnost i rasprostranjenost upotrebe (funkcionalno,
geografski i tehnicki. Ovo su samo neki od razloga koji predstavljaju dobru
podlogu za razvoj sredstava bezgotovinskog pla¢anja i pomeranja
tradicionalne paradigme gotovog novca u bezgotovinske tokove. Platne kartice
su neizostavan deo svakodnevnog Zivota skoro svakoga ko ima potrebu za
obavljanjem finansijskih transakcija. Platne Kkartice su preuzele deo
bankarskih poslova i predstavljaju jedan od znacajnijih distributivnih kanala
bankarskih proizvoda.

Istorijski posmatrano, platne Kkartice su prva alternativa u distribuciji
bankarskih proizvoda izvan okvira klasicnog i tradicionalnog bankarstva.
Prednosti upotrebe su vremenom evoluirale, od korisnickog iskustva do
znacajnih finansijskih usteda.

Platne kartice su instrument bezgotovinskog pla¢anja koji vam omogucava
plac¢anje robe i usluga i podizanje gotovine. Znacaj upotrebe bezgotovinskih
platnih instrumenata, umesto gotovog novca ili cekova u nekim zemljama, ima
pozitivne efekte na drustvo u celini. Evropska Centralna Banka je sprovela
istraZivanje u vezi uticaja instrumenata pla¢anja na bruto drustveni proizvoda
(BDP). U drustvima sa efikasnijim druStvenim sistemom ima Cetiri puta vise

* dr Marko Rankovi¢, nau¢ni saradnik, Chip Card, Beograd, marko.ranko@gmail.com.
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kreditnih transfera, tri puta viSe placanja platnim karticama i jedan ipo puta
viSe direct-debit transakcija.

U zavisnosti od tipa i vrste platnih kartica, one predstavljaju vezu ka
bankarskim proizvodima (na primer, debitna kartica predstavlja vezu sa
teku¢im racunom u banci i omogucuje realizaciju pla¢anja ili podizanja novca
bez odlaska u banku).

Platnim karticama se moZze distribuirati ¢itava paleta bankarskih proizvoda
i/ili obezbediti da karticom bude omogucen pristup nekom od njih. Danas
banke preko kartice mogu distribuirati:

« Upotrebu tekuceg racuna;

« Kredite;
+ Klasic¢ne kreditne linije;
« Namenske kredite;

« Varijacije kreditnih aktivnosti (odloZena plac¢anja, pla¢anja na
rate, itd.):

« Pristup novcu u zemlji i inostranstvu, bez odlaska u banku;

+ Placanje roba i usluga u zemlji i inostranstvu, bez odlaska u banku
i

« Placanja na Internetu i mnoge druge proizvode i usluge.

Pored navedenih proizvoda i usluga, u zavisnosti od poslovnih ciljeva, banke
mogu distribuirati i druge proizvode uz koriS¢enje platne kartice, koji ne
moraju biti obavezno bankarski, kao Sto su: dopuna mobilnog telefona,
prodaja ulaznica, prodaja Internet vaucera i sl. Razvoj tehnologije omogucava
da se sve veci broj bankarskih proizvoda i usluga prodaje preko kartica, sa
znacajno nizim troSkovima u poredenju sa Kklasicnim bankarskim
transakcijama realizovanim na Salteru banke. U isto vreme, ubrzano se
razvijaju reSenja za plac¢anje, koja se baziraju na novim tehnologijama. Ova
reSenja povremeno dovode u pitanje budu¢nost platnih kartica. Posebno je
vazan razvoj reSenja zasnovanih na mobilnim telefonima, iz nekoliko razloga:
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« Penetracija mobilnih telefona je veca ¢ak i od penetracije platnih
kartica

« Svakodnevna upotreba mobilnih telefona
« Raznovrsnost servisa koje pruzaju mobilni telefoni
+ Korisnicko iskustvo

« Stepen poverenja u upotrebu mobilnih telefona u odnosu na
percepciju sigurnosti platnih kartica

« Stepen poverenja u mobilne operatere u odnosu na poverenje u
banke i finansijski sektor uopste.

TehnoloSki posmatrano, kartica ima sve viSe i viSe konkurenata na trzistu.
Medutim, iako je do sada mnogo puta bilo predvideno postepeno nestajanje
platnih Kkartica iz upotrebe i zamena novim tehnologijama (stikerima,
tokenima, mobilnim telefonima, pametnim satovima, biometrijom idr.), platna
kartica je i dalje primarno bezgotovinsko sredstvo pla¢anja. Neki od razloga
leZe u tome Sto je i kartica evoluirala i prati tehnoloske trendove, pa ne
predstavlja konkurenciju savremenim sredstvima placanja, ve¢ se sa njima
integriSe i zajedno stvaraju jedinstveni ekosistem u kojem koegzistiraju
razlicite tehnologije.

Integracijom platnih kartica sa novim tehnoloSkim trendovima se otvara put
ka superiornom korisniCkom iskustvu, potpunoj mobilnosti kartice i
stavljanjem korisniku na raspolaganje upravljanjem karticom, njenom
upotrebom i Zivotnim ciklusom. Na primer, integracija sa mobilnim
tehnologijama, iako neki smatraju pocetak kraja dominacija platnih kartica,
dovodi do razvoja jo$S jednog karticarskog kanala distribucije bankarskih
proizvoda i usluga, a to je bezkontaktno pla¢anje. Posmatrano sa strane
trziSnog ponasanja i mogucnosti, iako se ponaSanje korisnika razlikuje u
svakoj zemlji u Evropi, trend u svim zemljama u poslednjih deset godina je isti
- finansijske transakcije koje se zasnivaju na platnim karticama uzimaju sve
ve¢i udeo u ukupnom broju i obimu pla¢anja i dosSlo je do apsolutnog
povecanja broja placanja platnim karticama po glavi stanovnika u svakoj
zemlji Evropske Unije, ali i u ostalim evropskim zemljama.
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Kao najvece i najznacajnije u Evropi, EU trZiste tezi harmonizaciji principa,
pravila i tehnic¢kih standarda koji ureduju platne sisteme zasnovane na
platnim karticama u okviru Unije, i u zemljama kandidatima za ¢lanstvo. TeZi
se sistemu koji ¢e distribuciju bankarskih proizvoda platnom karticom uciniti
standardizovanom. Standardizacija ¢e osigurati interoperabilnost kartice i
terminala, dok ¢e se komercijalna ograniCenja za trgovce smanjivati ili
potpuno nestajati, a sve to ¢e dovesti da iskustvo korisnika prilikom upotrebe
platne kartice, kao i nac¢in na koji ¢e korisnik koristiti bankarske proizvode
budu ujednaceni Sirom Evrope. Na implementaciji takvog sistema se uveliko
radi i sistem se zove SEPA (Single Euro Payment Area).

Razvoj platnih kartica

Prve platne kartice su se pojavile u SAD u prvoj polovini 20. veka (krajem
dvadesetih godina). U pocetku, kartice su bile viSe sredstvo identifikacije i
garancije nego placanja, poSto su ih izdavale kompanije i mogle su da se
koriste samo u prodavnicama ili usluznim objektima tih kompanija. Kasnije su,
dogovorom razlic¢itih kompanija, mogle da se koriste i u objektima drugih
kompanija, a to je bio rezultat dogovora dve firme.

Pionirom u razvoju i ocem platnih kartica, kakve danas poznajemo se DZon
Bigins, njujorski bankar, koji je 1946. godine osmislio karticu “Charge-It”.
Kartica se koristila u zatvorenom krugu izmedu lokalne banke u Bruklinu i
grupe trgovaca koja je ucestvovala u programu. Princip rada zasnivao se da
nakon Sto korisnik kupi nesto u prodavnici, trgovan racun prosleduje u banku.
Banka je zaduZivala rac¢un korisnika kartice za iznos racuna i proviziju banke.
U zavisnosti od ugleda korisnika kartice, iznos za naplatu je mogao da bude
deljen na rate ili da se odloZi naplata, Sto predstavlja prve funkcionalnosti
kreditne kartice. Ovaj nacin rada predstavlja i pocetak migracije jedne od
osnovnih bankarskih usluga - kreditiranje korisnika - iz banke na karticu.

Tehnoloski, kartica je predstavljala samo parce papira, sa imenom i
prezimenom i identifikacionim brojem (u pocetku je to bio broj dosijea
korisnika kartice, koji je dodeljen prilikom otvaranja racuna). Slede¢i vazan
dogadaj u razvoju platnih kartica desio se 1949. godine. Nakon jedne poslovne
vecere, Frenk Meknamara nije imao gotovog novca da plati veceru, ve¢ je na
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svojoj vizit-karti upisao iznos i potpisao ga. Vlasnik restorana je sutra nasao
Mekanamaru i ovaj je isplatio iznos ispisan na vizit-karti. Prvi deo transakcije
predstavlja plac¢anje roba i usluga, dok drugi deo predstavlja sravnjivanje duga
nastalog realizacijom transakcije. Nakon ovog dogadaja, Frenk Meknamare je
traZio nacin da se roba i usluge mogu platiti i bez upotrebe gotovog
novca. Rezultat potreba je bila prva Diners kartica kojom su se mogle placati
usluge zabave i putovanja u odredenim objektima i agencijama. Diners kartica
se smatra i prvom univerzalnom i Siroko prihvacenom platnom karticom. Do
1951. godine bilo je preko 20.000 korisnika. Skoro deceniju kasnije, 1959.
godine, American Express izdaje prvu Kkarticu na plastici, pre svega iz
prakti¢nih razloga trajnosti, jer su se papirne kartice brzo habale i postajale
neupotrebljive. Ovo je predstavljalo joS jedan revolucionarni korak u razvoju
platnih kartica, jer je plastika nosac platne kartice i danas. Pocetkom 1961.
godine, i Diners kartica se Stampala na plastici.

U narednih pet godina, American Express poCinje da izdate AmEx karticu u
lokalnim valutama u jo$ nekim zemljama i brzo osvaja trziSte od 1 milion
korisnika, koji su karticu mogli da koriste na preko 85.000 lokacija. Diners i
American Express su svoj poslovni model zasnivali na pla¢anjima u zatvorenoj
petlji (closed-loop payments) koja je ukljucivala korisnika Kkartice, trgovca i
izdavaoca. Ovaj poslovni model i danas opstaje. Jedna od najznacajnijih godina
za bankarske platne kartice je 1966. godina. Te godine Bank of America osniva
BankAmerica Service Corporation, kKoja je preteca Visa, i izdaje prvu bankarsku
kartica za opStu upotrebu. Takode, iste godine, viSe banaka izdavalaca
kreditnih kartica se udruZuje i osniva InterBank Card Association, koja
predstavlja pretecu MasterCard-a.

Jedan od osnovnih razloga udruZivanja banaka jeste da su hteli da pruze vecu
pogodnost korisnicima kartica i da povecaju “domet” kartica, tako da se mogu
koristiti i izvan oblasti u kojoj banka posluje, a u oblastima u kojima su
prisutne druge banke, c¢lanice udruZenja. U vreme udruZivanja banaka,
postojali su zakoni u SAD koji su zabranjivali medudrzavno bankarstvo
(drzave clanice SAD), pa je bilo potrebno uticati i prilagodavati i regulativu.
Pocetkom deregulacije bankarskog trziSta smatra je 1978. godina, kada je u
SAD dozvoljeno drzavnim bankama da posluju na nacionalnom nivou.
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Za razliku od Diners-a i AmEx-a, MasterCard i Visa su svoj poslovni model
zasnovali na modelu otvorene petlje (open-loop payments) i on i danas
funkcioniSe. Godine 1968. nemacki inovatori Jiirgen Dethloff i Helmut
Grotrupp su patentirali prvu ICC (Integrated Circuit Card). Sli¢ni patenti su se
pojavilii 1970. godine u Japanu, i 1974. godine u Francuskoj. Francuska PTT je
1984. godine napravila pokuSaj sa telefonskim karticama. Do 1986. je u
opticaju bilo viSe miliona telefonskih kartica, u 1990. blizu 60 miliona, a u
1996. godini ¢ak 150 miliona.

Sa razvojem tehnologije, smanjivanjem procesorskom prostora, i konacnim
smanjivanjem procesora na veli¢inu otiska prsta, bilo je logi¢no da i platne
kartice kranu ka smeru koriS¢enja cipa u oblasti elektronskih finansijskih
transakcija. Prvi planovi o upotrebi razmatrani su jo$ polovinom proslog veka,
iako tehnologija jo$ nije bila na tom nivou da se moZe koristiti. Krajem proslog
veka, tacnije poslednjih 10 godina, kao i u prvim godinama novog veka, prava
prakti¢na primena tehnologije je zaZivela.

Najznacajnije karticne organizacije uvidaju znacaj upotrebe Cip tehnologije i
vrlo brzo kre¢u u projekte izrade specifikacija i standardizacije upotrebe cipa
na platnim karticama, od fizickih i dizajnerskih standarda, do standarda u
broju i sadrZaju elemenata podataka koji se razmenjuju i pohranjuju na ¢ipu.
Naravno, sve ovo su pratili i standardi zastite podataka. Ve¢i stepen sigurnosti
i veca funkcionalnost platnih kartica sa ¢ipom dovele su do uvodenja pravila
od strane karti¢nih organizacija o prihvatanju kartica sa ¢ipom na ATM-ovima
i POS terminalima banaka i o izdavanju kartica sa ¢ipom. Kapacitet ¢ipa se sa
vremenom povecava, moguce je koristiti sve viSe aplikacija, realizovati veliki
broj operacija, Sto povecava fleksibilnost upotrebe platne Kkartice i vrste
transakcija koje je moguce inicirati. Sve ovo Kkarticu racunarskom
komponentom u malom (tj. na kartici) i mogucnosti u buduénosti je teSko
predvideti. Dalji razvoj je integrisao razli¢ite tehnologije. Sledeci korak bile su
beskontaktne platne Kkartice, nastale integracijom ¢ip NFC (Near Field
Communication) tehnologije. Beskontaktne kartice su inicijalno nasle svoju
upotrebu na podrucju identifikacije i autentikacije, zatim kontrola pristupa,
javnom prevozu, pla¢anju parkinga.
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U oblasti elektronskih finansijskih transakcija beskontaktne kartice su se
pojavile prvih godina 21. veka. Kao i sa pojavim ¢ip kartica, i ovu oblast je
trebalo urediti standardima upotrebe i bezbednosti. Svakako da je upotreba
beskontaktnih platnih kartica, pre svega, dovela do znatno unapredenog
korisnickog iskustva, gde je placanje moguce obaviti za svega nekoliko
trenutaka jednostavnim prislanjanjem citacu kartice. Autentikacija korisnika
kartice najcesce zavisi od iznosa, pa za manje iznose nije potrebno unositi PIN
(Personal Identification Number), dok za vece jeste.

Govorec¢i o autentikaciji korisnika i upotrebi beskontaktnih platnih kartica,
krajem 2014. i poCetkom 2015. godine, ponovo je doSlo do integracije
tehnologije, pa se na trziStu pojavila prva beskontaktna biometrijska kartica.
Kod ove platne kartice se identifikacija i autentikacija korisnika, pored
standardnih verifikacija kartice, obavlja i otiskom prsta. Platna kartica ima
integrisan biomentrijski ¢itac¢ i kapacitet cuvanja biometrijskog otiska prsta.
Autentikacija korisnika i iniciranje transakcije se deSava istovremeno,
prinoSenjem kartice beskontaktnom ¢itaci, pri tom drZeéi prst na
biometrijskom ¢ita¢u. Ovaj nac¢in autentikacija menja dosadasnji, tradicionalni
unos PIN-a. Mogucnosti dalje integracije biometrijske tehnologije sa sistemima
platne kartice su izuzetno velike.

Najnoviji trendovi u razvoju platnih kartica su integracija sa mobilnim
tehnologijama. Kartica se sve viSe virtuelizuje i iz nov¢anika se seli u mobilni
telefon, u kombinaciji sa Cloud tehnologijom.

Karti¢ne organizacije

Uloga karti¢ne organizacije u procesu realizacije transakcije je od sustinskog
znacaja. KartiCna organizacija ima integrativnu ulogu u spajanju korisnika
kartica i trgovaca, a preko njihovih korespondentnih banka - banke koja je
izdavalac kartice i banke koja je primalac kartice. Najznacajnije karti¢ne
organizacije su: MasterCard, Visa, DinaCard, Diner, AmEXx, JCB.
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MasterCard

MasterCard je jedna od najvecih kartic¢arskih organizacija na svetu. Polovinom
proslog veka, ta¢nije 1951. godine, americka Franklin National Bank izdaje
prvu kreditnu platnu karticu, koja je bila prihva¢ena od strane tadasSnjih
lokalnih trgovaca. Za kratko vreme, jo§ oko 100ak banaka pocienja da izdaje
platne kartice. Korisnici kartica su placali raCune nakon dospeca, i nije bilo
naknada i provizija. Banke su napladivale provizije trgovcima za svaku
transakciju koja je realizovana karticom. Kartice su mogle da se koriste na vrlo
ograni¢enom geografskom prostoru, bilo ih je relativno malo, i zarada banaka
je bila minimalna.

Bank of America, sa sedistem u Kaliforniji, 1958. godine pokrece
BankAmeriCard, koja ¢e Kkasnije postati Visa. Banka brzo razvija mreZu
licenciranih banaka, tako Sto iz svakog geografskog podrucja u SAD licencira
po jednu veliku banku, koja preuzima odgovornost za licenciranje ostalih
¢lanica u tom podrucju. Ova banka takode preuzima odgovornost i ua
ugovaranje sa trgovcima i dogovaranje uslova za placanje njihovih proizvoda i
uslugama platnim karticama.

Svedska kompanija Wallenberg group i International Hotel Association kreirali
su 1964. godine T&E card kao konkurenciju Amex i Diners karticama koji
imaju visoke provizije za trgovce. Sledec¢e godine Eurocard International je
kreiran u Briselu kao kompanija za lokalnu podrSku Eurocard T&E.

Skoro u isto vreme, grupa americkih bankara, ¢ije banke nisu bile ¢lanice
BankAmeriCard asocijacije, odlucuje da dogovori saradnju izmedu svojih
banaka i omogudi prihvatanje kartica od jedne kod drugih banaka i obrnuto.
Oni, 16. avgusta 1966 god., formiraju asocijaciju Interbank Card Association
(ICA) da organizuje, upravlja, nadgleda sve funkcionalne oblasti u vezi
plac¢anja platnim karticama, ukljucuju¢i autorizzacije, kliring i settlement. ICA
je bila krovna organizacija za Master Charge, Cije je ime kasnije promenjeno u
MasterCard. Sa cilje da identifikuje banke i trgovce ¢lanice ICA mreZe, uveden

je znak ,i“ kao simbol mreZe, i Stampan je na karticama i nalazio se na
trgovackim mestima.
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ICA se razlikovala od BankAmeriCard asocijacije najviSe po tome Sto mreZom
nije upravljala jedna banka (Bank of America), ve¢ su sve odluke donosene
koncenzusom. Organizaciono, formirani su komiteti, Cija su c¢lanstva c¢inili
predstavnici banaka, da nadziru i organizuju rad mreZe. ICA je ubrzo izdao i
prva uputstva i rane standarde u oblasti autorizacije, kliringa i settlement-a.
Pored toga, mreZa je ulagala i u marketing kartice, kao i pravno zastupanje u
slucajevima zloupotrebe zastitnog znaka mreZe.

ICA vrlo brzo postaje medunarodna organizacija, poSto 1968. godine sklapa
dva izuzetno vazna ugovora, sa Banamex-om, Nacionalnom bankom Meksika,
kao i sa Eurocard International, iz Evrope. Kasnije te godine, ICA-i su se
pridruZzile i prve ¢lanice iz Japana.

Preteta danasnje autorizacije u realnom vremenu svakako je bio INAS,
centralizovani racunarski sistem koji je imao za cilje da povezZe banku ili
trgovca primaoca transakcije sa bankom izdavaocem kartice. Sistem je
omogucio da komunikacija izmedu Clanica ICA-e bude vrlo brza i direktna,
zamenjujuci neefikasnu telefonsku komunikaciju i smanjujuci broj gresaka i
zZalbi prilikom autorizacije na minimum.

Magnetna pista postaje medunarodni standard na karticama Master Charge
1974. godine, sa ciljem da se poboljSa kvalitet autorizacije i smanje
zloupotrebe, a naredne godine uveden je INET sistem, koji je omogucio prvu
elektronsku razmenu transakcije izmedu banaka ¢lanica, Sto je skoro potpuno
eliminasalo potrebu za slanjem racuna i potvrda o pla¢anju poStom, prakti¢no
automatizujuci ¢itav tok transakcije.

Krajem sedamdesetih godina, ICA menja ima u MasterCard, istovremeno
menjajuci i naziv svojih kartica Master Charge. Glavni razlog za promenu
imena bila je potreba da se reflektuje Cinjenica da se visSe ne radi samo o
charge Kkartici, ve¢ o vrlo Sirokom spektru proizvoda i usluga. U to vreme,
MasterCard ima ¢lanice skoro sa svih kontinenata.

U ovo vreme pocinje i trziSna utakmica sa Visa. U to vreme u SAD, skoro sve
banke izdaju i Visa i MasterCard kartice. Medutim, Visa postaje prepoznatljiva
pod tim imenom, dok MasterCard ima problema sa prepoznatljivo$éu, zbog
mnogih partnerskih kompanija, koje odbijaju da promene ima u MasterCard.
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Sve ovo nije bilo na vreme prepoznato od strane rukovodstva MasterCard-a u
to vreme, i dolazi do promene rukovodecih struktura, Sto izaziva potrese
Sirom organizacije.

Tokom 80-tih godina proslog veka, MasterCard preduzima agresivne korake
usmerene ka povecanju prepoznatljivosti marke, uklju¢ivanju velikog broja
banaka i trgovaca u mrezu, kao i akviziciju nekoliko velikih kompanija, a sa
ciliem da osnazi strateSku poziciju. Tako je 1985. godine MasterCard kupio
Cirrus, u to vreme jednu od najvec¢ih mreza bankomata na svetu. U to vreme,
mreza je imala Clanice u svakom kraju sveta i predstavnistva u svim
znacajnijim finansijskim centrima.

Od ostalih znacajnijih godina izdvajaju se:
1985 - Eurocard International osniva EPS (European Systems Services)
1987 - MasterCard je prva platna kartica izdata u Kini i u SSSR-u

1988 - MasterCard International kupuje 15% akcija u Eurocard
International i EPSS

Nastanak Europay Int.:
1993 - Europay osniva sa MasterCard-om, Maestro International

1996 - Obnavljanje Ugovora o udruZivanju i stvaranju kreditne kartice sa
MasterCard International

1997 - Ugovor o udruZivanju i stvaranju Debitne kartice (Maestro) sa
MasterCard International

2002 - MasterCard Int integriSe Europay i postaje ogranak MasterCard
Int Europe pod nazivom MasterCard Europe

2006 — MasterCard izlazi na Njujorsku berzu
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Visa

[storija Visa pocinje sredinom proslog veka. Prva ideja, koja je Kkasnije
evoluirala u Visa, bila je pokretanje programa BankAmeriCard, a institucija
koja je program pokrenula bila je Bank of America. U to vreme, program je bilo
lokalnog karaktera, jer je vazio samo u jednoj od drzava SAD - Kaliforniji.

Program se vrlo brzo proSirio po celoj Kaliforniji i postao vrlo popularan.
Postepenim Sirenjem i dodavanjem pojedinih banaka iz drugih regiona ovaj
program je obuhvatio celu teritoriju SAD.

Do 70-tih godina proslog veka, Banka of America je prakticno vodila jedan
zatvoreni sistem placanja, fokusiran pre svega na SAD. Internacionalni
karakter se zasnivao na Cinjenici da su ¢lanice programa bila i predstavnisStva
Bank of America, koja su poslovala van teritorije SAD.

Dalje Sirenje je teklo prikljucenjem programu Barclays Bank iz Velike Britanije.
Sirenjem van granica SAD, na Evropu i na ostale delove sveta, javio se problem
sa imenom Kkartice, jer banke jednostavno nisu htele da izdaju karticu koja je
na sebi nosila ime druge banke. ReSenje je nadeno tako Sto je tokom 1976. i
1977. godine zamenjeno ime kartice i od tada ona se zove Visa kartica. Ime
Visa je odabrano jer se lako izgovara na svim jezicima, nije nacionalnog
karatera, i ne moZe se vezati ni za jednu banku.

Kraj 70-tih i pocetak 80-tih godina obelezilo je uvodenje revolucionarnih
tehnoloskih inovacija u svet platnih kartica, pa su prvi put upotrebljeni
elektronski POS terminali, koji su cCitali magnetnu pistu platne Kkartice i
autorizovali transakciju, Sto je redukovalo zloupotrebe kod trgovaca za 85%.
Takode, dolazi i do Sirenja mreZe bankomata, pa je korisnicima Visa kartica
omoguceno da podiZu novac sa svojih racuna bez odlazaka u banku.

Ubrzo nakon toga Visa kartice su bile u upotrebi Sirom sveta. Polje karticnog
poslovanja Visa je obeleZila sa viSe pionirskih projekata. Upravo Visa je
kreirala prvi potpuno elektronski sistem za manipulisanje karticnim
transakcijama. Predstavila je prvu premium kreditnu karticu, kreirala prvu
globalnu mrezu ATM-ova. Danas Visa, zajedno sa svojim partnerom
MasterCard-om, intenzivno ucestvuje u razvoju sledeCe generacije platnih
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kartica, tzv. smart kartica, kao i u velikom broju drugih projekata ¢iji je cilj
unapredenje karti¢nog poslovanja.

Visa i MasterCard predstavljalju najveée procesore finansijskih transakcija na
svetu bbez ozbiljne konkurencije. U toku dana jednog ove finansijske
institucije obrade vise od 200 miliona transakcija. Ve¢ina od tog broja se
obavlja elektronski, koriS¢enjem sistema koji transakcije autorizuju u realnom
vremenu.

Platne kartice u Srbiji

Na nasSe prostore kartice dolaze malo kasnije, nego Sto je to slucaj na Zapadu.
Prve platne kartice u Jugoslaviji su izdate pocetkom krajem 60-tih godina
proslog veka. Karti¢ni brend koji je izdat prvi i za kratko vreme postao vrlo
popularan, sa skoro 50.000 korisnika kartica, bio je Diners, koji poslovanje u
Jugoslaviji zapocinje. Prve bankarske platne kartice, American Express, je
takode vrlo brzo stekao ogromnu popularnost i veliki broj korisnika. Izdavalac
AmEXx Kkartice bila je Atlas banka iz Dubrovnika. Prve AmEx kartice su pored
upotrebe u Jugoslaviji mogle da se koriste kao sredstvo placanja u
inostranstvu.

Preteca MasterCard kartica bila je Europay kartica, koju je izdavala Kompas
banka iz Slovenije. Visa program u Jugoslaviji zapocCinje Jugobanka, a dogadaj
koji je odabran za promociju bila je olimpijada u Sarajevu, odrZana 1984.
godine.

Uporedo sa povecanjem broja platnih Kkartica, razvija se i trgovacka mreza, pa
upotreba sredstava bezgotovinskog plac¢anja u Jugoslaviji dobija na znacaju.
Aktivnost jugoslovenskih korisnika kartica je bila znacajno veca od svih
zemalja Isto¢nog bloka i na nivou tada razvijenih zapadnih zemalja.

Poteskoce koje su usledile tokom poslednjih godine 20. veka ostavile su dubok
trag u razvoju Kkarticarstva. Uvodenjem sankcija, platne kartice izdate u
Jugoslaviji su prestale da budu internacionalne, ve¢ su bile ograniCene na
domace trZziste, koje se raspadom SFR] znacajno smanjilo. Zbog rekordne
inflacije i obezvredivanja domace valute, trgovci su prakticno prestali da
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prihvataju platne Kkartice, Sto je skoro dovelo do potpunog izumiranja
upotrebe platnih kartica u Jugoslaviji. Svega nekoliko banaka zadrZava platne
kartice u ponudi, iako nije bilo prakticno nikakvog interesovanja, niti
upotrebe.

Izdavanje platnih kartica u SR Jugoslaviji obnavlja Diners 1996. godine.
Beogradska banka i Astra banka obnavljaju Clanstvo i licene u Visa i izdaju
platne kartice ovog brenda.

Krajem 20. i poCetkom 21. veka, karticarstvo u nasoj zemlji ponovo dobija na
znacaju. Izdata je veliki broj platnih kartica i ponovo se formira velika
trgovacka mreZa. Znacaj platnih kartica se moZe videti na po statistiCkim
podacima u prethodnih nekoliko godina, samo posmatrajuci broj i aktivnost
platnih kartica u prethodnih nekoliko godina.

Tabela 4. Broj izdatih kartica u Republici Srbiji

2011 2012 2013 2014 2015
6,350,587 | 5,934,784 | 6,207,833 | 6,267,058 | 6,454,356

Izvor: Narodna banka Srbije

Broj platnih kartica se u poslednjih nekoliko godina odrzava na istom nivou.
Jedan od razloga jesu i promene na trzistu, u vidu ukrupnjavanja bankarskog
sektora, ali i gaSenjem postojecih i otvaranjem novih banaka. Posmatrano u
odnosu na broj stanovnika, u Srbiji je izuzetno visoka penetracija izdatih
platnih kartica.

Domace trziste je tradicionalno viSe okrenuto ka gotovom novcu. Razloge
treba traZiti u Sirokom spektru socio-demografskih kategorija, kao Sto su:

e Starosna struktura stanovnistva

Najvecem broju starijih osoba je ke$ prvi izbor, kada je u pitanju
sredstvo placanja. Razloge treba traziti u navikama, strahu od novih
tehnologija, sigurnosnim aspektima, ali ukupnoj drustvenoj klimi
prema platnim karticama
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« Obrazovna struktura stanovnistva

Veliki broj neobrazovanih i slabo obrazovanih utice na izraZeno slabiju
upotrebu platnih kartica

« Socijalna struktura i kupovna mo¢

Veliki broj siromasnih i slaba kupovna mo¢ svakako negativno uti¢u na
upotrebu platne kartice, kao sredstva pla¢anja

« Stopa nezaposlenosti

[straZivanja pokazuju da postoji jaka negativna korelacija izmedu stope
nezaposlenosti i frekvencije upotrebe platne kartice u regionima u
Srbiji.

Broj platnih kartica, ako se posmatra iz ugla aktivnosti, je u mnogim zemljama
relativan, pa i u Srbiji, jer statistika govori da je broj aktivnih platnih kartica
viSe nego upola manji.

Primena platne kartice i uc¢esnici u procesu distribucije

Postoji viSe klasifikacija upotrebe platne kartice. Jedna od naj¢es¢e koriséenih i
najsveobuhvatnijih  klasifikacija  predstavlja tzv. Kkarti¢no-centri¢nu
klasifikaciju. Ova Kklasifikacija prepoznaje dve glavne kategorije upotrebe:

1. Upotreba kartice - gde je prisutna kartica (Card-present) i
2. Upotreba kartice - gde nije prisutna kartica (Card-not-present — CNP).

Najveci broj transakcija realizovanih platnim karticama jo$S uvek su Card-
present transakcije, odnosno kartica je fizicki prisutna na mestu realizacije
transakcije (na primer, trgovacko mesto - EFTPOS terminal). Card-present
transakcije se realizuju ili kontaktom (kartica se fizicki ubacuje u terminal) ili
bez kontakta (koristi se NFC tehnologija za komunikaciju kartice i terminala).
Beskontaktna placanja svakako imaju fokus na korisni¢ko iskustvo i lakoc¢u
upotrebe. Medutim, zbog sigurnosnih aspekata neke karti¢ne organizacije (a
mnoge banke su prihvatile) preporucuju da korisnik unese PIN za transakcije
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iznad vrednosti propisane limitom (na primer, 1.500 RSD u Srbiji ili 20€ u EU).
Za beskontaktna placanja, kartica moZe uzeti oblik mobilnog telefona. Jedna od
pod-kategorija Card-present transakcija su transakcije koje se realizuju na
trgovackom mestu, ali u slucaju u kojem trgovac (fizicka, prava osoba) nije
prisutna. Primer ovakvih trgovackih mesta su naplatne rampe za putarinu ili
parking satovi. Ove transakcije su masovne, ali ih karakteriSe relativno mala
vrednost transakcije.

Card-not-present transakcije su prvi put uvedene za narucivanje i kupovinu
robe postom ili telefonom, tzv. MO/TO (Mail Order/Telephone Order)
transakcije. Razvojem Internet tehnologija, ove transakcije su dobile na
znacaju i danas imamo veoma zastupljen koncept on-line kupovine, gde kupci,
putem Interneta, pristupaju web stranicama trgovaca i tu biraju i placaju za
robu i usluge. Povecanje broja CNP transakcija ih svakako dugorocno stavlja u
fokus strateske relevantnosti.

U procesu distribucije bankarskih proizvoda zasnovanih na kartici moZemo
identifikovati pet glavnih ucesnika:

« Korisnik platne kartice

Primalac kartice (trgovac, uredaj)
« Banka primaoca kartice

« Kartic¢na organizacija

« Banka korisnika kartice

Ucesnici u procesu realizacije transakcije prikazan je na slici ispod.
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Grafik 5. Ucesnici u procesu realizacije transakcije
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Izvor: prilog autora

Platne kartice iz perspektive korisnika

[zuzetno je vazno imati u vidu da je banka koja izdaje karticu zapravo vlasnik
kartice i ona, kroz ugovorni odnos, daje korisniku karticu na koris¢enje, uz
uslove propisane ugovorom. Zato se osoba kojoj je kartica izdata u
terminologiji naziva “korisnik kartice”. Sa stanovista kartiCarstva, ovo je
veoma znacajno iz sigurnosnog aspekta. U sluCaju da je korisnik kartice
prekrSio neku od ugovornih obaveza, banka moZe zahtevati da korisnik
karticu vrati i/ili je blokirati i tako onemoguditi dalju upotrebu.

Korisnik platne kartice, u zavisnosti od tipa kartice, zapravo koristi ili pristupa
kasi¢nim bankarskim proizvodima “udaljeno”, odnosno banka mu preko
platne kartice distribuira svoj proizvod ili uslugu.

Debitnom karticom, koja je vezana za tekuci racun, korisnik kartice moZze da
pristupi svom teku¢em racunu i podigne novac bez odlaska u banku.
Kreditnom karticom, koja je vezana za kreditnu partiju, korisnik kartice moze
da “podigne” kredit kupujuci robu ili usluge od trgovca.

Korisnik platne kartice ima znacajne pogodnosti, a neke od njih su:

+ veli stepen sigurnosti u odnosu na gotov novac
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« jednostavno koris¢enje
« mogucnost pristupa novcu 24h

« mogucnost upotrebe lokalno i u inostranstvu
Primalac transakcije inicirane platnom kartice

Primaoci platnih kartica se najceS¢e nazivaju trgovackim mestima. Trgovci,
zarad prodaje svojih roba i/ili usluga prihvataju platne kartice kao sredstva
plac¢anja. Tacke prihvatanja transakcije inicirane platnom mogu biti razlicite.
Razlikujemo nekoliko najvaznijih kategorija:

+ ATM uredaj;
o Fizic¢ki EFTPOS terminal i

« Internet trgovci.

Kod svih tacaka prihvatanja platnih kartica navedenih iznad, logika prihvata i
obrade transakcija je ista. Funkcionalna razlika postoji samo kod ATM uredaja,
gde korisnik kartice zapravo podiZe ili deponuje novac, a ne placa za robu ili
uslugu. Danas, sa razvojem tehnologije i funkcionalnosti ATM uredaja, oni su
postali i tacke prodaje bankarskih proizvoda i usluga, pored osnovnih funkcija
koje imaju.

Trgovci predstavljaju znacajnu kariku u lancu upotrebe platnih kartica,
omogucavajuci korisnicima da ih koriste i da kupuju robu i usluge, na nacin na
koji ima to odgovara.

Ukoliko uporedimo upotrebu platnih kartica, sa jedna strane, i gotovog novca i
cekova, sa druge strane, prednosti za trgovce, odnosno prihvatioce platnih
kartica su viSestruke:

« Trgovcu je kroz ugovor sa bankom garantovana isplata za transakcije
koje su realizovane platnom karticom. Na ovaj nacin je povecana
sigurnost naplate potraZivanja koja trgovac ima prema kupcima,
odnosno svojoj banci

« Smanjen je rizik koji nastaje zbog rukovanja gotovim novcem, kako
zbog rizika od krade novca, preko rizika od falsifikata, do sprecavanja
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internih zloupotreba, bar u delu koje se odnosi na transakcije
realizovane platnom karticom

+ Omogucavanjem kupovine roba i usluga platnim karticama, trgovci
otvaraju svom poslu jo$ jedna vrata kroz dodatnih kanal kupovine. Sa
ekspanzijom broja platnih kartica u svetu i u Srbiji, moguénost
prihvatanja platnih kartica igra vrlo veliku ulogu u poslu svakog
trgovca

Banka primaoca kartice

Banka primaoca kartice ili banka trgovca, u lancu realizacije elektronske
finansijske transakcije igra ulogu posrednika izmedu korisnika Kkartice i
trgovca. Ukoliko su korisnik kartice i trgovac klijenti banke, u tom slucaju
banka direktno posreduje, a ukoliko korisnik kartice nije klijent banke trgovca,
banka transakciju dalje Salje, preko karticne organizacije, banci korisnika
kartice.

Glavne prednosti za banku primaoca kartice su:

« ProSirenje asortimana usluga i moguénost ponude inoviranih
proizvoda i usluga Siroj bazi klijenata

« SniZavanje troSkova poslovanja, kroz realizaciju elektronskih
finansijskih transakcija koje su znacajno jeftinije od tradicionalnih
bankarskih transakcija koje se realizuju u ekspoziturama banke

« Deponovanje sredstava trgovca na raCunu pravnog lica

+ Mogucnosti ponude klasi¢nih proizvoda trgovcu, kao $to su krediti i
depoziti

« Trgovacke provizije i provizije za podizanje gotovine na ATM
uredajima

Banka korisnika kartice

Uloga banke korisnika kartice jeste da transakciju koja je inicirana na
trgovackom mestu prihvati, validira, autorizuje i vrati odgovor nazad, ka
trgovackom mestu.
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Naravno, svaki od ovih koraka je kompleksan i ukljuCuje viSe ucesnika u
procesu. Ukoliko su trgovac i korisnik kartice klijenti iste banke, onda je
proces jednostavniji, jer ¢e se transakcija zavrSiti u okviru banke i nece biti
potrebe da bude prosledena karti¢noj organizaciji. Ukoliko banka nije ista,
tada ¢e banka korisnika kartice dobiti transakciju od karti¢ne organizacije na
proveru i autorizaciju.

Banka korisnika kartice ¢e proveriti da li je kartica validna i autentifikovati
korisnika, a zatim Ce autorizovati transakciju proverom da li na racunu ima
dovoljno sredstava za realizaciju transakcije. Odgovaraju¢i odgovor, u
odgovarajucem formatu, propisanom standardima, ¢e biti vraen natrag
trgovcu, a preko karticne organizacija i banke trgovca.

Neke od prednosti za banku korisnika kartice su:
« Banka proSiruje ponudu svojih usluga

« Dodatnih prihodi od provizija i naknada vezanih za karti¢no
poslovanje

« Mogucnost ponude dodatnih proizvoda i usluga

« Deponovanje sredstava fizickih lica, Sto povecava likvidnost banke.

Osnovne karakteristike platne kartice

Platna Kkartica je specifican proizvod koji ima jasno definisane karakteristike i
elemente. Svaki element platne Kkartice je jasno propisan posebnim
standardom. Standardizacija je u ovoj oblasti posebno bitna zbog
rasprostranjenosti i prihvatanja platnih kartica na globalnom nivou. Standardi
obezbeduju prepoznatljivost i nesmetanu komunikaciju u svetu elektronskih
finansijskih transakcija, u ovom slucaju onih koje su inicirane upotrebom
platnih kartica.

Pored standardizacije uslovljene opstom prihvacenos¢u platnih Kkartica,
karakteristike kartice su izuzetno vazZne i zbog sigurnosti. Brojni elementi
platne kartice predstavljaju razlicite kategorije koje je potrebno validirati u
procesu autorizacije, kako bi se obezbedilo da je transakcija autenti¢na, a njen
inicijator autentifikovan.
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Neke od najvaznijih karakteristika platnih kartica su:

1. Fizicka karakteristike platnih kartica i njihova izrada precizno su
definisana standardom ISO/IEC 7810.

Osnovni zahtevi koje platna kartica mora da zadovolji su:
. Cvrstina prilikom savijanja
« Zapaljivost
» Toksi¢nost
« Otpornost na uticaj hemikalija

« Odrzivost dimenzija kartice, usled uticaja habanja zbog koriScenja,
temperature i vlaznosti vazduha

« Otpornost na oStecenja uzrokovana izloZenosc¢u svetlu i toploti

« Trajnost

Platne kartice se danas najcesce izraduju od polivinil-hlorida (PVC) i polivinil-
hlorid-acetata (PVCA). Medutim, svi drugi materijali koji ispunjavaju zahteve
standarda navedene iznad mogu biti koriS¢eni za izradu platnih kartica. Na
trziStu se mogu pronaci i ograni¢ene serije platnih kartica izradene od
specijalnih vrsta lima, kao i kartice od specijalne vrste stakla. lako napravljene
od netradicionalnih i naj¢es¢e koriS¢enih materijala za izradu platnih kartica,
ove Kkartice su potpuno funkcionalne i mogu se upotrebljavati na svim
prihvatnim mestima.

Kartice izradene od nestandardnih materijala su najceS¢e izdate u vrlo
ograni¢enim serijama, ili posebnim klijentima - koje je banka, zbog vaZnosti,
na ovaj nacin htela da izdvoji od drugih, ili za potrebe promocija.

2. Pored fizickih karakteristika, svaka platna kartica mora da zadovolji i
logicke standarde, koji ureduju format i strukture podataka na platnim
karticama, ali i blize odreduju neke odredbe standarda ISO/IEC 7810 koje
se odnose na dimenzije. Tehnoloski razvoj je doprineo da danas na trzistu
imamo razliCite tehnologije i izrade i tipova platnih kartica, pa je svaku od
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njih trebalo detaljnije i bliZze definisati i urediti oblasti izrade i definisanja
podatkovnih formata i struktura.

Standardi koje se bliZze bave definisanjem nekih fizickih karakteristika
specifi¢nih za platne kartice su:

« ISO/IEC 7813 - bliZe definiSe oblast platnih kartica sa tehnologijom
magnetne piste

« ISO/IEC 7816 - blize definiSe oblast platnih kartica sa ¢cip
tehnologijom

« ISO/IEC 14443 - bliZze definiSe oblast platnih kartica sa
beskontaktnom tehnologijom

3. Dizajn platnih kartica je specifican, jer pored estetskog znacaja, veoma je
vazan aspekt sigurnosti koje sam dizajn pruza. Primer dizajna i elemenata
prikazan je na slici ispod:

Slika 2. Prednja strana kartice

W 12712 K |
4 \

S. MORRIS

Izvor: https://www.mastercard.com/ca/wce/PDF/Final_May_27_08_Lay_By_Card.pdf

Sa zadnje strane, platna kartica izgleda kao na slici ispod.
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Slika 3. Zadnja strana kartice

Izvor: https://www.mastercard.com/ca/wce/PDF/Final_May_27_08_Lay_By_Card.pdf

« Prve Cetiri cifre broja kartice moraju da odgovaraju prvim 4 cifara BIN-
a (Bank Identification Number - 6-cifreni broj koji kod karti¢nih
organizacija jednoznac¢no identifikuje banku; jedna banka ima razliciti

BIN kod svake od karti¢nih organizacija)

« Poslednje Cetiri cifre predstavljaju poslednje cifre broja kartice ili
racuna i moraju da odgovaraju poslednjim ciframa koje se Stampaju na
racunu koji se Stampa prilikom pla¢anja na POS terminalu ili podizanju

novca na ATM uredaju.
+ Hologram karti¢ne organizacije
 Stilizovano slovo karti¢ne organizacije (u ovom slucaju MasterCard)

« Polje za potpis korisnika kartice

« Cetiri cifre moraju da odgovaraju poslednjim ciframa broja Kartice,
odnosno racuna, a pored se nalazi CVC2 (Card Verification Value broj)
koji se koristi za validaciju kartice - posebno prilikom pla¢anja

karticom preko Interneta.

. Cip platne Kartice

« Znak koji ukazuje da se radi o beskontaktnoj kartici (MasterCard

PayPass ili Visa V-Pay)
« Imeiprezime korisnika kartice

« Datum vaZenja kartice
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Osnovni cilj dizajna kartice je svakako prepoznatljivost brendova banke i
karti¢nih organizacija. Drugi cilj jeste zaStita korisnika kartica, ali i banaka i
karti¢nih organizacija - i finansijski i reputaciono.

Dizajniranje Kkartice je fleksibilno i pored obaveznih elemenata pojedine
kartice mogu imati i fotografiju korisnika ili ¢lana porodice kao jedan od
elemenata zasStite.

Faze realizacije transakcije inicirane platnom karticom

Faze realizacije transakcije inicirane platnim karticama se mogu podeliti u dve
glavne faze:

« Faza autorizacije (realizacija u realnom vremenu) i

« Faza kliringa i sravnjivanja (settlement) koja odvija u off-line reZimu
Autorizacija

Proces autorizacija predstavlja kompleksan proces provera identiteta
korisnika Kkartice, validnosti kartice i provere da li korisnik kartice ima
dovoljno sredstava da realizuje transakciju, odnosno plati robu ili usluge
platnom karticom. Citav proces se realizuje u realnom vremenu.

U zavisnosti od poslovnog modela u procesu realizacija autorizacije
transakcije moze da bude i viSe 6 ucesnika kako je predstavljeno na slici ispod.
Ucesnici u procesu koji se joS mogu pojaviti su procesori, koji, u ime banaka,
mogu obavljati neke od faza u procesu autorizacije.
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Grafik 5. Proces autorizacije
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Izvor: prilog autora

Proces autorizacije predstavlja potvrdu u realnom vremenu da je:
« Kartica koju korisnik koristi autenti¢na i da su svi sigurnosni elementi,
postavljena pravila i kriterijumi ispunjeni i ispravni
« Korisnik kartice autentifikovan i
« Ima dovoljno sredstava da realizuje transakciju - ukoliko se radi o

finansijskoj transakciji, odnosno autorizovan je da dobije informaciju o
stanju na svom racunu.

Osnovne faze realizacije procesa autorizacije su:

1. Korisnik kartice inicira transakciju na prodajnom mestu trgovca ili na
ATM uredaju

2. Trgovac ili ATM uredaj prihvataju karticu i transakciju prosleduju
svojoj banci, banci trgovca, odnosno prihvatioca transakcije

3. Banka trgovca proverava da li izdala karticu korisnika ili pripada
drugoj banci. Banka trgovca proverava kome pripada kartica na osnovu
prvih 6 cifara sa kartice - BIN broj. U ovom koraku se radi jednostavna
validacija da li prvih 6 cifara broja kartice odgovara banci trgovca ili ne.
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4,

8.
9.

a. Ukoliko kartica pripada banci trgovca, transakcija se naziva ,on-
us“ transkacija. Kartica ¢e biti validirana od strane banke, a
transakcija autorizovana naspram raspoloZivog stanja na
racunu. Nakon autorizacije, banka ¢e vratiti nazad odgovor, a on
¢e na osnovu odgovora prodati robu/uslugu korisniku kartice ili
odbiti transakciju

b. Ukoliko kartica pripada drugoj banci, transakcija se naziva ,off
us“ transakcija. Banka trgovca ce transakciju proslediti karti¢noj
organizaciji

U slucaju da banka trgovca transakciju prosledi karticnoj organizaciji,
karticna organizacija identifikuje banku korisnika kartice, odnosno
izdavaoca platne kartice na osnovu BIN-a, koji jednoznac¢no identifikuje
banku izdavaoca.

c. U zavisnosti od poslovnog modela, karti¢na organizacija, pored
obavezne validacije formata i sadrzaja transakcione poruke,
moZe validirati i druge sigurnosne elemente Kkartice/transakcije.

Karti¢na organizacija zahtev za autorizaciju prosleduje banci korisnika
kartice, na validaciju i autorizaciju

Banka korisnika kartice proverava validnost platne kartice, a zatim i
autorizuje transakciju, tj. proverava da li korisnik kartice ima dovoljno
sredstava na ra¢unu da realizuje transakciju.

Banka korisnika kartice Salje odgovor karti¢noj organizaciji
Karti¢na organizacija odgovor prosleduje banci trgovca

Banka trgovca odgovor Salje trgovcu

10. Korisnik kartice uspesno kupuje proizvod/uslugu kod trgovca

U svakoj od opisanih faza, strane u procesu razmenjuju transakcione poruke
odredenih formata.

Transakcione poruke izmedu trgovca i banke trgovca, u procesu obrade kod

banke trgovca ili banke korisnika kartice mogu biti specificne i mogu da

odstupaju od standarda, ali priliko slanja poruke karti¢noj organizaciji ovih
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uCesnici u procesu moraju da prevedu transakcione poruke u skladu sa vrlo
striktnim zahtevima karti¢nih organizacija i standarda koji ovu oblast ureduje.

Za uspesSnu realizaciju svake od faze, potrebno je razliCiti entiteti, sa vrlo
kompleksnom sistemskom arhitekturom mogu da “razgovaraju” i, Sto je jos,
vaznije - da se razumeju.

U oblasti platnih kartica razumevanje je reSeno primenom ISO 8583
standarda, koji ureduje ovu oblast i definiSe formate poruka koje se
razmenjuju. Ovo obezbeduje da svako od ucesnika u procesu zna Sta da
ocekuje u poljima transakcione poruke.

Razlikuje se nekoliko razlicitih interpretacija ISO 8583 standarda koje se mogu
koristiti:

« [SO8583iz 1987. godine

« 1SO 8583 iz 1993. godine

« 1SO 8583 iz 2003. godine

« [SO 8583 - prilagoden MasterCard-u

« IS0 8583 - prilagoden Visa (poznatiji i kao Visa BASE II format)
Transakcione poruka sadrZe polja koja su definisana standardom. U zavisnosti
od vaznosti polja, iz ugla autorizacije, u transakcionoj poruci polja mogu biti:

« obavezna - M (Mandatory)

« opciona - O (Optional)

« uslovna - C (Conditional)

« obavezna samo za ATM transakcije - A

« obavezna samo za POS transakcije - P

ne koristi se - prazno polje

U tabeli ispod je prikazan pregled polja koja su deo finansijske poruke (po
standardu ISO8583):
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Tabela 5. Pregled polja transakcione poruke po standardu 1SO 8583

Field | 2 3 4 (5|79 (1112 |13 | 14 |15 | 18| 22
2000 M| M| M| C| M|C|M|M|M|AO|M|[M | M
200 M| M| M| C[(M|[O|M]|O]|O 0 M| O|O

Field | 25 26 |28 |29 (32 (35|37 |38 (39| 41 (42|43 |49
200 | M|(PC|C|C|M|O|M M M| MM
210 | O 0 ojofo0|]O0O| M| MM 0 O|0 (M

Proces autorizacije transakcije podrazumeva proveru da li polje postoji i koja
je vrednost, a na osnovu instrukcije da li je polje obavezno ili nije. Ukoliko je
polje obavezno, strana koja obraduje poruku u obavezi je da proveri da li to
polje postoji, da li je odgovarajuceg formata i da li vrednost polja odgovara
ocekivanim vrednostima. Ukoliko poruka ne sadrZzi obavezno polje ili ga
sadrZi, ali je u formatu koji nije propisan ili, pak, sadrzaj nije odgovarajudi,
transakcija ¢e biti odbijena. Preduslov da transakcija bude uspesno
autorizovana jeste da sva obavezna polja budu uspesno obradena.

Ukoliko neko polje nije obavezno, strana koja prima informaciju to polje moze
uzeti u obzir prilikom obrade, ali nije u obavezi.

Formati autorizacionih poruka
Ovaj standard definiSe nekoliko osnovnih tipova transakcionih poruka:

Osnovni tipovi transakcionih poruka

Identifikator tipa poruke Vrsta poruke
01XX Autorizacija
02XX Finansijska transakcija
03XX AZuriranje file-a
04XX Reverzal transakcija
05XX Sravnjivanje - Settlement
08XX MreZna poruka
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U zavisnosti od tipa transakcije, transakcione poruke sadrze razlicite
elemente. Standard ISO8583 definiSe osnovne elemente transakcione poruke.

Clearing

Kliring predstavlja sravnjivanje medubankarskih informacija o realizovanim
transakcijama. Kliring se obavlja u 6 koraka i proces je prikazan na grafiku
ispod:

Grafik 6. Kliring - tok podataka
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v
]
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Izvor: prilog autora

1. Trgovac banci dostavlja informaciju o realizovanim transakcijama. Na
strani trgovca ovaj proces se naj¢eSCe naziva kraj dana, i tokom tog
procesa trgovac prikuplja sve transakcije (automatski proces u POS
terminalu) realizovane izmedu dva kraja dana, formatira ih i dostavlja
banci, odnosno procesoru banke. Idealno se proces kraja dana inicira na
kraju svakog poslovnog dana.

2. Banka trgovca priprema informaciju o realizovanim transakcijama.
Priprema informacija podrazumeva prikupljanje informacija od trgovaca i
priprema informacije u odgovaraju¢em formatu propisanom od strane
karti¢ne organizacije.

3. Banka trgovca dostavlja informaciju o realizovanim transakcijama
karti¢noj organizaciji u predefinisanom formatu, u odredeno vreme.
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Karti¢ne organizacije imaju definisane vremenske okvire u kojima banke

dostavljaju informacije o realizovanim transakcijama, tzv. klirinski ciklusi.

4. Karti¢na organizacija dostavlja informaciju o realizovanim transakcijama

banci korisnika kartice.

5. Banka korisnika kartice uparuje autorizovane transakcije sa informacijama

koje je dobila od karticne organizacije, Cime se transakcioni ciklus

zavrsava.

6. Na osnovu dobijenih informacija, banka korisnika kartice priprema izvod

za korisnika o realizovanim transakcijama

Na ovaj nacin, karti¢ne organizacije obavljaju sravnjivanje izmedu banaka koje

prihvataju transakcije i banaka koje su izdale platne kartice.

Saldiranje (Settlement)

Proces settlement-a predstavlja finansijsko sravnjivanje i izmirivanje obaveza

medu ucesnicima u sistemu plac¢anja iniciranih platnim karticama.

Proces settlement-a se realizuje u Sest faza:

1.

Banka trgovca dostavlja karti¢noj organizaciji informaciju o
realizovanim transakcijama

Karti¢na organizacija izraCunava neto poziciju i dostavlja poruke tipe
finansijskog saveta bankama koje su prihvatile transakciju i bankama
koje su izdale kartica i izdaje nalog za prenos sredstava settlement
banci (u kojoj banke ucesnice imaju otvorene racune i koja realizuje
proces finansijskog sravnjivanja)

Settlement banka realizuje proces finansijskog sravnjivanja, Sto
garantuje banci koja je prihvatila transakciju da ¢e joj novac, uz
pripadajucu naknadu, biti vra¢en

Banka koja je izdala karticu uplac¢uje novac settlement banci

Banka trgovca placa trgovcu za robu/usluge koju je kupio korisnik
kartice

Banka korisnika kartica naplacuje korisniku za realizovanu kupovinu.
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Klasifikacije platnih kartica

Postoji viSe funkcionalnih, vertikalnih, horizontalnih, tehnoloskih klasifikacija
platnih kartica.

Podela platnih kartica u zavisnosti od nacina izmirenja obaveza

Osnovna i najceS¢a horizontalna podela platnih kartica je na debitne i
kreditne. Ova podela prakticno predstavlja i podelu iz ugla izmirivanja
obaveza koje nastaju koriS¢enjem platne kartice, odnosno:

« Plati odmah (pay now) Kkartice - Sto u osnovi predstavljaju debitne
kartice.

« Plati kasnije (pay later) kartice - Sto u osnovi predstavljaju kreditne
kartice.

Pored ova dva tipa kartica postoji joS jedna kategorija, a to su kartica koje je
potrebno prethodno dopuniti, kako bismo imali sredstava za placanje,
odnosno kartice koje funkcioniSu kao dopune za mobilne telefone i nazivaju se
plati unapred karticama (pay before), tj. pre-paid karticama.

Debitne kartice su vezane za tekuci racun korisnika kartice i korisnik moZe da
koristi onoliko sredstava koliko ima na tekué¢em racunu. Debitna kartica
predstavlja sredstvo koriS¢enja tekuceg racuna, odnosno pristupa tekucem
raCunu. Na ovaj nacin banke distribuiraju svoj proizvod, teku¢i racun,
korisnicima, bez potrebe da vlasnik ra¢una dolazi u banku svaki put kada Zeli
da pristupi sredstvima.

Pored pogodnosti za korisnika Kkartice, vrlo znacajna prednost za banku
predstavlja cinjenica da su transakcije inicirane karticama cetiri puta jeftinije
od transakcija koje se realizuju na Salteru u ekspozituri banke. U zavisnosti od
nacina izmirenja duga, razlikujemo nekoliko vrsta kreditnih kartica:

«  Revolving
« Chargei

« Installment kartice.
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Revolving - korisnik kartice izmiruje deo potrosnje iz prethodnog meseca do
datuma u slede¢em mesecu koji odredi banka, a neizmireni iznos se otplacuje
u definisanom periodu u sukcesivnim ratama. Korisnik kartice moZe da plati
bilo koji iznos izmedu minimuma dospelog duga i ukupnog dugovanja. Kamata
se obracunava na preostali dug.

Charge kartice - korisnik je duZan da izmiri sav utroSeni iznos iz prethodnog
meseca do datuma u narednom mesecu koji banka odredi.

Installment kartice - izmirivanje obaveza u jednakim ratama. U ovom slucaju,
izdavalac kartice obracunava mesecne rate ukljucuju¢i i kamatu, koje ¢e se
naplacivati korisniku kartice u odredenom, naj¢esce predefinisanom periodu
vremena.

Kreditne kartice predstavljaju kreditne bankarske proizvode i, vrlo cesto,
jedan od najznacajnijih izvora prihoda banke. Izbor i odobravanje kreditne
kartice se ne razlikuje od odobravanja bilo kog drugog tradiconalnost
kreditnog proizvoda i zavisi od mnogo faktora. Da bi klijent banke mogao da
postane korisnik kreditne kartice, odnosno da postane korisnik kreditne linije
vezanu za karticu, mora da zadovolji kriterijume koje je postavio regulator i
banka. U zavisnosti od apetita, banka ¢e kredite odobravati manje ili viSe
rizicnim klijentima, Sto ¢e se dalje odslikati u visini kamatne stope - Sto je rizik
vedi, to je visa i kamatna stopa, i obrnuto.

Zakljucak

U poslednjoj deceniji se znacajno promenila uloga distributivnih kanala u
bankarstvu. Krajem proslog i poCetkom ovog veka postojala je jasna podela na
direktne - primarne i alternativne - sekundarne i tercijarne kanale distribucije
bankarskih proizvoda i usluga. Dok se fizicka ekspozitura, odnosno
predstavniStvo banke smatralo direktnim - primarnim kanalom distribucije i
komunikacije sa klijentima, elektronski kanali (ATM uredaji, POS terminali,
web bankarstvo, mobilno bankarstvo, kontakt centri banaka) i platne kartice
su predstavljale alternativne kanale distribucije.

Savremeni tehnoloski razvoj dovodi do promene paradigme u bankarstvu i
namece drugaciji pristup klijentima i potencijalnim Klijentima. Trend u
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bankarskoj industriji u poslednjoj deceniji jeste smanjivanje broja fizickih
predstavniStava banaka, koje predstavljaju i jednu od najvecih troSkovnih
kategorija u tradicionalnom bankarstvu, i fokusiranje na druge kanala
distribucije bankarskih proizvoda i usluga. Razlozi su pre svega smanjivanje
troSkova, ali i povecanje veoma oStre konkurencije na bankarskom trzistu.

Nekadasnji alternativni kanali preuzimaju inicijativu i postaju direktni i
primarni kanali. Banke sve viSe svojih proizvoda migriraju u digitalnu arenu.
Na taj na¢in smanjuju troskove, povecavaju brzinu distribucije i domet svojih
ponuda. Sa druge strane, korisnici imaju sve viSe prednosti i koristi od
ovakvog pristupa, jer je trZiSte vrlo konkurentno, cene usluga su nizZe, a
mogucnosti koriS¢enja bankarskih proizvoda su vece.

Platne kartice, kao jedan od najvaznijih bankarskih kanala i proizvoda prate
savremeni tehnoloski razvoj i prilagodavaju se potrebama korisnika. Razvoj
tehnologije omogucio je pojavu i puni zamah ¢ip i beskontaktnih kartica.
Povecana je sigurnost i udobnost prilikom realizacije transakcija.

Trend digitalizacije utice i na bankarsku industriju, pa se mnoge usluge i
proizvodi nude digitalnim kanalima (Internet, mobilne tehnologije), pa je i u
tom svetu platna kartica nasla svoje mesto. Najnoviji trendovi su izdavanje
digitalnih kartica, koje se nalaze u aplikaciji mobilnog telefona i mogu se
koristiti kao beskontaktne, komunikacijom telefona i POS terminala ili ATM
uredaja.

Jedini nacin da banke uspeju i opstanu jeste stalno prilagodavanje savremenim
trendovima i pracenje, ne samo konkurenata iz bankarske industrije, vec¢ i iz
drugih oblasti, posebno mobilni operateri i FinTech kompanije.
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PETO POGLAVLJE

DRUSTVENI MEDIJI U BANKARSTVU

Marton Sakal”
Predrag Matkovi¢™

U poslovnom svetu danasnjice, ¢iji su epiteti tehnoloska i trZziSna neizvesnost,
pronalaZenje, ali joS viSe zadrZavanje kupca, predstavlja sve teZi zadatak
(Panteli¢, Sakal, & Matkovi¢, 2014). Sposobnost dopiranja do potrosaca je
dodatno ugroZena Cesto drasticnim smanjivanjem budzZeta za marketing, na
Sta agilne kompanije reaguju promenom strukture svojih izdataka za
marketing aktivnosti, svodeéi svoje budZete na sledete klju¢ne stavke
(Maddox, 2013):

= ,Tehnologije automatizacije marketinga (engl. Marketing automation
technology): softver i tehnoloske platforme za upravljanje multiplim
kanalima komunikacija (elektronske poSte, Internet strane, druStvene
mreze);

= Marketing sadrzaja (engl. Content marketing): privlacenje i zadrZavanje
potrosaca kroz kontinuirano kreiranje i upravljanje sadrZajem koji je
relevantan i koristan potrosacima;

* Drustveni mediji: druStvene mreZe zasnovane na Web 2.0 platformama za
kreiranje i razmenu sadrzaja izmedu Kkorisnika.

*dr Marton Sakal, Univerzitet u Novom Sadu, Ekonomski fakultet u Subotici.
*dr Predrag Matkovi¢, Univerzitet u Novom Sadu, Ekonomski fakultet u Subotici.



93

= Mobilni marketing: zasnovan na pristupu korisnicima putem mobilnih
uredaja (telefona, tablet racunara i prenosnih ra¢unara), (Panteli¢, Sakal, &
Matkovi¢, 2014, str. 236).

Trend okretanja potrosaca ka drustvenim medijima se narocito eksploatise u
sferi promocije (Wood, 2010; Panteli¢, Sakal, & Matkovi¢, 2014), u kojoj se,
zahvaljujuéi proliferaciji Interneta i Web 2.0 alata, komunikacija sa
(potencijalnim) potrosac¢ima vrsi, prakti¢no, bez ogranic¢enja (Pinter, 2014).

U fokusu rada je koriS¢enje socijalnih medija od strane banaka, sa posebnim
osvrtom na banke u Republici Srbiji. Sudec¢i po broju pratilaca na drustvenim
mrezama, banke kasne u izgradnji socijalnih eko-sistema u poredenju sa
kompanijama izvan finansijskog sektora (Fiserv, 2010).

Rad je strukturisan na slede¢i nacin: Nakon kraeg osvrta na fenomen
proliferacije Interneta i Web 2.0 tehnologija u tacki 1, objaSnjene su kljucne
ideje na kojima su Web 2.0 tehnologije bazirane i prikazane su najpopularnije
Web 2.0 aplikacije i servisi. Naredni deo se bavi socijalnim medijima
generalno, razmatrajuci njihovo korisc¢enje (i) od strane kompanija koje se ne
nalaze u finansijskom sektoru. Izmedu ostalog, dat je osvrt na Koristi koje
korisnici proizvoda i usluga imaju od Web 2.0 tehnologija, saZeto su prikazani
marketing ciljevi koji se mogu ostvariti pomo¢u Web 2.0 platformi, kao i
razlozi koji sprecavaju kompanije da razviju strategiju prisustva na
druStvenim mrezama. Dalje razradujuci teme iz prethodnih segmenata, peti
deo se fokusira na koriS¢enje socijalnih medija u bankarstvu, prilazeéi
problematici najpre iz ugla korisnika finansijskih usluga, a potom i samih
banaka. U poslednjem delu rada, prikazani su rezultati empirijskog
istraZivanja o Web 2.0 aktivnostima banaka u Republici Srbiji, nakon cega je
dat zakljucak.

Proliferacija Interneta i Web 2.0

Podaci dostupni na portalu Internet World Stats (2016) ukazuju da je broj
korisnika Interneta u proteklih deceniju i po porastao sa oko 300 miliona u
2000. godini, na oko 3,6 milijardi u 2016. Time generisani mreZni efekat je
(Easley & Kleinberg, 2010, str. 509-542), kako rezultati istraZivanja Bently
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univerziteta (Bently University, 2011) pokazuju, uveo poslovni svet u eru
izrazite transparentnosti: Internet je za 49,2% stanovniStva sveta - koliko ga
prema podacima Internet World Stats (2016) koristi - postao univerzalni izvor
informacija (i) u poslovnoj sferi svakodnevnog Zivota (Panteli¢, Sakal, &
Matkovi¢, 2014).

Grafik 1. Broj korisnika Interneta u periodu 2000-2016
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Izvor: prilagodeno prema (Internet World Stats, 2016)

Vecina definicija pojma Web 2.0 ukazuje da je rec o ,dvosmernoj komunikaciji
(korisnika) putem koje se ostvaruje aktivna participacija i kolaboracija u
deljenju ideja i znanja u tekstualnom i/ili multimedijalnom formatu, cesto i
putem (re)kombinacije postoje¢cih Web sadrzaja“ (Dybwad, 2005; Pantelic,
Sakal, & Matkovi¢, 2014, str. 237). Kao najces¢i vidovi Web 2.0 servisa i
aplikacija navode se blogovi, wiki sistemi, sajtovi za deljenje multimedijalnog
sadrZaja, druStvene mreZe itd. Za njihovu korisni¢ku upotrebu nisu potrebna
(napredna) tehni¢ka znanja, a minijaturizacija (umreZenog) hardvera
propracena proliferacijom pametnih telefona je omogucila Web 2.0 interakciju
prakticno bilo gde i bilo kada, znacajno doprinevsi ostvarenju ideje o
sveprisutnom racunarstvu (engl. ubiquitous, pervasive computing); recju,
interakcija sa informatickim prostorom se neprimetno integrisala u
svakodnevni Zivot (Mahadev, 2001; Sakal, Matkovi¢ & Tumbas, 2012). MoZe se
reci i da su Web 2.0 tehnologije doprinele konverziji analognog u digitalno u
drustveno-ekonomskom smislu: “klasi¢nu, trziSnu ekonomiju sve viSe
zamenjuje mrezna ekonomija u Kkojoj prevladavaju drusStveno-ekonomski
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odnosi zasnovani na umreZavanju” (Sakal, Matkovi¢ & Tumbas, 2012, str.
761).

Kljucne ideje Web 2.0

Anderson (2007, str. 14) navodi Sest kljucnih ideja na kojim je zasnovano
funkcionisanje Web 2.0 koncepta (Sakal, Matkovi¢ & Tumbas, 2012): korisnicki
generisan sadrzaj, mo¢ mase, kolicina podataka epskih razmera, arhitektura
participacije i efekat mreZe.

Korisnicki generisan sadrZaj - Zahvaljuju¢i jeftinim, ali ipak (dovoljno)
kvalitetnim uredajima, pre svega pametnim telefonima, koji danas vec
podrazumevano imaju moguénost snimanja, reprodukcije i, zahvaljujuci
stalnoj Internet konekciji, opciju promptnog deljenja multimedijalnog
sadrZaja, tzv. ,gradansko novinarstvo“ (Gillmor, 2004), ali i svaki drugi vid
,Kulture izlaganja...koja odraZava filozofiju Web-a u kojoj je biti zapaZen sve“
(Wu, 2005), postali su jedan od najprisutnijih vidova materijalizacije Web 2.0
koncepta (na primer, Youtube, Flickr, Twitter, LinkedIn, Facebook itd).
Preduslov proliferacije korisnicki generisanih sadrzaja bila je digitalizacija. Po
tom pitanju, Hilbert i Lopez (2011) smatraju 2002. godinu klju¢nom: tada je
digitalna forma zapisa podataka prvi put nadmasila analognu po kriterijumu
kolicine generisanih podataka, ¢ime je rodena digitalna era. Isti autori navode
da je samo pet godina kasnije, 2007. godine, ¢ak 94% svih podataka na svetu
bilo u digitalnom formatu.

Mo¢ (fenomen) mase (crowd) - Deljenjem, izmedu ostalog, korisnicki
generisanih sadrzaja dele se ideje i znanja. Uz aktivnhu participaciju i
kolaboraciju korisnika Web 2.0 aplikacija i servisa, odvija se specifican proces
iznalaZenja reSenja problema koji je postavljen pred zajednicu korisnika:
reSenja koja iznalaze Web 2.0 zajednice, na osnovu nezavisno predloZenih
reSenja od strane pojedinaca-clanova, po pravilu su kvalitetnija od predloga
reSenja najinteligentnijeg Clana te zajednice (Panteli¢, Sakal, & Rakovi¢, 2016).

Koli¢ina podataka , epskih razmera“ - Jednostavnost generisanja i deljenja
korisnic¢ki generisanih sadrzaja rezultovala je u koliCini raspoloZivih
informacija koja nikada nije bila vec¢a. 2007. godine je putem dvosmerne
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komunikacije Covecanstvo razmenilo 65 egzabajtova informacija, dok su
raCunari opSte namene izvrSili 6,4x1018 instrukcija svake sekunde (Sakal,
Matkovi¢, & Tumbas, 2011). Prema podacima portala Internet Live Stats
(2016), samo tokom 2013. godine broj Web sajtova se povecao za 30% (sa 630
miliona na pocetku 2013. godine na viSe od 850 miliona na kraju godine), da bi
u martu 2016. godine dostigao broj ve¢i od 1 milijarde i stabilizovao se na toj
cifri (broj od 1 milijarde je bio dostignut ve¢ 2014. godine, ali je ubrzo doslo do
pada na broj od nesto manje od 900 miliona).

Grafik 2. Broj Web sajtova u periodu 2000-2016
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Izvor: prilagodeno prema (Internet Live Stats, 2016b).

Eksponencijalnom povecanju raspoloZive koli¢ine informacija znacajno
doprinosi i Web 2.0 bazirani mash-up, dovode¢i do pojave tzv. datafikacije:
pravu informaciju je prakti¢no postalo nemoguce dobiti bez koriS¢enja Google-
a, Amazon-a, E-bay-a, Youtube-a itd, zbog Cega se mo¢ viSe ne krije (samo) u
informacijama, ve¢ (i) u kontroli pristupa informacijama (O’Reilly, 2006).

Ideje Arhitektura participacije i Efekat mreZe se naslanjaju na Metcalfe-ov
zakon i tiCu se druStveno-ekonomskih posledica inkrementiranja Internet-
servisa novim korisnicima.
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Arhitektura participacije je bazicna Web 2.0 ideja koja se ogleda u
sinergetskom medudejstvu arhitekture i kvaliteta Web 2.0 servisa:
jednostavnost i intuitivnost koriS¢enja nekog Web 2.0 servisa je potreban (ali
ne i dovoljan) uslov za masovnu i aktivnu participaciju korisnika u kreiranju i
deljenju Web 2.0 sadrZaja. Masovna participacija, sa svoje strane, pak,
povecava kvalitet Web 2.0 servisa zahvaljujuci efektu mudrosti masa. (Sakal,
Matkovi¢, & Tumbas, 2011)

MrezZni efekat - Svaki novi korisnik, novi ¢lan Web 2.0 zajednice, njegov post,
upload, komentar, ali ve¢ i pregled sadrZaja, inkrementira vrednost mreZze.
Lako¢a napustanja neke mreZe je u obrnutoj srazmeri sa njenom veli¢inom
(brojem clanova) - mreZe sa ve¢im brojem c¢lanova se teZe napustaju (Pantelic,
Sakal, & Matkovi¢, 2014). MreZa je narocito ranjiva u ranim fazama njenog
zivotnog ciklusa. Tada je potrebno uloZiti pojatan napor u promociju i
privlacenje novih ¢lanova (Klemperer, 2006; Anderson, 2007) i u Sto je
moguce vecoj meri kapitalisati Word-of-Mouth komunikaciju i tezZnju
pojedinaca da pripadaju odredenoj grupi.

Najpopularnije Web 2.0 aplikacije/usluge

Blogovi - Baker i Moore (2008) definiSu blogove kao ,,(obi¢no) ¢esto aZurirane
licne Web stranice putem kojih autor bloga iznosi svoje stavove o raznim
temama, dok Baggetun i Wasson (2006) tvrde da se blogovi mogu promatrati
cak i kao sistemi za upravljanje znanjem koje zajednicki kreiraju autor bloga i
njegovi Citaoci, koji putem komentara uspostavljaju komunikaciju, vrse
razmenu ideja izraZavajuci slaganje ili konfrontaciju sa stavovima iznetim u
tekstu bloga ili drugim komentarima“ (Sakal, Matkovi¢, & Tumbas, 2011;
Sakal, Matkovi¢, & Tumbas, 2012; Panteli¢, Sakal, & Matkovi¢, 2014, str. 240).
[sticu¢i drustveno-kulturoloski uticaj blogova, Eide i Eide (2005) ih smatraju
,mocnim promoterom kreativnog, kritickog i analitiCkog razmiSljanja i
medijem koji kvalitetne informacije Cini dostupnim kroz povezivanje
individualnih refleksija sa druStvenom interakcijom“ (Sakal, Matkovi¢, &
Tumbas, 2011; Sakal, Matkovi¢, & Tumbas, 2012, Panteli¢, Sakal, & Matkovic,
2014, str. 240).
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Wiki sistemi - zajedno sa blogovima, spadaju u tzv. groupware. Prema
definiciji tvoraca wiki koncepta (Leuf & Cunningham, 2001), re¢ je o skupu
jednostavno editabilnih interlinkovanih stranica, za ¢iju upotrebu je dovoljan
obican Web browser. Svaki (registrovani) posetilac wiki sistema je, nacelno, u
mogucénosti da ucestvuje u kreiranju njegovog sadrZzaja putem dodavanja
novih ili ispravljaju¢i postojece informacije. Zahvaljuju¢i potonjem, sadrzaji
wiki sistema su pod stalnom kontrolom i revizijom (Sakal, Matkovi¢, &
Tumbas, 2011; Sakal, Matkovié¢, & Tumbas, 2012, Panteli¢, Sakal, & Matkovi¢,
2014) i predstavljaju stalno rastucu bazu znanja (Godwin-Jones, 2003, str. 15).
Kokkinaki (2009) posebno istice da ,wiki sistemi razvijaju vestine timskog
rada zahvaljujuci kojem se wiki sistem moZe tretirati i digitalnim okruzenjem
za iznoSenje (deljenje) problema na koje se promptno dobijaju odgovori i
reSenja“ (Sakal, Matkovi¢, & Tumbas, 2011; Sakal, Matkovi¢, & Tumbas, 2012,
Panteli¢, Sakal, & Matkovi¢, 2014, str. 241). Najpoznatiji wiki je svakako
wikipedija.

Drustvene mreZe i sajtovi za razmenu multimedijalnog sadrzaja -
Najociglednija manifestacija Anderson-ove (2007) bazicne Web 2.0 ideje o
korisnicki generisanim sadrZajima su druStvene mreZe i sajtovi za razmenu
multimedijalnog sadrzaja. O njihovoj popularnosti svedoce pozicije koje
zauzimaju na rang-listi Alexa (Alexa, 2016). Na drugoj poziciji se nalazi
Youtube, sa preko milijardu korisnika (Sto Cini skoro trecinu svih Internet
korisnika na svetu) koji dnevno konzumiraju stotine miliona sati video
sadrZaja generiSuci pri tome milijarde poseta (YouTube, 2016). Youtube se
smatra drugim najveéim pretrazivacem na svetu (Odden, 2011), odmah iza
Google-a (koji se ujedno nalazi na prvom mestu rang-liste Alexa). Facebook je
pozicioniran na treCem mestu, sa 1,7 milijardi korisnika aktivnih na mese¢nom
nivou, Sto ga ¢ini najpopularnijom drustvenom mreZom na svetu (Statista,
2016). Wikipedia se nalazi na petom mestu, nudeci preko 40 miliona ¢lanaka
na 293 jezika (Wikipedia, 2016). Osma pozicija pripada Twitter-u, Kkoji
podrZava viSe od 40 jezika i koji ima 313 miliona mesec¢no aktivnih korisnika
koji dnevno kreiraju viSe od 500 miliona tweet-ova (Internet Live Stats, 2016a;
Twitter, 2016). Najveca drustvena mreZa koja okuplja profesionalce, Lindekin,
zauzima trinaestu poziciju, dostupna je na 24 jezika, a koristi je viSe od 450
miliona registrovanih ¢lanova (LinkedIn, 2016).
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Socijalni mediji

Socijalnim medijima se smatraju svi on-line mediji, koji ,kroz korisnicki
generisan tekstualni i/ili multimedijalni sadrZaj podrzavaju socijalnu
interakciju izmedu ¢lanova/korisnika mreze u vidu konverzacije, participacije
(raznih formi), deljenja raznih sadrZaja, bookmarking-a itd“ (Thornley, 2008,
Brockdorff, 2010; Smith, 2010; Panteli¢, Sakal, & Matkovi¢, 2014, str. 242).

Materijalizuju¢i u radu navedene bazi¢ne Web 2.0 ideje, socijalni mediji igraju
znacajnu ulogu u identifikovanju i/ili definisanju potreba kupaca/potrosaca,
kao i u procesu selekcije proizvoda/usluga iz skupa ponudenih. Socijalni
mediji prakticno daju potencijalnim kupcima/korisnicima Siroki izbor lako
dostupnih, nezavisnih informacija o proizvodima/uslugama (ali i o
organizacijama, institucijama itd), ubrzavaju¢i i olakSavaju¢i im time
evaluaciju raspolozivih alternativa (SocialWebBiz, 2011; Milovanov, Panteli¢,
& Sakal, 2014).

Zahvaljuju¢i dostupnim iskustvima trecih lica (¢lanova socijalne mreZe),
potencijalni kupci/Kkorisnici su u moguénosti da saznaju i nauce (skoro) sve o
nekom proizvodu/usluzi bez interakcije sa prodavcima/institucijama. Time im
je povecana pregovaracka mo¢, kada do pregovora dode (SocialWebBiz, 2011;
Panteli¢, Sakal, & Matkovi¢, 2014, str. 242). Postoje procene prema kojima su
socijalni mediji u ve¢oj meri promenili naCin interakcije izmedu biznisa i
potrosaca, nego Sto su promenile odnose izmedu individua (Deloitte, 2013).

Prema rezultatima istrazivanja kompanije Penton Marketing Service (2011),
odnos organizacija prema socijalnim medijima se kre¢e “duz kontinuuma koji
se prostire izmedu ‘zdravog skepticizma’ (Penton Marketing Services, 2011,
str. 7) sa jedne strane i etabliranog, mainstream statusa koris¢enja socijalnih
medija“ (Panteli¢, Sakal, & Matkovi¢, 2014, str. 242).

Daju¢i dominantno veéi znacaj tradicionalnim pristupima prodaje (iako
tradicionalni pristupi i socijalni mediji nisu u medusobno isklju¢ivom odnosu),
marketari, skepti¢ni po pitanju socijalnih medija, kao opravdanja navode (po
njima) nedokazanost efekata njihovog koriS¢enja i stav da njihovi
kupci/korisnici nisu sasvim spremni za KkoriS¢enje socijalnih medija. Na
drugom kraju kontinuuma, socijalni mediji imaju status mainstream-a i rec je
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Cesto o kompanijama koje su vodece u svojim bransama. (Penton Marketing
Service, 2011; Panteli¢, Sakal, & Matkovi¢, 2014)

Naravno, ve¢ina kompanija se nalazi izmedu dve navedene tacke. Poslovnu
klimu u njima najc¢eS¢e karakteriSu nastojanja da se rukovodstvo ubedi da
podrZi aktivnije koriS¢enje drustvenih medija, sa ciljem da se uc¢ini pomak od
»,me too" pristupa - prisustva na drus$tvenim mrezZama iz razloga Sto to rade i
ostali, Sto se u literaturi naziva socijalnim diletantizmom (Deloitte, 2013) - ka
efektivnim strategijama (Kucera, 2012). Prema rezultatima istrazivanja koje je
sprovela kuc¢a Penton Marketing Services (2011), ¢ak oko 60% ispitanih
preduzeca ove kategorije ima razradenu strategiju koriS¢enja socijalnih medija
ili ¢e je primeniti u nadolazeCem periodu. Znacajan broj ispitanika u ovom
istrazivanju, ¢ak 82%, smatra da je koriS¢enje druStvenih mreZa izuzetno
zahtevan zadatak, a istovremeno viSe od pola ispitanih preduzeca veruje da se
prakticno svako konkurentsko preduzece ve¢ nalazi u virtualnom prostoru
socijalnih medija (Penton Marketing Services, 2011, str. 6). Ocekivanja ovih
preduzeca od socijalnih medija data su na grafiku 3., a najceSce razloge zbog
kojih strategija koriS¢enja socijalnih medija jo$ nije (dovoljno) razvijena
prikazuje Grafik 4. (Panteli¢, Sakal, & Matkovi¢, 2014)

Grafik 3. NajvaZniji marketing ciljevi koji se mogu ostvariti prisustvom na
drustvenim mreZama

Generisanje traznje upotrebom drustvenih mreza 24%

Razvijanje prepoznatljivosti kompanije, proizvoda i usluga

Unapredenje performansi i efikasnosti marketing
kampanja upotrebom drustvenih mreza

Povecanje obima posla kroz monitoring, merenje i analizu
marketing aktivnosti

Kreiranje i oGuvanje reputacije brenda

Izvor: prilagodeno prema (Kucera, 2012, str. 2; Pantelié, Sakal, & Matkovié, 2014)
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Grafik 4. Razlozi koji sprecavaju kompanije da razviju strategiju prisustva na
drustvenim mreZama

Nedostatak vremena 37%
Nebitno za vrstu posla kojom se kompanija bavi
Nepostojanje merila efikasnosti, pitanje korisnosti
Nedostatak resursa

Bez ideje kako zapoceti proces

Problem sa bezbedno$¢u podataka

Ostalo

Izvor: prilagodeno prema (Penton Marketing Services, 2011, str. 7; Pantelié, Sakal, & Matkovic,
2014)

Posmatrano sa aspekta on-line potrosaca, drusStveni mediji su postali deo
njihove svakodnevice (Milovanov, Panteli¢, & Sakal, 2014). Prema nekim
procenama, oko 75% on-line potrosaca u SAD posecuje socijalne mreze ili
blogove (Fiserv, 2010), dok je taj procenat u Nemackoj maniji, i iznosi oko 40%
(Meyer, 2011, str. 2). Grafik 5. prikazuje popularnost pojedinih drustvenih
medija kod pripadnika generacije Y, X, boom generacije i seniora u SAD.

Grafik 5. Koris¢enje socijalnih medija od strane generacije Y, X, boom generacije i
seniora u SAD (% on-line potrosaca)
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Izvor: prilagodeno prema (Fiserv, 2010, str. 1)
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U nastavku rada dat je osvrt na socijalne medije u bankarstvu.

Socijalni mediji u bankarstvu

Banke su specifi¢ne po pitanju koriS¢enja socijalnih medija. One su smatrane
tradicionalno ne-socijalnim institucijama, koje posluju u strogo regulisanom
poslovnom okruZenju, u kojem se angazman oko klijenta zavrSava momentom
okoncanja transakcije. Ipak, pojava i intenzivno koris¢enje drustvenih medija
imalo je uticaja i na poslovanje banaka. [ako su banke osetljive na reputacione
rizike inherentne druStvenim mreZama i dvosmernoj komunikaciji, ¢injenica
da znacajan broj klijenata koristi druStvene medije (Meyer, 2011) (slika 6) i da
broj klijenata koji pose¢uju neke od drustvenih mreZa raste tempom od oko
30% godisSnje, navela je banke da se okrenu poslovnoj kulturi u kojoj se
uvazava glas klijenta, gde njegovi stavovi imaju status inputa prilikom
definisanja korporativne strategije, biznis modela i brend image-a, a relacije sa
njim se ne svode na samo proste transakcije. Time banke stvaraju svoj tzv.
socijalni ekosistem; rec¢ je o konstelaciji kanala socijalnih medija i dodatnih
vrednosti koji se putem njih nude klijentima. (Deloitte, 2013)

Grafik 6. Procenat klijenata nemackih banaka koji koriste drustvene medije (%)

ING DiBa 35%
Targobank
Sparda Banken
Commerzbank
Hypo Vereinsbank
Dresner Bank
Deutsche Bank
Postbank

Sparkassen

Volksbanken

Izvor: prilagodeno prema (Meyer, 2011, str. 2)
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Korisnici bankarskih usluga su od pasivnih konzumenata informacija
kreiranih od strane profesionalnih editora, postali aktivni kreatori i korisnici
Word-of-Mouth informacija. Oni konzumiraju informacije iz on-line zajednica,
korisnickih review-a, blogova i naravno, kriticki ih uporeduju sa zvani¢nim
informacijama finansijskih institucija prisutnim u formi promotivnih spotova,
e-mail-ova, zvanicnih Web prezentacija, broSura i sl. Izvori kojima nemacki
korisnici Interneta veruju prilikom prikupljanja informacija o finansijskim
uslugama i proizvodima, prikazuje grafik 7. (Sakal, Panteli¢ & Matkovi¢, 2011).

Grafik 7. Poverenje nemacki korisnika Interneta u pojedine izvore informacija
(%)
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review-i blog-ovi spotovi e-mail-ovi menad?menta

Izvor: (Heng, 2008, str. 6; Sakal, Panteli¢ & Matkovic¢, 2011)

Pozivajuci se na rezultate istrazivanja koje je obavio Institut fiir Medien und
Konsumentenforschung IMUK GmbH, Meyer (2011) navodi podatak da su
nemacki korisnici finansijskih usluga koji koriste drustvene medije zahtevniji
po pitanju kvaliteta informacija vezanih za finansijske usluge (20,6%
ispitanika) u odnosu na one korisnike koji ne koriste drustvene medije
(13,4%). U godinu dana ranije objavljenom istraZivanju, isti autor (Meyer,
2010), osvrcudi se na navike nemackih korisnika Interneta, navodi podatak da
¢ak 65% njih koristi Internet da bi doSao do informacija o finansijskim
uslugama, koristeci izvore prikazane na slici 8.
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Grafik 8. Izvori finansijskih informacija nemackih Interneta korisnika
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Izvor: (Meyer, 2010, str. 4 ; Sakal, Panteli¢ & Matkovic, 2011)

Kao Sto se sa grafika 8. vidi, u principu, postalo je veoma lako izvrsiti
kompetitivhu cenovnu analizu i razne druge komparacije konkurentskih
finansijskih usluga. Finansijske institucije su na taj nacin stavljene pod
mikroskop; viSe nego ikada su izloZene javno dostupnim komentarima i
kritikama (pri ¢emu korisnicima stoji na raspolaganju mnostvo nacina da
izraze svoje nezadovoljstvo), Sto je, izmedu ostalog, rezultovalo u pove¢anom
stepenu transparentnosti, smanjenim cenama usluga, ali i mnogostruko
povecanim reputacionim rizicima (Sakal, Panteli¢, & Matkovi¢, 2011).
Zahvaljujudi kolic¢ini podataka epskih razmera, Sto je jedna od bazi¢nih Web
2.0 ideja, potencijalni korisnici finansijskih usluga (ali i same finansijske
institucije) mogu da uvide da je Robin Morgan bila u pravu kada je tvrdila je
informacija mo¢. Slika 9 prikazuje funkcionalnosti i sadrzaje koje korisnici
finansijskih usluga oc¢ekuju da nadu na Web stranicama finansijskih institucija
(Heng, 2008).
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Grafik 9. SadrZaji i funkcionalnosti koje korisnici ocekuju od Web sajtova
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Izvor: (Heng, 2008, str. 11; Sakal, Panteli¢ & Matkovi¢, 2011)

MoZe se reci da uporedivost konkurentskih finansijskih proizvoda i usluga ne
prija finansijskim institucijama. Da bi ublaZile ozbiljnost situacije, finansijske
institucije, narocCito retail banke, uvode nestandardne i emocijama nabijene
proizvode i na taj nacin izbegavaju direktnu komparabilnost. Kako O’Brien i
McCarthy (2011) navode, dodatna otezavajuca okolnost za finansijske
institucije je i smanjeno poverenje javnosti, koja smatra da za trenutno losu
ekonomsku situaciju znacajnu Kkrivicu snosi finansijski sektor.

Pored evidentnih nepovoljnih uticaja, finansijske institucije shvataju i
potencijalnu korist od Web 2.0 tehnologija: njih mogu da iskoriste da bi se
razlikovale od konkurencije i time zahvatili Sto veci segment trziSta, mogu da
prikupe dragocene informacije od svojih postoje¢ih i/ili potencijalnih
korisnika, da steknu uvid u nadolazece trendove itd. To, Sto prakticno svaki
pojedinac, korisnik finansijskih usluga, koriste¢i Web 2.0 aplikacije moze da
dopre do velikog broja ljudi (Sto je u ranijem, analognom svetu bilo
omoguceno prakticno samo javnim li¢nostima), znac¢i da i finansijske
organizacije mogu na relativno jeftin nac¢in da ostvare pristup odredenoj
target grupi sa ciljem image building-a, uticaja na javno mnjenje, reagovanja
na ranije plasirane nepovoljne vesti i sl. To podrazumeva kvalitetan
monitoring i aktivno prisustvo u Web 2.0 sferi (slicno kao u slucaju
konvencionalnih medija), uz koriS¢enje metrike kojom se prati broj
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registrovanih ¢lanova (pratilaca), angaZovanost ¢lanova kroz broj interakcija
(broj pregleda, komentara i sl), broj pratilaca koji su imali neki vid interakcije,
broj jedinstvenih i ponovnih posetilaca nekoj stranici, brend sentiment
(emocionalni ton reakcije posetilaca) i sl. Data mining-om socijalnog eko-
sistema mogu se generisati izveStaji o uspesSnosti socijalnih napora banke.
Tako, iz navedenih podataka menadZment moZe da dobije informacije o tome
da li je socijalna inicijativa isporucila vrednosti u skladu sa business
strategijom, da li je socijalna inicijativa uspela da produbi odnose sa
klijentima, da li je moguce i kako poboljsati kvalitet usluga koje se pruzaju i sl.
(Deloitte, 2013).

Web 2.0 potencijali su dragocena marketinska mogucnost finansijskog sektora,
narocCito kada su u pitanju mladi (potencijalni) korisnici finansijskih usluga,
koji su pripadnici tzv. generacije Y (Slavi¢ & Sakal, 2012; Sakal, Slavi¢, &
Szretykd, 2013), koja se Cesto naziva, izmedu ostalog, i Net-generacijom. Na
nju je snazna diseminacija digitalne tehnologije imala determiniSuci uticaj
(Sakal, Tumbas, Matkovi¢, & Rakovi¢, 2012). Ona je odrastala okruZena
raCunarima, video igrama, mobilnim telefonima i sl. i zahvaljuju¢i konstantnoj
i sveprisutnoj izloZenosti digitalnim i mreZnim tehnologijama, tokom svog
odrastanja, bez vecih napora, kroz igru, prirodno i instinktivno, razvila je
veStine koris¢enja informaciono-komunikacionih tehnologija do zavidnih
nivoa (Dede 2005; Bobera, Sakal, Tumbas, & Matkovi¢, 2015). Kako Frand
(2000), Prensky (2001), Metros (2008) i Siron (2008) navode, multitasking,
interaktivnost, umreZenost, grupni rad i koriS¢enje kolaborativnih okruzenja
tipi¢ni su za ovu generaciju, koja je uz to izrazito individualna, narcisoidna
(Hubschmid, 2012) i u svakoj situaciji trazi da joj bude zabavno (D’Netto,
2011, str. 2; Sakal, Tumbas, Matkovi¢, & Rakovi¢, 2012; Sakal, Matkovi¢, &
Tumbas, 2012; Sakal, Tumbas, & Matkovié¢, 2013; Sakal, Matkovi¢, Tumbas, &
Sere$, 2014; Sakal, Tumbas, Matkovié¢, & Pavli¢evi¢, 2015). Prema nekim
istrazivanjima, ¢ak 92% pripadnika Net-geracije koristi socijalne medije
(Deloitte, 2013).

Pripadnici Net-generacije su vrlo Cesto imuni na tradicionalne marketinSke
kampanje (Heng, Meyer, & Antje, 2007) i finansijske institucije treba da budu
oprezne zbog moguce kolizije image-a starog i novog. U situacijama kada se
finansijske institucije ne Zele odre¢i od godinama stvaranog umerenog,
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etabliranog, pomalo i hladnog image-a visokog stepena diskrecije i
profesionalizma, a istovremeno, kod korisnika svojih proizvoda i usluga koji
pripadaju Net-generaciji Zele stvoriti cool, provokativan, mladalacki image
pomocu otvorene komunikacije svojstvene Web 2.0 tehnologijama, kao logi¢no
reSenje se namece multi-brand marketinska strategija. U oba slucaja, Web 2.0
sadrzaji finansijskih organizacija moraju biti supstancijalni, autenticni,
kredibilni, update-i moraju da budu redovni (jednom ili viSe puta
dnevno/nedeljno), a odgovori na komentare korisnika finansijskih usluga
promptni (narocito kada je re¢ o negativnim komentarima i reakcijama).
(Sakal, Matkovi¢, & Tumbas, 2011)

O znacaju mladih korisnika finansijskih usluga govori i grafik 10., sa koje se
vidi da Korisnici starosti 16-39 godina veoma rado kupuju finansijske usluge
on-line, odnosno, da off-line kupovini pristupaju tek po obavljenom on-line
istrazivanju.

Grafik 10. Kupovina finansijskih proizvoda/usluga po godinama starosti i
prodajnim kanalima (%)

Godine starosti

Legenda:

On-line kupovina
On-line istrazivanje, off-line kupovina

. Offline kupovina, bez on-line istraZivanja

Izvor: Prilagodeno prema (Meyer, 2011, str. 3; Sakal, Matkovié, & Tumbas, 2011)

Interesantno je osvrnuti se na podatak do koga je doSao Fiserv (2010): dok je
¢ak 57% on-line potrosaca konektovano putem drusStvenih medija sa
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nefinansijskim kompanijama/brendovima, dotle je taj procenat kod
finansijskih institucija znatno manji, oko 10%, uz napomenu, da je 36%
ispitanika koji nisu bili konektovani sa bankama bilo zainteresovano da to
uCini uskoro. I drugi izvori iznose slicne podatke: prema Retail Banker
International (2010), dve treine korisnika finansijskih usluga nije voljno da
produbi Web 2.0 relacije sa svojim finansijskim institucijama. Grafik 11. daje
prikaz iskazivanja Web 2.0 lojalnosti od strane korisnika
proizvoda/usluga finansijskih i nefinansijskih institucija. Treba primetiti da je
kod banaka prisutan samo deo sekundarnih motiva koji se mogu na¢i kod

motiva

nefinansijskih kompanija/brendova, a da se zabava, kao motiv i ne pojavljuje
na listi motiva kod finansijskih institucija.

Grafik 11. Motivi povezivanja sa finansijskim i nefinansijskim institucijama
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[spitujuci zasto se banke manje prate u odnosu na nefinansijske kompanije na
raznim drusStvenim mreZama, Fiserv (2010) navodi sledeée glavne razloge:
31% ispitanika nije znalo za postojanje profila finansijske institucije na
druStvenim mreZama, 46% ispitanika je preferiralo informacije sa Web sajta
banke u odnosu na informacije sa profila na drusStvenoj mrezi, dok je 45%
ispitanika bilo nepoverljivo iz sigurnosnih razloga i nije Zelelo je da podeli
svoje licne podatke.

Lista 100 banaka sa najve¢im brojem Facebook lajkova, Twitter pratilaca i

pregleda na Youtube-u dat je u tabeli 1.

Tabela 1. 100 najboljih banaka na socijalnim medijima

. . Broj Facebook Broj Twitter Broj YouTube
Pozicija Banka . .
lajkova pratilaca pregleda
1  State Bank of India 5.576.835 641.046 14.817.909
2 Wells Fargo 923.415 236.751 48.528.731
3 Capital One 4.088.235 143.006 24.883.971
4  BofA 2.344.316 447.313 22.608.487
5 Yes 3.451.104 1.041.725 100.487
6  GT Bank 3.824.162 613.723 2.472.113
7  Citi 1.085.345 870.277 19.726.888
8 ICICI 4.729.400 101.000 9.246.852
9  Chase 3.873.921 321.319 5.952.912
10 TD Bank 685.265 95.392 40.474.458
11  Axis 3.205.323 110.654 7.400.737
12 Maybank 1.920.393 113.154 15.254.626
13 HDFC 2.316.446 85.267 6.902.743
14 RBC 372.077 79.533 20.627.000
15 Goldman Sachs 31.000 521.626 6.170.207
16  Emirates NBD 584.683 74.892 16.444.448
17 Kotak Mahindra 649.668 119.703 14.549.529
18 Natwest 326.639 71.346 13.634.963
19 CIBC 328.681 109.415 15.826.430
20  Credit Suisse 84.394 227.071 13.424.123
21  Deutsche 101.947 543.402 4.336.770
22 CIMB 1.401.961 113.056 5.524.085
23 Barclays 574.250 178.107 10.495.553
24  Santander (UK) 252.650 40.123 16.006.713
25 IDBI 1.404.767 56.981 2.500.260
26 Commonwealth 706.579 71.847 8.120.767
27  Bank of the Philippine 1.126.445 49.790 3.990.992
Islands
28 DBS 587.043 17.100 9.364.932
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29 USAA 918.129 103.302 927.673
30  Scotiabank 670.389 83.590 6.038.300
31 FNB 792.656 63.611 498.874
32 HSBC 160.690 25.115 7.553.038
33 USBank 226.155 27.800 11.774.026
34  FirstBank 905.751 159.281 106.401
35 UBank 373.263 156.671 1.271.023
36 UBS 67.118 222.330 5.548.101
37 KCB 611.907 147.387 1.668.158
38 Standard Chartered 257.632 37.261 9.032.931
39 Access 926.925 119.695 0
40 UBL 1.239.778 168 1.415
41  Fifth Third 162.358 32.241 8.335.640
42  Stanbic IBTC 292.692 143.096 2.080.220
43  United Bank for Africa 847.462 40.731 498.205
44 Mashreq 581.050 34.779 3.468.080
45 ANZ 267.947 87.662 3.487.011
46 ASB 147.316 18.232 7.124.529
47 Tangerine 74.444 31.017 7.501.736
48 Co-operative Bank 641.667 89.919 704.404
49  Absa 238.721 56.378 3.301.429
50 Lloyds 120.965 78.653 2.105.106
51 First City Monument 835.388 24.333 79.224
52 Diamond 491.400 104.844 558.747
53 Equity 545.207 82.610 120.436)
54 Nedbank 161.567 75.152 2.939.259
55 NAB 157.318 50.057 3.921.896
56 Federal 421.751 3.027 3.327.053
57 Regions 229.954 19.165 4.424.769
58 Zions 25.014 3.020 5.534.562
59 Bank of Montreal 105.856 41.576 5.033.729
60 Co-Operative Bank 14.435 14.500 7.020.220
61 Standard 73.677 75.467 2.080.220
62 0OCBC 619.504 17.195 638.588
63  Allied Irish Bank 63.590 36.206 4.200.246
64 BMO Harris 73.614 10.620 5.697.673
65 RAKBANK 198.584 40.480 3.287.993
66  Capitec 220.584 35.556 1.655.344
67 PNC 262.971 15.300 2.912.458
68 Bank of Ireland 41.955 22.198 3.940.154
69  Sterling 507.111 25.886 210.605
70 Westpac 187.447 45.100 2.311.143
71  Fidelity 233.835 69.922 915.965
72 TD Bank 203.625 39.301 883.406
73 Hong Leong 247.301 7.005 1.758.585
74 M&T 77.762 6.930 3.508.752
75 Santander (US) 88.481 3.293 2.992.567
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76  Virgin Money 61.505 55.782 1.283.950
77 Barclays 221.869 53.429 151.035
78  SkyeBank 255.167 26.747 519.307
79 ANZ 102.080 15.671 1.873.402
80 Silicon Valley 4.633 20.215 1.144.307
81 Seylan 359.976 3.184 84.488
82  Union 213.029 46.730 99.241
83 Capital One 360 99.424 48.396 174.184
84 Ally 168.003 23.716 302.034
85 BNZ 37.435 15.215 2.281.733
86 Investec 21.888 17.619 2.394.180
87  Huntington 133.514 11.796 1.680.841
88 Chase 86.973 46.614 279.092
89 NDB 328.495 832 41.606
90 FGB 156.448 25.537 759.900
91 Bank of Queensland 33.104 7.717 2.386.428
92 RBS 91.940 41.626 544.445
93 Eastern 18.074 3.317 2.685.565
94 Umpqua 46.870 7.001 2.141.184
95 Simple 100.059 46.865 0
96 BBVA Compass 108.683 10.080 699.660
97  SunTrust 63.901 7.912 362.028
98 National Bank of 49.145 6.361 1.468.114
Canada
99 RBS Citizens 133.041 16.886 27.157
100 I&M Bank 115.793 18.760 245.078

Izvor: prilagodeno prema (Financial Brand, 2016).

Broj pratilaca na pojedinim druStvenim medijima treba prihvatiti sa
odredenom dozom rezerve. Istrazivanje koje je nad 20 banaka (sa ukupno 85
miliona klijenata) sproveo Financial Brand (2011a) je pokazalo da velike
banke, u odnosu na manje, ulazu i do 10 puta viSe napora da bi privukle nove
pratioce na Facebook-u. Jedno drugo istraZivanje istog izvora (Financial Brand,
2011b) iznosi podatak da 35 najbolje rangiranih banaka na Facebook-u da ima
blizu 9 miliona pratilaca, Sto Cini tek 0,6% u odnosu na ukupan broj njihovih
klijenata, dok kod banaka koje su slabije pozicionirane na Facebook-u, taj
procenat doseze tek 0,2%. Relativizaciji navedenih procenata doprinosi i
podatak da znacajan deo klijenata nije postao Facebook pratiocem finansijskih
institucija usled zainteresovanosti za (licne) finansije, ve¢ su bili podstaknuti
dobrotvornim akcijama ili podrskom finansijskih institucija sportskim
timovima, reprezentacijama. (Sakal, Matkovi¢, & Tumbas, 2011)
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Podaci o stepenu koriS¢enja socijalnih medija od strane banaka su Saroliki.
Istrazujuci koris¢enje socijalnih medija iz ugla finansijskih institucija, Tavan
(2011) iznosi podatak da 60% retail banaka na svetu ne koristi u znacajnoj
meri socijalne medije u svrhu produbljivanja relacija sa svojim klijentima, dok
novija istrazivanja (Deloitte, 2013), pak, iznose informaciju da je 90% najvecih
banaka na svetu prisutno je na Facebook-u, a 88% na Twitter-u. Dele¢i u svom
istrazivanju ispitane banke u Kklastere sa bilansnom aktovom manjom,
odnosno, ve¢om od 1 milijarde dolara, Financial Brand (2013) je doSao do
zakljucka da 57% finansijskih institucija koje pripadaju drugom klasteru
smatra socijalne medije vaznim za postizanje kompetitivnih prednosti,
naspram 37% finansijskih institucija iz prvog klastera. Petina ispitanih
institucija prvog klastera smatra socijalne medije nevaznim, dok taj stav
uopste nije iskazan u drugom klasteru. Cak treéina finansijskih institucija
prvog klastera nema u planu da razvije strategiju koriS¢enja drustvenih
medija. Kao najces¢i razlozi apstinencije od koris¢enja drusStvenih medija
navode se zabrinutost za sigurnost podataka (72%), ograniceni resursi (69%)
i reputaciona anksioznost zbog javnog iznoSenja Zalbi od strane korisnika
(30%). Slika 12 daje prikaz rezultata spomenutog istrazivanja koji se odnose
na fazu implementacije strategije koriS¢enja socijalnih medija u kojoj se
istrazivanjem obuhvacene institucije nalaze, svrhu i ocenu nacina na koji se
socijalni mediji koriste, kao i procenat ispitanih finansijskih institucija koje su
prisutne na Facebook-u, Twitter-u, YouTube-e i Linkeld-u. (Financial Brand,
2013)
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Faza u kojoj se nalazi implem

entacija strategije socijalnih medija

Grafik 12. Korisc¢enje socijalnih medija od strane banaka
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Procenat finansijskih institucija koje koriste YouTube, Twitter, LinkedIn i
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Izvor: prilagodeno prema (Financial Brand, 2013)

Kako Meyer (2011) navodi, banke u prvom redu treba da iskoriste potencijale
Internet bankarstva. Predvidanja govore da ¢e do 2020. godine 60%
Evropljana koristi Internet bankarstvo (Meyer, 2010). Slicnog su stava i drugi
autori, smatrajuci da su banke, zahvaljujuci Internet bankarstvu, ¢ak i u boljem
poloZaju po pitanju povecanja broja konektovanih klijenata u odnosu na
kompanije iz drugih bransi (Retail Banker International, 2010), potkrepljujuci
tvrdnje podacima prema kojima postoji znacajna korelacija izmedu koriS¢enja
on-line bankarstva i socijalnih medija: 98% klijenata koji su sa svojim
finansijskim institucijama konektovani putem drustvenih medija, odnosno,
92% klijenata zainteresovanih da se konektuju, koristi usluge Internet
bankarstva (Fiserv, 2010, str. 5). Stavljanje vefeg naglaska na potencijale
Word-of-Mouth marketinga, kao najbrze rastuceg segmenta sektora marketing
usluga, povecanje svesnosti o Web 2.0 prisustvu, razdvajanje transakcionih
kanala od kanala drustvenih medija finansijskih institucija, jasno ukazivanje
na koristi koje se klijentima nude kroz povezivanje putem socijalnih medija,
otklanjanje barijera povezanih sa sigurnos$¢u podataka, uvodenje virtuelnih
agenata, live chat-a i on-line personalnih alata za finansijski menadZment
pomocu kojih bi klijenti mogli da pomaZu jedni drugima, neki su od predloga
za unapredenje Web 2.0 angazovanosti klijenata finansijskih institucija, koji se
u literaturi mogu naci (Retail Banker International, 2010; Fiserv, 2010).
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Banke u Republici Srbiji i socijalne mreZe

Sprovedeno istraZivanje je obuhvatilo 30 banaka koje posluju u Republici
Srbiji. Ispitivane su njihove aktivnosti na socijalnim mreZama. Nazivi banaka,
datumi od kada banke imaju dozvolu za rad i skraceni nazivi banaka (koji ¢e se
koristiti u narednim tabelama), dati su u tabeli 2. Od ukupnog broja ispitanih,
2 banke su sa radom pocele izmedu 1985. i 1990. godine. Najve¢i broj
ispitanih banaka, njih 14, dozvolu za rad je dobilo u periodu 1990-1995. Upola
je manji broj ispitanih banaka koji su sa radom pocele u periodu 1995-2000,
dok je izmedu 2000-2005. godine sa radom pocelo 5 banaka. U vremenskim
periodima izmedu 2005. i 2010. godine, odnosno, izmedu 2010. i 2015, po
jedna ispitana banka je pocela sa radom (grafik 13).

Identifikacija banaka koje posluju na teritoriji Republike Srbije je uradena na
osnovu podataka datih od strane Narodne banke Srbije, predstavljenih na
njenom portalu 10.08.2016. godine (Narodna banka Srbije, 2016).

Tabela 2. Banke koje posluju na teritoriji Republike Srbije

Datum
Naziv banke Skrac_em izdavanja
naziv dozvole za
rad

ADDIKO BANK AD BEOGRAD ADDIKO 27.02.1991.
AGROINDUSTRIJSKO KOMERCIJALNA BANKA AIK BANKA
AKCIONARSKO DRUSTVO, BEOGRAD AIK 28.06.1993.
ALPHA BANK SRBIJA AD BEOGRAD (VRACAR) ALPHA 03.07.1991.
BANCA INTESA AKCIONARSKO DRUSTVO BEOGRAD (NOVI
BEOGRAD) INTESA 19.09.1991.
BANKA POSTANSKA STEDIONICA AKCIONARSKO DRUSTVO, “x
BEOGRAD (PALILULA) POSSTED 21.11.2002.
CREDIT AGRICOLE BANKA SRBIJA AKCIONARSKO DRUSTVO | 011 10.12.1991.
NOVI SAD
DIREKTNA BANKA AKCIONARSKO DRUSTVO KRAGUJEVAC DIRBAN 03.07.1991.
ERSTE BANK AKCIONARSKO DRUSTVO, NOVI SAD ERSTE 20.12.1989.
EUROBANK AKCIONARSKO DRUSTVO BEOGRAD EUROBANK | 21.10.1997.

FINDOMEST | . 1< 1995
FINDOMESTIC BANKA AD BEOGRAD (NOVI BEOGRAD) IC e '
HALKBANK AKCIONARSKO DRUSTVO BEOGRAD HALKBANK | 26.12.1990.
JUBMES BANKA AD BEOGRAD (NOVI BEOGRAD) JUBMES 20.10.1997.
JUGOBANKA JUGBANKA AD KOSOVSKA MITROVICA JUGOBANKA | 03.04.1991.
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KOMERCIJA
KOMERCIJALNA BANKA AD, BEOGRAD (VRACAR) LNA 03.07.1991.
MARFIN BANK AKCIONARSKO DRUSTVO, BEOGRAD
(PALILULA) MARFIN 12.11.1990.
MIRABANK AKCIONARSKO DRUSTVO BEOGRAD-NOVI
BEOGRAD MIRABANK | 16.12.2014.
MTS AKCIONARSKO DRUSTVO BEOGRAD MTS 26.12.1990.
NLB BANKA AD, BEOGRAD NLB 03.07.1991.
OPPORTUNI
OPPORTUNITY BANKA AD, NOVI SAD TY 07.02.2007.
OTP BANKA SRBIJA AKCIONARSKO DRUSTVO, NOVI SAD OTP 05.05.1995.
PIRAEUS BANK AKCIONARSKO DRUSTVO BEOGRAD (NOVI
BEOGRAD) PIRAEUS 01.09.1995.
PROCREDIT BANK AD, BEOGRAD (NOVI BEOGRAD) PROCREDIT | 05.04.2001.
RAIFFEISEN BANKA AD BEOGRAD RAIFFEISEN | 09.03.2001.
SBERBANK SRBIJA A.D. BEOGRAD SBERBANK | 17.12.1991.
SOCIETE GENERALE BANKA SRBIJA AD, BEOGRAD SGB 14.12.1990.
SRPSKA BANKA AD BEOGRAD (SAVSKI VENAC) SRPSKA 04.11.1996.
TELENOR BANKA AD BEOGRAD (NOVI BEOGRAD) TELENOR | 24.04.199.
UNICREDIT BANK SRBIJA A.D,, BEOGRAD (STARI GRAD) UNICREDIT | 02.07.2001.
VOJVODANSKA BANKA AKCIONARSKO DRUSTVO NOVI SAD | VOJBANK | 20.12.1989.
VTB BANKA AKCIONARSKO DRUSTVO BEOGRAD VTB 13.05.2008.

Izvor: Narodna banka Srbije, 2016.

Grafik 13. Pregled broja banaka po datumu dobijanja dozvole za rad
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Izvor: prilagodeno prema (Narodna banka Srbije, 2016)
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U tabeli 3 dat je pregled zastupljenosti banaka na socijalnim mrezama.
Analizirano je pet socijalnih mreza, koje se najceS¢e koriste od strane
analiziranih banaka: Facebook, Twitter, YouTube, Instagram i Linkedin. Kako se
iz tabele vidi, Facebook nalog posleduju 23 banke, na Twitter-u je prisutno 12
banaka, YouTube kanal su otvorile 22 banke, Instagram profilom raspolaze 12
banaka, dok Linkedin nalog imaju 24 banke (od kojih 9 nemaju zabeleZene
aktivnosti).

Analiza pokazuje da su mesta najzivljih socijalnih aktivnosti ispitanih banaka
Facebook i Youtube, uz napomenu, da banke YouTube kanale dominantno
koriste za postavljanje video materijala koji se koriste u televizijskim
propagandnim aktivnostima.

Tabela 3. Banke koje poseduju naloge na socijalnim mreZzama

BANKA FACEBOOK | TWITTER | YOUTUBE | INSTAGRAM LINKEDIN
ADDIKO DA DA DA DA DA
AIK DA DA DA DA DA
ALPHA NE NE DA NE DA
INTESA DA DA DA DA DA
POSSTED DA DA DA NE DA
AGRICOLE DA NE DA NE DA
DIRBAN NE NE NE NE NE
ERSTE DA DA DA DA DA
EUROBANK DA DA DA NE DA
FINDOMESTIC DA NE DA NE NE
HALKBANK DA NE DA DA DA
JUBMES DA NE NE NE DA*
JUGOBANKA DA NE NE NE DA*
KOMERCIJALNA DA DA DA DA DA
MARFIN NE NE NE NE DA*
MIRABANK NE NE NE NE DA*
MTS NE NE NE NE NE
NLB DA NE DA NE DA
OPPORTUNITY DA NE DA NE DA*
OTP DA NE DA NE DA*
PIRAEUS DA NE DA NE DA




118

PROCREDIT NE NE DA NE NE
RAIFFEISEN DA DA DA NE DA*
SBERBANK DA NE DA DA DA
SGB DA DA DA DA NE
SRPSKA NE NE NE NE NE
TELENOR DA DA DA DA DA*
UNICREDIT DA DA DA DA DA
VOJBANK DA DA DA NE DA
VTB DA NE NE NE DA*

Napomena: DA* - Nalog postoji, ali nisu zabeleZene aktivnosti
Izvor: Autori

U tabeli 4. dat je pregled zastupljenosti najvecih banaka (po kriterijumu
bilansne aktive na dan 31.03.2016. godine) (Narodna banka Srbije, 2016) u
Republici Srbiji na socijalnim mreZama. Identifikovano je da pet od deset
najvecih banaka poseduje naloge na svih pet analiziranih socijalnih mreza,
ukljuCuju¢i tri banke sa najvecom bilansnom aktivom: Banka Intesa AD
Beograd, Komercijalna Banka AD, Beograd i Unicredit Bank Srbija AD,
Beograd. Preostalih pet banaka iz grupe 10 najvecih banaka, zastupljeno je na
Cetiri od pet analiziranih socijalnih mreza.

Tabela 4. Zastupljenost na socijalnim mreZama najvec¢ih banaka po kriterijumu
bilansne aktive

Bilansna aktiva Ucesce Zastup_l_] en(_)st na

(mlrd. RSD) (%) socijalnim

mrezama
INTESA 478 15,7 5/5
KOMERCIJALNA 410 13,5 5/5
UNICREDIT 305 10,0 5/5
RAIFFEISEN 238 7,8 4/5
SGB 225 7,4 4/5
AIK 178 59 5/5
EUROBANK 141 4,6 4/5
POSSTED 129 4,2 4/5
VOJBANK 122 4,0 4/5
ERSTE 121 4,0 5/5

Izvor: Narodna banka Srbije, 2016; Autori.

U nastavku teksta je data analiza aktivnosti banaka na pojedinim socijalnim
medijima. U tabeli 5. je prikazana aktivnost banaka na socijalnoj mreZi
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Twitter. Kao $to je ranije konstatovano, 12 banaka registrovanih na teritoriji
Republike Srbije poseduje nalog na Twitter-u. Najvecu aktivnost ostvaruje
najveca banka, Banka Intesa AD Beograd. Znacajnu aktivnost ostvaruje i
Telenor Banka AD Beograd, koja se po broju tweet-ova nalazi na cetvrtom
mestu i uz Addiko Bank AD Beograd jedina je banka koja poseduje zvanican
Twitter nalog, a ne nalazi se medu deset najvecih banaka u Republici Srbiji po
kriterijumu iznosa bilansne aktive. Pojedina¢no analizirano, po broju pratilaca,
najvecu aktivnost ostvaruju Banka Intesa AD Beograd i Erste Bank AD, Novi
Sad, po broju tweet-ova Banka Intesa AD Beograd i Komercijalna banka AD,
Beograd, a po broju lajkova Erste Bank AD i Societe Generale Banka Srbija AD,
Beograd.

Tabela 5. Aktivhost banaka na Twitter-u

Banka Tweet-ovi Praceni Pratioci Lajkovi
ADDIKO 851 471 711 71
AIK 1783 943 2360 41
INTESA 5956 3937 10400 716
POSSTED 536 167 500 19
ERSTE 3194 2933 9019 1606
EUROBANK 1398 380 1151 171
KOMERCIJALNA 3331 2770 4212 252
RAIFFEISEN 388 155 985 9
SGB 1252 834 2109 763
TELENOR 2879 959 6747 383
UNICREDIT 478 233 787 250
VOJBANK 1797 782 1314 114

Izvor: Autori

U tabeli 6. je prikazana zastupljenost banaka na YouTube-u. Kao Sto je
konstatovano u tabeli 3., 22 banke su zastupljene na YouTube-u. Banke koje
nisu zastupljene na YouTube kanalu su: Direktna banka AD Kragujevac, Jubmes
banka AD Beograd, Jugobanka Jugbanka AD Kosovska Mitrovica, Marfin Bank
AD, Beograd, Mirabank AD Beograd, MTS AD Beograd, Srpska banka AD
Beograd i VTB banka AD Beograd. Od 22 banke koje su zastupljene na
YouTube-u, njih osam nema otvoren zvanican YouTube kanal. Preostalih 14
banaka poseduje zvanican YouTube kanal. Komercijalna banka AD, Beograd je
prva otvorila YouTube kanal, jo§ 2008. godine. Posmatraju¢i aktivnosti na
YouTube-u primecuje se da kanal Banke Intesa AD Beograd ima najveci broj
pretplatnika (1.371), kanal Telenor banke AD Beograd ima najveéi broj
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pregleda (1.703.484), dok kanal Eurobank AD Beograd ima najve¢i broj
podignutih video materijala (217). Najveci broj pregleda po podignutom video
materijalu ostvaruje kanal Telenor banke AD Beograd: 47.319. Jasno se uocava
Cinjenica da banke koje poseduju zvanican YouTube kanal ostvaruju vecu
YouTube aktivnost od banaka koje nemaju zvanican kanal. Zvani¢an YouTube
kanal poseduje 9 banaka od 10 najvecih po kriterijumu iznosa bilansne aktive.
Jedina banka od 10 najvecih koja nema zvanican YouTube kanal je AIK banka
AD, Beograd. Ova banka poseduje nezvani¢an kanal i ostvaruje malu YouTube
aktivnost, sa 40 pretplatnika, 10.979 pregleda i 19 video materijala.

Tabela 6. Aktivnost banaka na YouTube-u

Zvanican Datum Broj Broj Broj

BANKA kanal S . pregleda video
prikljucenja | pretplatnika .
zapisa

ADDIKO DA 05.03.2012. 35 4.094 17
AIK NE | - 40 10.979 19
ALPHA NE | - 11 6.424 25
INTESA DA 09.11.2011. 1.371 1.345.063 77
POSSTED DA 06.02.2013. 85 4.131 6
AGRICOLE DA 29.03.2013. 106 64.467 18
ERSTE DA 29.09.20009. 301 476.023 117
EUROBANK DA 21.09.2011. 218 1.410.383 217
FINDOMESTIC NE | = ---- 78 416.475 8
HALKBANK NE | = - 30 32.131 2
KOMERCIJALNA DA 05.09.2008. 221 412.339 24
NLB DA 31.05.2014. 34 29.504 35
OPPORTUNITY NE | - 3 2.841 19
OTP NE | @ - 86 311.593 85
PIRAEUS NE | - 19 6.169 65
PROCREDIT DA 25.06.2012. 74 83.122 33
RAIFFEISEN DA 06.09.2010. 174 227.798 22
SBERBANK NE | - 70 52.451 19
SGB DA 07.03.2013. 292 157.292 12
TELENOR DA 25.07.2014. 802 1.703.484 36
UNICREDIT DA 20.09.2012. 247 432.033 55
VOJBANK DA 02.07.2012. 68 81.065 118

Izvor: Autori.

Banke su najmanje aktivne na Instagram-u, na kom je zastupljeno samo njih
deset. Od deset najvecih banaka, Sest ima otvoren Instagram profil.
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Sto se ti¢e socijalne mreZe LinledIn, petnaest banaka ostvaruje aktivnosti, a jo$
devet banaka poseduje LinkedIn nalog na kojem nemaju aktivnosti. Banke kroz
ovu mrezu uglavnom povezuju zaposlene, postavljaju oglase za otvorene
radne pozicije, ali i obaveStenja o novim proizvodima. Rast interesa za
LinkedIn socijalnu mreZu se moZe ocekivati porastom interesa banaka za
strucnom radnom snagom.

Poslednja socijalna mreZa za koju je sprovedena analiza je Facebook. Kroz ovu
socijalnu mreZu ispitivanjem obuhvacene banke ostvaruju najveci broj
aktivnosti. U tabeli 7. je dat prikaz informacija i aplikacija koje banke nude na
svojim Facebook profilima. Pored standardnih opcija (Home, About, Photos,
Reviews, Likes, Videos i Posts), banke uglavnom izdvajaju sopstvene proizvode.
Izuzetak predstavlja Facebook nalog Eurobank AD Beograd, koja na svome
nalogu postavila nekoliko interesantnih Facebook igrica.

Tabela 7. Informacije i aplikacije koje banke pruZaju na Facebook nalozima

BANKA Izdvojene informacije i aplikacije
ADDIKO Standardne opcije, Mapa ekspozitura i banaka
AIK Standardne opcije

Standardne opcije, Podrzi paraolimpijce, Student Hit, SluSamo Vas 100%,

INTESA YouTube, Kursna lista, Lokacija, Pravila ponaSanja

POSSTED Standardne opcije, Kreditni kalkulator, Video spotovi, Pravila ponasanja

Standardne opcije, Budi sam svoj deda mraz, Velika potraga za malom

AGRICOLE ratom, Igraj i ne kukaj, Novogodisnji vremeplov, Pravila kori$éenja
Standardne opcije, Kontakt forma, Omladinski racun, Filijale i bankomati,
ERSTE
Instagram Feed, YouTube
EUROBANK Standardne opcije, Kreditni kalkulator, Kursna lista, Ekspoziture, Twitter

nalog, Secko the Game, PlayPass, 4 novogodi$nje Zelje

FINDOMESTIC Standardne opcije

Standardne opcije, Poslovna mreza, Kalkulator kredita, Kontaktirajte nas,

HALKBANK Dobrodosli, Pravila koriS¢enja, Tema meseca

JUBMES Standardne opcije

JUGOBANKA Standardne opcije, Kontakt forma

KOMERCIJALNA | Standardne opcije, Kontakt forma

NLB Standardne opcije, NLB mreZa, NLB klik

OPPORTUNITY | Standardne opcije

OTP Standardne opcije, Otvoreni ke$ kredit, VaSe potrebe su na$ posao
PIRAEUS Standardne opcije, Lokacije, Piraeus bank YouTube

RAIFFEISEN Standardne opcije, Ekspoziture i bankomati, Kontakt, Pravila ponaSanja,

MozZe foto konkurs

SBERBANK Standardne opcije, Nacrtaj daka super junaka, YouTube, Kalkulator stednje
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SGB Standardne opcije
TELENOR Standardn.e 0pc1!e, Pred.nostl Telenor banke, Telenor prodavnice i
bankomati, Spasi praznike
UNICREDIT Stavndardlze opcije, Banka na dugme, Pitanja studenata, Pravila ponasanja,
Nasa mrezZa, YouTube
Standardne opcije, VB kalkulator, Lokator filijala, Pravila koris¢enja, Moja
VOJBANK : . . .
kartica, Moj stan, moja pravila
VTB Standardne opcije

Napomena: * Standardne opcije obuhvataju Home, About, Photos, Reviews, Likes, Videos i

Posts.

Izvor: Autori

Promena broja lajkova na Facebook nalozima analiziranih banaka u oktobru
2016. u odnosu na januar iste godine, prikazana je u tabeli 8. Informacije su
prikazane u formi apsolutne i u procentualne promene broja lajkova.
Posmatrano u apsolutnom iznosu, Facebook nalog Banke Intesa AD Beograd je
ostvario 48.000 novih lajkova, Sto predstavlja najveci apsolutni porast broja
lajkova. Procentualno posmatrano, najveci porast (63,93%), ostvarila je
Facebook stranica Piraeus bank AD Beograd.

Tabela 8. Promena broja lajkova na Facebook nalozima banka u oktobru 2016. u
odnosu na januar 2016. godine

T BROJ LAJKOVA | BROJLAJKOVA PROMENA PROMENA
oktobar 2016. januar 2016. APSOLUTNO | PROCENTUALNO

ADDIKO 16K 12K 4K 33,33%

AIK 11K 11K 0K 0,00%
INTESA 214K 166K 48K 28,92%
POSSTED 19K 15K 4K 26,67%
AGRICOLE 15K 11K 4K 36,36%
ERSTE 69K 67K 2K 2,99%
EUROBANK 71K 67K 4K 5,97%
FINDOMESTIC 35K 33K 2K 6,06%
HALKBANK 10K 7,6K 2,4K 31,58%
JUBMES 0,23K e e
JUGOBANKA 0,45K e e
KOMERCIJALNA 159K 144K 15K 10,42%

NLB 13K 13K 0K 0,00%
OPPORTUNITY 0,67K 0,46K 0,21K 45,65%

OTP 7,6K 6,8K 0,8K 11,76%
PIRAEUS 10K 6,1K 3,9K 63,93%
RAIFFEISEN 50K 47K 3K 63,83%
SBERBANK 25K 16K 9K 56,25%
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SGB 23K 19K 4K 21,05%
TELENOR 75K 62K 13K 20,97%
UNICREDIT 42K 31K 9K 29,03%
VOJBANK 48K 38K 10K 26,32%
VTB 0,37K T

Izvor: Autori.

Tabela 9. daje prikaz broja registrovanih aktivnosti na Facebook nalozima
banaka tokom septembra 2016. godine. U analizi su dati podaci koji pokazuju
posvecenost banaka Facebook profilu, kao i zainteresovanost zajednice za
Facebook profile banaka. Interesantan podatak, koji ukazuje na posvecenost
banke svojoj Facebook zajednici, je prosecno vreme potrebno da banka
odgovori na postavljeno pitanje. Rezultati ukazuju da samo osam banaka
sistemati¢no odgovara na postavljena pitanja. Prose¢no vreme potrebno za
odgovor se krece od 5,4 minuta, koliko je potrebno da Telenor banka AD
Beograd odgovori na postavljeno pitanje, do 153 sata i 50 minuta, koliko je
zabeleZeno na profilu Erste Bank AD.

Aktivnost banaka na njihovim Facebook nalozima u mesecu septembru 2016.
godine ocrtava i prosecan broj postavljenih postova po danu. Rezultati u ovoj
kategoriji su znatno ujednaceniji. NajviSe postova u spomenutom periodu
postavila je Eurobank AD Beograd, u proseku 2,25 po danu. Kao Sto je vec
napomenuto, Eurobank AD je pokazala najvecu aktivnost i u podizanju
materijala na YouTube.

Poslednje tri kategorije u tabeli 9 pokazuju interes koji je Facebook zajednica
pokazala prema bankama u septembru 2016. godine. U kategoriji broj lajkova
po postu najbolji rezultat su ostvarile banke Intesa AD Beograd i Telenor
banka AD Beograd. Banka Intesa AD Beograd je ostvarila prosec¢no 678,28
lajkova po postu, a Telenor banka AD Beograd 528,06. Najveci prosecan broj
komentara po postu u mesecu septembru su ostvarili Addiko Bank AD
Beograd, 14,31 komentar po postu i Intesa AD Beograd, 11,94. Sto se tice
prosecnog broja deljenja mereno po postu, najbolji rezultat u septembru 2016.
godine su ostvarile Opportunity banka AD, Novi Sad, 14,50 deljenja po postu i
Intesa AD Beograd, 11,72.
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Tabela 9. Aktivnost banaka u mesecu septembru 2016.

PROSECNO
T VREME POSTOVA | LAJKOVA | KOMENTARA | DELJENJA
ODGOVORA DNEVNO | PO POSTU PO POSTU PO POSTU
(SATI)
ADDIKO 1,22 0,46 58,92 14,31 3,00
AIK | e 0,46 250,69 3,15 2,85
INTESA 77,10 1,14 678,28 11,94 11,72
POSSTED - 0,32 39,67 3,56 4,22
AGRICOLE 2,11 1,93 77,30 0,69 1,46
ERSTE 157,83 0,57 22,75 0,31 1,38
EUROBANK - 2,25 192,75 1,29 1,46
FINDOMESTIC - 1,14 8,13 0,03 0,03
HALKBANK - 1,00 52,39 0,36 1,25
JUBMES - 0,18 10,40 0,20 2,40
JUGOBANKA - 0,00 0,00 0,00 0,00
KOMERCIJALNA 2,96 1,86 127,98 1,04 2,31
NLB - 1,32 14,86 0,86 0,38
OPPORTUNITY - 0,07 142,50 9,50 14,50
OTP 64,26 0,43 13,67 0,75 2,50
PIRAEUS - 0,75 41,14 0,38 0,67
RAIFFEISEN 26,91 0,57 178,19 4,63 1,44
SBERBANK - 0,75 39,05 1,10 4,38
SGB - 0,32 79,78 1,33 8,11
TELENOR 0,09 0,64 528,06 5,61 5,67
UNICREDIT - 3,25 139,79 1,54 3,70
VOJBANK - 0,64 224,06 1,61 3,00
VTB - 0,07 52,00 0,00 0,50
Izvor: Autorli.
Zakljucak

Konstantno rastuca popularnost drustvenih mreza medu klijentima banaka
bila je snaZan katalizator izgradnje bankarskih socijalnih eko-sistema.
Dvosmerna komunikacija sa klijentima je postala organski deo korporativnih
strategija, biznis modela i brend image-a banaka, u ¢emu prednjace banke sa
ve¢im iznosom bilansne aktive. Kod njih je implementacija strategije
koriS¢enja socijalnih medija u zrelijim fazama, samoevaluacija nacina
koriS¢enja socijalnih medija daje bolje ocene, a intenzitet prisustva na
Facebook-u, Twitter-u, YouTube-u i LinkedIn-u je izraZeniji nego kod banaka sa
manjim iznosom bilansne aktive. Internet bankarstvo je znacajan izvor
povecanja angazovanosti klijenata na socijalnim medijima banaka, a dodatni
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razlog za optimisticna ocekivanja leZi u prognozi da ¢e do 2020. godine 60%
Evropljana koristiti Internet bankarstvo. U godinama koje dolaze, novi klijenti
banaka ¢e dolaziti iz redova pripadnika Net-generacije, koja je u posedu
vestina zavidnih nivoa u koris¢enja informaciono-komunikacionih tehnologija,
i koja veliki deo svog vremena koje provodi u informacionom prostoru,
provodi upravo na socijalnim mreZama.

Sprovedeno empirijsko istrazivanje jasno ukazuje na to da veliki broj banaka u
Republici Srbiji poklanja znacajnu pazZnju socijalnim mrezama. U tome
prednjace najvece banke po Kriterijumu iznosa bilansne aktive: kroz analizu je
identifikovano da 10 najvecih banaka u Republici Srbiji ostvaruju najbolje
rezultate na socijalnim mreZama u skoro svim kategorijama. Izuzetak Cine
Telenor banka AD Beograd i Addiko Bank AD Beograd. Ove dve banke u
mnogim kategorijama pariraju najve¢im bankama i jasno je da su u svome
poslovanju socijalne mreZe postavile kao znacajan resurs. Pored navedenog,
analizom je identifikovan rast interesovanja zajednice za informacijama koje
banke pruZaju na socijalnim mreZama. Broj reakcija zajednice u svim
pogledima raste, pa je za ocekivati jo§ veli rast aktivnosti na socijalnim
mrezama, kako banaka tako i pripadnika njihovih Web 2.0 zajednica.
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SESTO POGLAVLJE

INOVACIJE U MOBILNOM BANKARSTVU

Vedran Tomi’

Rast Interneta i mobilnih tehnologija transformisala je mnoge industrije i
ekonomije. TrZiSna snaga i nadmetanje se potpuno promenilo u mnogim
oblastima. ITunes je promenio muzicku industriju u osnovi, Amazon je ostavio
vecinu velikih trgovaca knjiga ostavi bez posla, Expedia je jedna od najvecih
turistickih kompanija u svetu i sl. Internet i mobilne tehnologije su izazov za
vecinu industrija. Ono Sto je pocelo sa .com bumom 2000. godine, smrtonosno
preti veéini poslovnih modela danas. Masovno prihvatanje mobilnih telefona,
razvoj pametnih telefona i jeftinijeg, sveprisutnog interneta promenile su
mnoge industrijske grane, ukljucujuci i bankarstvo.

Uprkos inicijalnom skepticizmu online bankarstvo se izborilo za svoje mesto u
tradiocionalnim bankarskim transferima. Transakcije se obavljaju sa lakocom
od kuce ili iz kancelarije preko personalnog racunara. Prac¢enje transakcija u
stvarnom vremenu omogucava korisniku da vidi tok svog novca. VozZnja sa
jednog kraja grada do drugog postaje suviSna, kao i cekanje u redu u
ekspozituri banke. Transakcije se obavljaju brzo i lako, u svako doba dana, sa
bilo kog mesta u svetu. Vaznost ovih aktivnosti postaje sve veca ljudima koji
Cesto putuju i Zele da dobiju informaciju o stanju svog bankovnog racuna ili
obave platnu transakciju u Sto kracem roku. Rapidni razvoj mobilne telefonije
omogucava da se ove operacije obave i preko mobilnih uredaja. Objedinjeno u
jedan pojam ove aktivnosti se mogu nazvati ,mobilnim bankarstvom®.

*Vedran Tomi¢, M4, istraZivac saradnik, Institut za primenu nauke u poljoprivredi, Beograd.
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Rast potreba korisnika za lagodnijim i lakSim upravljanjem bankovnim
raCunima i transakcijama morali su da zadovolje i proizvodaci mobilnih
uredaja. Mobilno bankarstvo je napredovalo od jednostavne provere stanja
bankovnog racuna do danasnjeg pla¢anja uz pomo¢ mobilnog telefona na licu
mesta, u radnjama. Nezaobilazno je pomenuti da je proizvoda¢ mobilnih
uredaja Apple napravio revolucionarni iskorak u proizvodnji pametnih
telefona (smart phones), koji su ostali proizvodaci morali da prate, ukoliko su
Zeleli da ostvare trzisSno ucesce. Apple je omogucio da se elektronske kartice
ucitaju u uredaj i da se beskontaktno pla¢a u radnjama prinosenjem mobilnog
uredaja POS aparatima?0. Ovakav vid pla¢anja je poznat kao Apple pay.
Samsung, kao najveci konkurent Apple-ovim uredajima, osmislio je slican
dodatak svojim mobilnim uredajima pod nazivom Samsung pay.

Konstantno prilagodavanje korisnicima, kao i takmiCenje u pridobijanju
klijenata nateralo je ne samo bankarski sektor nego i druge grane koje su usko
povezane sa njim na radikalne i manje radikalne promene u poslovanju.
Mobilno bankarstvo se razvija svakim danom, i o¢ekuje se jos inovacija u ovom
segmentu bankarskog poslovanja.

Koncept mobilnog bankarstva

Razvoj savremenih tehnologija bio je jedan od najveéih saveznika u razvoju
bankarske industrije. Bankarski sektor, u Zelji da preusmeri i predizajnira
nacin poslovanja, koristio je tehnoloske inovacije koje su omogucile da se
dopre do manje dostupnih i dosta zahtevnijih korisnika. Ako posmatramo
evoluciju bankarske industrije, ocigledno je da je bankarski sektor ucinio
ogroman napor da se stvore novi komunikacioni kanali kroz koji je moguce
uspostaviti vezu sa svakim klijentom. Pratec¢i evoluciju od telefonskog
bankarstva, preko internet bankarstva, sve do mobilnog bankarstva
(mbankarstvo) jedan cilj je konstantno bio primaran, a to je da se pojednostavi
poslovanje izvan konzervativnog modela bankarskog poslovanja i ponude novi
distribucioni kanali za bankarske usluge. Mbankarstvo je omogucilo da

20 Point of Sale (POS) uredaji ucitavaju elektronske kartice pri pla¢anju na svim
prodajnim mestima.
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korisnik ,u svojoj ruci“ poseduje sve finansijske resurse preko mobilnih
uredaja, mobilnih telefona i licnih digitalnih pomo¢nika.

Mobilno bankarstvo je moguce koristiti putem:

1. Govornih posta (Interactive Voice Response) - Ovaj distributivni kanal
omogucava interakciju klijenta i banke pozivanjem broja koji upucuje pracenje
menija sa razlic¢itim opcijama biranja poruka i ¢itanja informacija.

2. Poruke (Short Messaging Service) - Kod ovog distributivnog kanal koristi se
mogucénost slanja tekstualnih poruka sa predefinisanim sadrZajem na osnovu
kojeg banka odgovara isto porukom predefinisanim Sablonom koji sadrzi
informacije bitne za korisnika.

3. Bezicni pristup (Wireless Access Protocol) — Ovaj distributivni kanal je slican
onlajn bankarstvu jer se koristi koncept koriS¢enja WAP tehnologije. Putem
WAP pretrazivaca na mobilnom uredaju klijent moze da pregleda sadrzaj
prezentacije banke i dobije potrebne informacije o bankarskim proizvodima i
uslugama.

4. Mobilne aplikacije namenjene korisnicima (Standalone Mobile Application
Clients) - Kod ovog distributivnog kanala mobila aplikacija omogucava
klijentima da koriste napredne bankarske usluge, vrSe transakcije na
savremenom nivou pouzdanosti i bezbednosti. (Sanader, 2014)

Evolucijom 3G mobilnih telefona, pametnih telefona (smartphones) i novih 4G
tehnologija, spektar za nove i poboljSane modele mbankarstva se povecava.

Fenomen promene i unapredenja modela mbankarstva je bitno ispratiti, jer po
misljenju stru¢njaka iz domena informacionih sistema on predstavlja jedan od
najbitnijih razvoja mobilne trgovine (Mcommerce), a kao takav predstavlja
klju¢no reSenje za bankarsko poslovanje u budu¢nosti. (Lin, 2011)

Najadekvatniju definiciju mobilnog bankarstva dali su Luo et al. (2010):
»,Mobilno bankarstvo je inovativha metoda za pristup bankarskim uslugama
preko kanala pri ¢emu kupac stupa u interakciju sa bankom preko mobilnih
uredaja (na primer, mobilni telefon ili licni digitalni pomoc¢nik). Prema
istrazivanju koje je sprovela Deutsche Bank-a, pametni telefoni i tableti
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postate novi hardver uredaji svakodnevnice, Sto uslovljava vecu i brzu
potraznju za mobilnim resenjima (DBResearch, 2011a, 2011b).

[straZivanje domaceg trziSta pokazuje takode rast upotrebe mobilnih uredaja
u Republici Srbiji. [zmedu 2013. i 2014. godine se vidi znatan rast od skoro 4%
(86,9 - 90,6%) zastupljenosti mobilnih uredaja u domacinstvima, dok taj rast
izmedu 2014.1 2015. godine pada za 0,3% (na 90,3%), i nastavlja sa padom za
0,1% u 2016. godini na 90,2%. Ovi pokazatelji ne ukazuju na ekstremne
vrednosti, sve dok se ne uporedi sa podatkom od pre 10 godina, gde je
upotreba mobilnih uredaja bila zastupljena u domacinstvima sa 71,2%
(Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, RZS,
2007, 2014, 2016). Ostvarenih nepunih 20% povecanja upotrebe mobilnih
uredaja u domacinstvima u Republici Srbiji potvrduju globalni trend.
[straZivanje Republickog Zavoda za Statistiku (RZS) dalje navodi da je na
pitanje kako pristupaju domacinstva internetu 76,5 % zaokruzilo mobilni
telefon.

M-bankarstvo je jedna od aplikacija koja je proizasla iz mobilne trgovine (M-
commerce). To je kanal kojim banke stupaju u interakciju sa klijentima preko
mobilnih uredaja u najjednostavnijem obliku. Banke putem m-bankarstva
$alju aZurne informacije korisnicima koriste¢i SMS servise. Cinjenica na koju
ukazuju mnogi autori je ta da se komunikacija, usled konstantnog razvoja
mobilne komunikacione tehnologije, moZe definisati kao svaka direktna ili
indirektna  transakcija monetarnih  vrednosti izvrSena  beZi¢nom
telekomunikacionom mrezom. (Mallat et al., 2004; Wu & Wang, 2005; Shih et
al,, 2010)

Autori Tiwari i Buse (2007) kategoriSu mobilno bankarstvo kao:

1. Mobilno racunovodstvo (provera stanja racuna, blokiranje izgubljenih
kreditnih kartica, transfer novca ili potpisivanje polisa osiguranja);

2. Mobilno brokerstvo (kupovina ili prodaja finansijskih instrumenata), i

3. Mobilni izvor finansijskih informacija (stanje na kreditnim karticama,
lokacije bankomata, vrednost stranih valuta, cene robe, I sl.).
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Na osnovu navedenog zaklju¢ujemo da su mobilni finansijski servisi daju
opSirnije prakticne opcije u odnosu na onlajn bankarstvo. Na primer, u
aplikaciji mobilnog bankarstva moguce je samostalno Kkreirati i koristiti Token,
koji se zatim koristi za pla¢anje, a za upotrebu iste opcije u onlajn bankarstvu
potrebno je obezbediti i koristiti dodatni uredaj ili dobijati kod pomoc¢u SMS
servisa, Sto podrazumeva upotrebu dva uredaja umesto jednog.

Obzirom da su ovi servisi usmereni na mobilne uredaje, preteZzno pametne
telefone i tablete, povecava se dostupnost korisnicima koji su orijentisani ka
internetu, a samim tim se povecava kvalitet Zivota odnosno lagodnost u
koriS¢enju (DBResearch, 2012). U tom smislu da se dobija vreme za druge
aktivnosti koje bi se izgubilo u ekspozituri banke, pa se ide joS jedan korak
dalje, i aplikacije se dizajniraju sve jednostavnije, tako da i pla¢anje postaje sve
lakSe i brZze.

Inovacije karakteriSe globalna rasprostranjenost, a neki od primera su: Lloyds
TSB banka koja je koristila beskontaktno pla¢anje na Olimpijskim Igrama
2012. godine, ING Direct koji nudi uslugu mobilnog pla¢anja samim dodirom
dva mobilna telefona, American Express koji ima program nagrade mobilnim
korisnicima koji se “Cekiraju” (lociraju se na odredenom mestu) u
prodavnicama koje u€estvuju u ovom programu, samim tim dobijaju popust na
iznos kupljene robe.

0d inovacije do realizacije - studija slucaja Servis Apple Pay

Mobilna pla¢anja (Mobile payments, M-payments) ukljucuju sva elektronska
plac¢anja koja se obavljaju uz pomo¢ mobilnog telefona. Ona spadaju u grupu
elektronskih placanja, budu¢i da se pla¢anja obavljaju uz pomoc¢ elektronske
tehnologije, odnosno u podgrupu beZi¢nih placanja koja se obavljaju preko
mobilnih telefona i malih portabl kompjutera. Kao i u sluc¢aju mobilne
trgovine, mobilna pla¢anja spadaju u grupu pla¢anja na malo, odnosno
ukljuCuju placanja koja se obavljaju izmedu banka, preduzeca i pojedinaca, sa
jedne strane, i pojedinaca, sa druge strane. Mobilni telefoni mogu biti uredaj
kojima se obavlja pla¢anje u sadejstvu sa drugim uredajima, kao Sto je slucaj
kod pla¢anja mobilnim telefonom na POS terminalima ili u uz upotrebu drugih
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elektronskih tehnologija u sloZenijim elektronskim plac¢anjima, ili se plac¢anje
moZe obaviti samo upotrebom mobilnog telefona. (Bjeli¢, 2002)

Napredak beZicne tehnologije podstaknut je od strane sve veceg broja
korisnika mobilnih uredaja, pri ¢emu se javio pozitivni podsticaj za razvoj
mobilne trgovine. Mobilna trgovina je postala savremeni trend pribliZavanja
trgovaca kupcima, a pojedini trgovci su, u naporu da povecaju svoje trzisSno
uceSce, omogucili placanje preko pametnih telefona?l. Kao Sto je ve¢ pomenuto
u radu mobilne tehnologije su postale sve sofisticiranije, a novi oblici pla¢anja
su postali aktuelna tema. Near Field Communication?? (NFC) mobilno plac¢anja
se pojavljuje kao fenomen koji omogucuje korisnicima da svoje pametne
telefone pretvore u digitalne novcanike. Pre se kupovina u prodavnici svodila
na plac¢anje gotovinom ili karticama, upotreba savremenih oblika pla¢anja daje
mogucénost potroSa¢ima da izvrSe platnu transakciju u prodavnici, svojim
mobilnim telefonom, uz pomo¢ NFC tehnologije. Tradicionalno, mobilne
telekomunikacione i finansijske industrije su donedavno bile potpuno
odvojene, svaka sa razli¢itim i jasno definisanim sektorom i trziStem.
Medutim, danas postoji sve intenzivnija saradnja izmedu mobilnih operatera i
banaka, u cilju ponude novih proizvoda i novih vrsta usluga platnog prometa.
Nedavni razvoj NFC tehnologije omogucio je pojavu usluga za placanje putem
mobilnih telefona (Pham & Ho, 2015).

Kompanija Apple kao revolucionar u proizvodnji mobilnih telefona, nakon niza
uspeSnih mobilnih uredaja

sredinom oktobra 2014.
godine kreée sa ponudom
usluge koja se zove Apple Pay. » -
U pitanju je sistem plac¢anja
isklju¢ivo namenjen Apple
mobilnim uredajima poput
iPhone 6 1 iPhone 6 plus, a
pocCetno lansiranje bilo je isklju¢ivo na trziStu Sjedinjenih Americ¢kih Drzava.

21 Direktna pladanja su mogucéa ukoliko postoji odgovaraju¢a infrastruktura i zakonska
regulativa.

22 Beskontaktno placanje, ali umesto karticom kao $to je sluéaj kod paypass-a, obavlja se
mobilnim telefonom.
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Ovaj sistem placanja funkcioniSe pomoc¢u NFC tehnologije, u kombinaciji sa
aplikacijom za uredaje koji koriste iOS operativni sistem. Aplikacija zvana
Wallet (novc¢anik) moZe da se koristi na mobilnom uredaju, ali i pomocu
uredaja koji se nosi oko ruke kao multimedijalni sat - Apple Watch. Apple je,
nakon pozitivnih iskustava u Americi, nastavio da Siri trziste, i omogucio
koriS¢enje ovog servisa i u drugim zemljama. U Velikoj Britaniji uveden je jula
2015. godine, a Svajcarskoj, Francuskoj i Hongkongu godinu dana kasnije, jula
2016. godine. Trenutno ovaj servis moZe da se koristi i u Australiji, Kanadi,
Kini, Japanu, Novom Zelandu, Rusiji i Singapuru.23 U predstavljanju servisa
kompanija Apple navodi da ¢e usluga biti ponudena u viSe od milion trgovima
Sirom SAD. Servis ¢e moc¢i takode da se koristi za obavljanje placanja, u za to
predvidenim aplikacijama.

Slu¢aj Apple Pay predstavlja jedan od primera sinergetskog efekta u
povezivanja banaka sa proizvodaCima mobilnih uredaja, uz posredstvo
telekomunikacionih kompanija. Kompanija Apple je procenila da njihov
doprinos povecanju pla¢anja u onlajn, odnosno mobilnom bankarstvu vredi
0,15% vrednosti svake transakcije, te to i zahtevaju kao nadoknadu od banaka.
Da su banke spremne da se odreknu dela zarade pokazuje i ¢injenica da je pri
lansiranju novog servisa u Svajcarskoj oko 70% POS terminala podrzavalo
plac¢anje Apple Pay-om.

Operativno sistem Apple Pay funkcioniSe tako da se prilikom svake transakcije
prodavnici Salje takozvani Device Account Number, odnosno broj naloga
uredaja, bilo putem NFC tehnologije u samim maloprodajnim objektima ili na
sajtu prodavnice kao kupovina preko interneta. Broj naloga uredaja je broj koji
se proizvoljno generiSe na uredaju, sastoji se od 16 cifara, a predstavlja broj
kreditne kartice i moZe se prepoznati kao Token?*. Ove informacije se cuvaju u
operativnom sistemu mobilnog uredaja, na ¢ipu koji se zove ,Secure Element”,
ali se vrsi izolacija od ostatka podataka, tako da se ne integriSu u paket
podataka koji se kreira prilikom bekapa uredaja.

23 http://www.apple.com/ios/feature-availability /#apple-pay

24 Token je ru¢ni prenosivi uredaj i kao najbezbedniji bankarski standard sluzi za
identifikaciju korisnika i autorizaciju pla¢anja na internetu. Tokenom se raspolaze
sredstvima sa tekuceg racuna, placaju se racuni i prenose sredstva nalogom i koriste ostale
usluge.
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Grafik 1. Dijagram toko operacija u slucaju pla¢anja Apple Pay servisom
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Izvor: http://mobilepaymentux.com/meet-apple-pay/

Razli¢itim uredajima se dodeljuje razliCiti brojevi naloga uredaja. Prilikom
unosa nove Kkreditne kartice u aplikaciju Wallet, pored informacija o
konkretnoj kreditnoj kartici, Cuvaju se i podaci o uredaju, kao i poslednje cifre
pozivnog broja korisnika. Ove informacije se, zajedno sa pretpostavljenom
trenutnom lokacijom, Salju banci cija se kreditna kartica koristi, kako bi se
smanjila mogucnost zloupotrebe na minimum. Podaci vezani za tu kreditnu
karticu korisnik moZe da izbriSe u svakom trenutku. U slucaju krade ili gubitka
uredaja ovi podaci mogu biti izbrisani i preko udaljenog pristupa, opcija zvana
Find my iPhone u iCloud?> podeSavanjima.

Servis iCloud predstavlja uslugu koju Apple nudi svojim korisnicima, a
napravljen je kao centralizovani prostor za Cuvanje svojih podataka. Ovi
podaci se cuvaju preko Kkorisnickog imena odnosno Apple ID-a. Jedno
korisnicko ime moZe da se koristi na maksimalno deset uredaja. Na taj nacin
omogucen je pristup podacima sa raznih uredaja u isto vreme, bilo preko
iPhone-a, iPad-a, Apple Watch-a, ili drugih uredaja koji koriste ovu uslugu.
Novije generacije Apple uredaja, uz Sifru koja sluzi pri prijavljivanju na iCloud,
koriste i otisak prsta — Touch ID. Touch ID se kreira pri prvom podeSavanju
novog uredaja i moZe kasnije da se koristi i za instalaciju aplikacija, ali i za
kupovinu u maloprodajnim objektima ili na internetu.

25 https://www.icloud.com/#settings
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Broj naloga uredaja, o ¢emu je prethodno bilo reci, omogucava banci kojoj
pripada dodata kreditna kartica da prepozna identitet korisnika. Prodavnica u
kojoj se transakcija odvija Salje banci informaciju da se deSava kupovina i
dobija potvrdni odgovor. Time se zavrSava transakcija. Nakon toga se Salje
informacija korisniku usluge odnosno kupcu direktno na mobilni uredaj, kako
bi on joS jednom svojim otiskom prsta ili unosom Sifre potvrdio izvrSenje
transakcije. Potvrda se odvija uz pomo¢ kriptograma, koji u tom momentu
cuva na korisnikovom uredaju sve podatke o kupovini, izmedu ostalog i
podatke za validaciju transakcija (Card Validation Code - CVV), iznos
transakcije, informacije o prodavcu i autentifikaciju Apple Pay Korisnika.
Organizacija kriptograma nije dostupna za javnost, tako da procedura ne moze
biti proverena. Kriptogram se preko prodavca Salje bankovnoj mrezi, koja
zahtev obraduje i izvrSava plac¢anje. Tokom prenosa sredstava ne postoji
mogucnost pristupa podacima kupca, izuzev adrese stanovanja, u slucaju da se
kupljena roba isporucuje direktno kupcu.

Broj naloga uredaja je upotrebljiv samo uz vaze¢i kriptogram i moZe se
koristiti za transakcije samo na jednom Apple uredaju. Kako kompanija navodi,
servis Apple Pay ne Cuva podatke o transakcijama, ni na uredajima, ni na Apple
serverima, tako da je broj kreditne kartice vidljiv samo vlasniku.

Upotreba mobilnog bankarstva u svetu

Zahvaljuju¢i povecanju upotrebe mobilnog bankarstva banke su odredene
aspekte poslovanja preusmerile sa ekspozitura koje su tradicionalni oblik
interakcije sa klijentima. Jedan od glavnih argumenata koji ide u prilog
mobilnom bankarstvu, a koje banke dominantno Kkoriste u politici
medubankarske borbe za klijente, jesu niZi troSkovi, odnosno jeftinije, a
pristupacnije usluge. Usluge u ovom domenu bankarskog poslovanja su
jeftinije zbog manjih troSkova u sferi ljudskih resursa, a usluge se mogu
koristiti na bilo kojoj lokaciji, po principu 24/7/365. Prednosti koje smo naveli
dovode do vrlo izraZzenog rastuceg trenda u broju korisnika, sto je prikazano
na grafiku 2 (na ordinati prikazan je broj korisnika mobilnih pla¢anja u
milionima).
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Grafik 3. Trend broja korisnika mobilnog bankarstva u svetu, 2009-2016.
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Izvor: https://www.statista.com/statistics/279957 /number-of-mobile-payment-users-by-
region/

Podaci prikazani na grafiku ukazuju da je najmanja ekspanzija ovih usluga na
Srednjem Istoku, dok regija Azija/Pacifik beleZi izrazito visok skok korisnika,
Sto je u skladu sa njihovim privrednim razvojem, demografskim trendom i
geografskom konfiguracijom (veliki broj ostrva).

Slede¢a dimenzija posmatranja mobilnog bankarstva jeste troskovna usteda
koju ovaj kanal distribucije moZe da generiSe. Prema Boyes et al. (2003)
troSkovi po transakciji su najveci ukoliko se obavljaju u ekspozituri banke, a
najnizi kada se obavljaju putem internet bankarstva. Smanjenje troskova se
odnosi kako na klijente, tako i na banku. KPMG (2015) je, kroz analizu
troSkova, prikazao kako je 43 puta veci trosak transakcije u slucaju da se on
obavlja u ekspozituri u odnosu na troSak transakcije kanala distribucije
mobilnog bankarstva, a rezultati analize prikazani su na grafiku 3.
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Grafik 3. Analiza troskova u slucaju kanala mobilnog bankarstva
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Izvor: Javelin Strategy and Research, 2013; KPMG analysis

KPMG (2015) u istoj publikaciji dalje navodi da je nivo adaptacije korisnika na
koriS¢enje mobilnog bankarstva veoma impresivan. Oni predvidaju da ce se
broj korisnika mobilnog bankarstva do 2019. godine povecati na 1,8 milijardu
korisnika Sto predstavlja viSe nego duplo uvecanje, u poredenju sa 0,8
milijardi korisnika u 2014. godini. Bez obzira na ovaj trend i nastojanje banaka
da smanje troskove, klijenti pokazuju izvestan vid otpora u prihvatanju
mobilnog bankarstva. Jedan od uzroka ove pojave mozZe biti i dominantna
starosna struktura Kkorisnika bankarskih usluga. Na osnovu istraZivanja
Forrester-a napravljena je klasifikacija prose¢nog starosnog doba korisnika
mobilnog bankarstva u svetu.

U prethodnom delu smo pomenuli problem koji se javlja u prihvatanju
mogucnosti mobilnog bankarstva, a za koji pretpostavljamo da ima koren u
demografskoj strukturi korisnika, odnosno njihovom starosnom dobu. U
Americi prose¢no starosno doba korisnika mobilnog bankarstva iznosilo je 32
godine, dok je u Evropi ta cifra bila neSto visa i iznosila je 39 godina, Sto je
oCekivano imajuci u vidu demografske trendove. Kada pogledamo zemlje Azije
i Australiju, vidimo da je prose¢no starosno doba korisnika mobilnog
bankarstva najniZe u Indiji i iznosi 30 godina, Sto je opet u skladu sa
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demografskim parametrima. Ovo istraZivanje potvrduje miSljenje raznih
autora koji su se slozili oko toga da mobilno bankarstvo koristi najvise
stanovniStvo starosne grupe od 26 do 60 godina. Oni predstavljaju i glavnu
ciljnu grupu obzirom da imaju potrebu da, zbog posla, stalno budu u pokretu,
tako da je ovaj nacin interakcije sa bankom najpogodniji za njih.

Grafik 4. Klasifikacija starosnog doba korisnika mobilnog bankarstva
u svetu 2015. godine
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Izvor: KPMG (2015)

Prilagodavaju¢i svoju ponudu ovoj grupi Kklijenata banke su omogucdile
upotrebu razli¢itih bankarskih proizvoda i usluga putem mobilnog bankarstva,
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i time reSili probleme sa vremenski kriticCkim transakcijama, koje
podrazumevaju angazovanje ljudskih resursa. Angazovanjem onlajn operatera,
koji nisu locirani u ekspoziturama, nego mogu i od kuée da rade, povecava
dostupnost pomo¢i klijentima. Novi oblici dostupnosti pomo¢i preko
drusStvenih mreza olakSava svim ucesnicima resavanje akutnih problema. Ovi
specificni kanali usluga doprinose povecanju lojalnosti klijenata bankama.
Brzina i efikasnost u obavljanju dnevnih rutina, pla¢anja racuna, i ostalih
onlajn transakcija povecava i zadovoljstvo korisnika usluga. S druge strane,
bankama je omoguceno da imaju bolji uvid u ponasSanje klijenata. Bankarske
usluge mogu joS bolje da se personalizuju, tako da svaki klijent moZe da bira
odredeni set usluga koje ¢e koristiti.

Sandader (2014) istice da najrazvijenijim mobilno bankarstvo imaju zemlje
Severne Amerike, Evrope i Australije, a medu njima se SAD izdvaja JPMorgan
Chase Bank, kao lider na trzistu. Ova banka je razvila najnaprednije aplikacije
moblinog bankarstva koji se koriste na pametnim telefonima, a pri tom se
oslanjala na resurse kao Sto su veb prezentacija i dvostrane SMS poruke.
Sirenje mobilnog bankarstva vidi se i po tome $to u Francuskoj, Belgiji,
Danskoj, Poljskoj i Rusiji aplikacije koje banke nude za upotrebu mobilnog
bankarstva mogu da se koriste na bilo kom mobilnom uredaju, ¢ime se
povecava broj korisnika i broj ulaznih tacaka u sistem banke. Jedna od lidera u
ovoj oblasti je Danska u kojoj 93% odrasle populacije koristi neki od mobilnih
uredaja, a od njih 71% ima aktivne aplikacije mobilnog bankarstva. Citav
skandinavski region predstavlja oblast u kojoj je mobilno bankarstvo
dominantni kanal komunikacije sa bankama.

Posebnu dimenziju upotrebe mobilnog bankarstva moZemo sagledati i kroz
podatke o operativnim sistemima na kojima se obavljaju operacije. U tabeli 1.
vidimo strukturu korisnika mobilnog bankarstva prema vrsti operativnhog
sistema na mobilnom uredaju.
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Tabela 1. Struktura korisnika mobilnog bankarstva prema operativnom sistemu
mobilnog uredaja u svetu, u drugoj polovini 2015. i prvoj polovini 2016. godine

Period Android i0S Windows Other
2015Q3 84.3% 13.4% 1.8% 0.5%
2015Q4 79.6% 18.6% 1.2% 0.5%
2016Q1 83.4% 15.4% 0.8% 0.4%
2016Q2 87.6% 11.7% 0.4% 0.3%

Izvor: IDC Analyze the Future, 2016.

Na osnovu podataka uocljivo je da udeo Android mobilnih uredaja raste u
posmatranom periodu, dok ucesce svih ostalih (i0S, Windows i drugih) opada.

Nakon Sto smo izvrSili analizu upotrebe i rasprostranjenosti mobilnog
bankarstva u svetu, napravicemo presek situacije u ovoj oblasti u Srbiji.

Upotreba mobilnog bankarstva u Srbiji

Obzirom da veliki broj svetskih banaka posluje i na trziStu Srbije ocekivao je
da se inovacije savremene tehnologije mobilnog bankarstva primenjuju i u
nasoj zemlji. Kao Sto smo ve¢ naveli, 76,5% domacdinstava koristi mobilne
uredaje u pristupanju internetu, a u pitanju su pametni telefoni koji
podrZavaju aplikacije za mobilno bankarstvo. U skladu sa tim trendom ne
iznenaduje Sto je 2014. godine osnovana prva banka za onlajn i mobilno
bankarstvo sa malim brojem ekspozitura. Kompanija Telenor, kao jedan od
telekomunikacionih operatera, kupila je 2013. godine licencu od ,KBC banke* i
osnovala ,¢erku firmu“ pod nazivom Telenor Banka. Telenor grupa jedan je od
najvecih mobilnih operatora u svetu. Broji 200 miliona korisnika na trzistu 13
zemalja u Skandinaviji (Norveska, Svedska i Danska), centralnoj i isto¢noj
Evropi (Madarska, Srbija, Crna Gora i Bugarska) i Aziji (Tajland, Malezija,
Banglades, Pakistan, Mjanmar i Indija). Telenor posluje na trziStu Srbije od
2006. godine, kada je, s pocetnim ulaganjem od 1,53 milijarde evra, postao
najveci pojedinacni investitor u Srbiji. Sa 3,1 milion korisnika danas, Telenor
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Srbija pomaZe korisnicima da iskoriste sve prednosti savremenih
komunikacija (www.telenorbanka.rs).

Na primeru Telenor Banke, takode se vidi slicna sinergija dva razlicita sektora,
kao Sto je to bio slucaj kod proizvodaca mobilnih uredaja i finansijskih usluga
(deo usluge Apple Pay-a), pri ¢emu u ovom slucaju telekomunikaciona
kompanija, putem svoje infrastrukture nudi i finansijske usluge. Vizija i misija
koju Telenor banka promoviSe na svom portalu pokazuje da ona teZi da
postane vodeci provajder mobilnih i onlajn finansijskih usluga u Srbiji, kao Sto
je prikazano na ilustraciji 1.

[lustracija 1. Promotivni materijal Telenor banke Izvor: www.telenorbanka.rs

Jedinstvena korisni¢ka platforma na vasem mobilnom telefonu ili
racunaru donosi vam interaktivno upravljanje vasim finansijskim
poslovima, kao i potpunu kontrolu nad sredstvima i transakcijama.
Nasi ciljevi su jednostavni.

* Olaksajte sebi Zivot i neka Telenor banka bude vas prvi izbor
kada je re¢ o mobilnom i onlajn bankarstvu.

* Telenor banka motiviSe i podstice profesionalno napredovanije
svojih zaposlenih.

* Telenor banka je vas partner od poverenja.

Ne treba, medutim, zanemariti ni ostale banke koje nude svojim klijentima
mobilno bankarstvo. Ipak, moramo ista¢i da Banca Intesa predstavlja trziSnog
lidera u ovoj oblasti u Srbiji. Naime, Banca intesa je prva banka koja je uvela
mobilno bankarstvo na nase trziste. Aplikacija ,Intesa Mobi” koja je godinama
unapredivana u poslednjoj verziji omogucava klijentu da korisiti brojne
usluge, koje su prikazane u ilustraciji 2.

Sledeci primer lidera, nakon pocetnog uspeha Banca Inesa, skoro sve banke su
razvile aplikacije koje su podrzane na vodeCim operativnim sistemima
mobilnih uredaja. Erste bank je razvila dodatnu opciju korisnicima ,Slikaj i
plati“ koja omogucuje da klijenti plate racune bez prepisivanja podataka sa
uplatnice.
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Prema podacima Narodne banke Srbije porast broja transakcija mobilnog
bankarstva je bio 45% u periodu izmedu 2013. i 2015. godine. Taj podatak
pokazuje koliko je ovaj sektor dobio na znacaju u naSoj zemlji. Broj¢ano
iskazano to predstavlja porast transakcija od 588.836 na 2.285.286, na grafiku
5. izrazit trend je jasno uocljiv.

Ilustracija 2. Promotivni materijal Banca Intesa Izvor: www.bancaintesa.rs

* Uvid u stanje i promet po racunima koje imate u Banci, kao i ra¢una po
kojima ste ovladceni

* Uvid u stanje i promet po platnim karticama koje imate u Banci, kao i
kartica po kojima ste ovlad¢eni

* Uvid u stanje i promet po kreditima

* Prenos sredstava izmedu sopstvenih racuna, kao i racuna po kojima ste
ovlasceni

* Izmirivanje obaveza po kreditnim karticama

* Menjacke poslove (kupovina i prodaja deviza) u okviru ra¢una sa istim
JMBG-om

* Poseban kurs evra - EUR NET, koji se aZurira viSe puta tokom dana

* Bezgotovinska pla¢anja putem naloga u slobodnoj formi, bez provizije

* Pretragu ekspozitura i bankomata Banke

* Informativni kreditni i Stedni kalkulator

* Jednostavno upoznavanje sa Intesa

*  Mobi aplikacijom kroz demo-aplikaciju

Grafik 5. Broj finansijskih transakcija mobilnim uredajima u Srbiji
u periodu 2013-2015. godina
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Izvor: NBS (http://www.nbs.rs/internet/latinica/35/statistika/index.html)
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Druga dimenzija analize odnosi se na ukupnu vrednost transakcija. Narodna
banka Srbije podatke objavljuje u dinarima, a preracunato u evrima ukupna
vrednost transakcija u Srbiji je sa 15.989 evra u 2013. godini porasla na
108.769 evra u 2015. godini. To znaci da se vrednost transakcija za samo 3
godine povecala cak Sest puta.

Grafik 6. Ukupna vrednost finansijskih transakcija mobilnim uredajima u Srbiji
u periodu 2013-2015. godina, izraZeno u evrima
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Izvor: NBS (http://www.nbs.rs/internet/latinica/35/statistika/index.html)

Rastudi trend u ovoj oblasti u Srbiji mogao bi biti i izraZeniji da ne postoji
nekoliko ogranicavajucih okolnosti. Najvazniji od njih su mogu¢i sigurnosni
nedostaci ovog distributivnog kanala i koji se sve viSe Sire medu korisnicima i
u nasoj zemlji.

Sigurnosni nedostaci mobilnog bankarstva

Razvoj mobilnih uredaja su morale da prate i banke kako bi svojim
korisnicima pruzile Sto interesantnije i prilagodenije usluge i zadrzale ih kao
klijente. Sa prilagodavanjem usluga i Sirenjem bankarske mreZe rasle su i
pretnje zloupotreba. Mnogi faktori koji su c¢inili korisnike starijeg doba
skepticne da koriste mobilno bankarstvo, poput slabe bezbednosti aplikacija
usled neposedovanja PIN koda, su dobrim delom eliminisani uvodenjem
autentifikacije pri pokretanju aplikacije, kao i povezivanjem touch ID-a sa
aplikacijom i autentifikacijom za aplikaciju. Ove mere su smanjile i brigu
gubitka uredaja. Medutim, pojave Phishing (fiSing) e-mailova i POS trojanaca



151

predstavljaju i dalje faktor rizika po korisnike. Za razliku od POS trojanaca,
napad preko fiSing emailova je vezan za korisnika, na njega banke ne mogu da
uticu.

NepoZeljno primljeni emailovi se generalno oznacavaju kao spam. Spam se
dalje deli na klasi¢ni spam, zlonamerne spam-programe i fiSing emailove.
Slanje se u naj¢esS¢im situacijama odvija preko nekog inficiranog servera,
inficiranih klijentskih operativnih sistema ili preko nekoh od autorizovanih
email naloga koji poseduje razvijen program za slanje spamova. Ovako uvezani
sistemi se nazivaju botnet. Botnet kao usluga cyber-kriminala postaje utrziva.
Klasi¢ni spam se Cesto upotrebljava za reklame proizvoda, vrednosnih papira
ili usluga. FiSing spam e-mailovi su poruke koje korisnik dobije u kom je
sadrZzan racun za kupovinu odredenog proizvoda, ali umesto da udete na
portal online prodavnice ili vaSe banke kada kliknete na link iz email-a otvori
vam se fiktivni (laZirani) izgled stranice do kojeg bi trebali da dodete, gde
unosite svoje podatke koje haker preuzima. Pored rac¢una koji se pojavljuju u
fiSing mailovima, moZe da se nadu i obavestenja o promeni stanja na racunu,
osvojenoj svoti novca u nagradnoj igri i sl.

POS malware pripadaju grupi trojanaca, koji kopiraju broj kreditne kartice i
PIN kodove koriste¢i keylogger2¢. POS trojanci dakle snimaju podatke o
korisniku koji je provukao karticu i Salju ih hakeru, slicno kao kod spama.
Pored pretnji za POS ovi trojanci napadaju i mobilne operativne sisteme.
Odredeni broj banaka i finansijskih institucija poceli su uvoditi “selfie”
fotografije korisnika sa licnim dokumentima kao brzu metodu autentifikacije.
Tu Cinjenicu brzo su za svoje potrebe iskoristili i cyber kriminalci stvorivsi
POS trojanac za Android mobilne uredaje poznat po imenu Acecard. Acecard
obic¢no dolazi zamaskiran u obliku video kodeka, video plugina ili aplikacije za
odrasle te se moZe preuzeti isklju¢ivo na nezvani¢nim stranicama za
preuzimanje Android aplikacija.

26 Keylogger prvenstvo prikuplja razli¢ite podatke: informacije o kupljenim proizvodima i
uslugama, ali i bezbednosne kodove sa platnih kartica (jedinstveni kod kartice odnosno
njen identifikacioni broj).
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Zakljucak

Napredak u razvoju mobilnih uredaja, kao i sinergija tri komponente — mobilni
uredaji, telekomunikacione mreZe i finansijske usluge, dovele su usluge
mobilnog bankarstva do sve veceg broja korisnika. Trend rasta korisnika
mobilnog bankarstva omogucavaju bankama da svoje usluge distribuira
jeftinije i aZurnije do korisnika. Mogu¢i nedostaci u sigurnosti u koris¢enju
mobilnog bankarstva su se sveli na minimum i na greske korisnika. Aplikacije
za mobilno bankarstvo uglavnom sve upotrebljavaju PIN kod pri pokretanju,
koji kreira sam korisnika, a koji je potreban da bi se obavljale transakcije
preko mobilnog uredaja, Sto povecava sigurnost koriS¢enja mobilnog
bankarstva. Kriptogram kojim se sluZe uredaji proizvodaca Apple koji koriste
otisak prsta (Touch ID) personalizuju koris¢enje uredaja, odnosno samo jedan
korisnik ima pravo pristupa. Ukoliko sve navedeno uzmemo u obzir, uz sve
brzi nacin Zivota i dostupnost informacijama u svakom trenutku, uz pomo¢
mobilnog uredaja, podstice sve ucesnike/ponudace usluga mobilnog
bankarstva na konstanti razvoj.

Banke koje posluju na trzistu Srbije, koja informaticki vrlo dobro prati svetske
trendove i ima dobro razvijenu infrastrukturu, uskoro ¢e uciniti napor da
pruZi nove usluge poput usluge Apple pay-a. Naravno, potrebno je imati u vidu
i da Apple mora odobriti Sirenje na ovo geografsko podrucje, a zakonska
regulativa mora da isprati tehnoloske inovacije.
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SEDMO POGLAVLJE

INOVATIVNI KANALI KOMUNIKACIJE U BANKARSKOM SEKTORU I
BUDUCA ULOGA BANKARSKOG SEKTORA U RAZMENI PODATAKA 0
POSLOVNIM TRANSAKCIJAMA

Slobodan Babic¢*

Savremeni nacin obavljanja poslovnih transakcija

Danas se vecina savremenih poslovnih transakcija odvija u okruzZenju koje je
relaksirano od fizickog prisustva ljudi. Kada postoji potreba za iznalazenjem
poslovnog reSenja, pocetni segment informacija prikupljamo putem alata
baziranih na internet tehnologijama, na osnovu ¢ega sticemo predstavu o tome
Sta je moguce i pod kojim uslovima. Kada se, koriS¢enjem na takav nacin
prikupljenih informacija, odlu¢ujemo za izbor jedne od opcija, to skoro uvek
radimo takode bez fizickog prisustva i licnog kontakta. Slicna je situacija i
prilikom poziva/odziva na konkurs/tender gde je u vecini slucajeva takode
iskljucen fizicki kontakt bilo koje vrste izmedu zainteresovanih strana,
odnosno fizicku prisutnost prilikom izbora koji ¢e zadovoljiti poslovne
potrebe ili prilikom izbora poslovnog reSenja. Dakle, skoro je izvesno da su
marketinSke i komercijalne aktivnosti poprimile u savremenom poslovnom
okruzenju drugi oblik koji je baziran na informacionim tehnologijama i
donosenju odluka na osnovu podataka prikupljenih putem digitalnih
prenosilaca informacija. Takav nacin poslovanja se ogleda pre svega u
finansijskoj industriji, i pre svega u bankarskom poslovanju. Danas nije nista
neobicno da elektronski servis banke uputi na globalnu i javnu ,internet

* dr Slobodan Babi¢, Dunav osiguranje, d.o.o. Beograd
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prodavnicu“ da odaberemo aplikaciju koja ¢e biti u skladu sa bankarskim
proizvodom koji Zelimo da koristimo i koji smo odabrali na osnovu informacija
koje smo prikupili putem bancinog oglaSavanja na internetu. Nakon
podeSavanja Zeljenih parametara servisa koji nudi aplikacija, bez fizickog
prisustva izvrSavamo sve finansijske transakcije koje su u skladu sa naSim
poslovnim potrebama. Ovde se, naravno iskljuCuje uplata/isplata gotovog
novca ali nam elektronski servisi koji ¢e biti dostupni na svim prodajnim
mestima raznih vrsta robe postaju sve dostupniji, pa i ovi, a zakonska
regulativa u vezi navedenih servisa i proizvoda finansijske industrije sve
otvorenija za praktichu primenu. MoZemo sada govoriti o lancima
snabdevanja i nacinu na koji su se lanci snabdevanja ostvarivali u finansijskoj
industriji i pionirskoj ulozi koju je finansijska industrija imala na razvoj
elektronskog poslovanja ali je jasno da ¢e i u danasSnje vreme banke imati
vodecu ulogu u pronalaZenju ispravnog nacina koriS¢enja najsavremenijih
tehnologija. Da bi navedeno i eksplicitno dokazali, moramo da shvatimo
danas$nju organizaciju elektronskog poslovanja banaka. U principu, svako
pravno lice ima svoj vlastiti sistem koji je povezan preko sistema za razmenu
podataka i sa bankama. Banke imaju svoje sisteme za razmenu podatka sa
preduzetnicima, pravnim i fizickim licima. Banke su povezane i preko sistema
za razmenu podataka sa centralnom bankom, direktno ili preko
specijalizovanih procesorskih sistema - klirinskih kuca. U principu svi
navedeni sistemi za razmenu podataka funkcioniSu na istovetan nacin. Podaci
se razmenjuju tekué¢im tehnologijama koji su zasnovane na globalnim
standardima i svi sistemi za razmenu i procesiranje su fenomenoloski
analogoni sistemu i modelu predstavljenom u doktoratu ,Model
interoperabilnog elektronskog poslovanja platnih sistema zasnovanih na
ontologijama“ [Babi¢, 2013].

Sistemi klirin$kih kuca i tela za registraciju elektronskog saobracaja

Danas u Srbiji postoji po institucijama/organizacijama (pravna lica i drzavni
organi) mnos$tvo raznorodnih sistema. Kod istorodnih sistema postoji
raznolikost u tehnikama sa kojima su izvedeni. Postoje i stari sistemi koje nije
isplativo zameniti savremenijim, koji su amortizovani ali iz istorijskih ili
organizacionih razloga opstaju. Svi nabrojani sistemi imaju potrebu za
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medusobnom razmenom informacija. Informacije koje bi trebalo, na prirodan
nacin, da razmenjuju su elektronski dokumenti u odredenom formatu. PoSto u
drzavi ne postoji jasna direktiva, sistemi medusobno razmenjuju informacije,
po formatu, na raznolik nac¢in. Razmenjene informacije mogu da se u trenutku
razmene provere, ali nakon nekog vremena nije moguce izvrSiti nikakvo
veStacenje nad poslatim i primljenim informacijama - obe strane mogu tvrditi
da je izvrSena razmena nekih drugih podataka. Dakle, razmenjeni podaci,
nakon kratkog vremena, mogu sluzZiti samo u informativne svrhe. Sem
razmene podataka izmedu sistema, danas u Srbiji sistemi imaju tezak zadatak
na poslovima prikupljanja i distribucije podataka. Stvoreni su tesko ostvarivi
mehanizmi razmene sa pravnim licima, fizickim licima i drZzavnim organima
koji nisu lako prihvatljivi od strane korisnika ili moraju da zadovolje mnogo
teSkih preduslova. Elektronski razmenjeni dokumenti nisu po zakonskoj
regulativi - u skladu sa kancelarijskim poslovanjem i ne mogu da Zive van
organizacije sistema koji vrsi prikupljanje podataka. A skoro sva pravna lica i
drzavne institucije se trude da obezbede svoje posebne mehanizme
prikupljanja i distribucije informacija Sto je, zbog sprovodenja adekvatnih
kontrola, pogresno. Pogresno je i zbog toga Sto dokumenta proizasSla iz
elektronskih servisa moraju da budu dokaziva kao ispravna ali i zbog toga Sto
su servisi raznih institucija medusobno isprepletani pa to na zadovoljavajuci
nacin specijalizovane institucije ne mogu da obezbede sa sadasnjim nacinom
razmene.

Da bi mogli na zadovoljavaju¢i na¢in da se obavljaju poslovni procesi, oni
moraju da budu organizovani u obliku savremenih sistema za masovnu
akviziciju, distribuciju i procesiranje podataka, odnosno u obliku klirinske
kuce za poravnanje svih vrsta poslovnih transakcija, ne samo za poravnanje
finansijskih transakcija. KlirinSke kuce treba da su specijalizovane organizacije
za akviziciju, procesiranje i distribuciju odgovarajucih klasa dokumenata, u
zavisnosti od registracije Kklirinske kuée za odgovaraju¢u delatnost
(finansijsku, vladinu, lanaca snabdevanja) ili za viSe razli¢itih delatnosti:
kliring finansijskih dokumenata, kliring dokumenata iz vladinih sistema,
kliring dokumenata lanaca snabdevanja, kliring dokumenata zdravstva i
slicno. Svaka od delatnosti mora da zadovolji odgovarajuce aspekte
bezbednosti propisane zakonskom regulativom. Klirin§ka ku¢a mora da ima i
efikasne mehanizme razmene sa drugim klirinSkim kuc¢ama. Konzistentnost
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rada klirinSkih kuca treba da kontroliSe telo za registraciju saobracaja
elektronskih dokumenata. I kod nas i u svetu realizaciji klirinSkih kuc¢a i telima
za registraciju saobracaja se pristupa stihijno i sporadi¢no. Situacija je takva
zbog toga Sto realizacija takvih sistema zbog kompleksnosti implementacije
zahteva veliku saradnju izmedu zakonodavaca, inovatora i izvrSioca a ne
postoji uigranost u primeni odgovarajuce tehnologije opisane u navedenom
radu ,Razvoj platnih sistema baziranih na 1S020022 XML standardu sa
osvrtom na jedinstvenu evropsku platnu zonu“ [Babi¢ et al, 2008].

Telo za registraciju saobracaja elektronskih dokumenata ima zadatak da na
nivou organizacione jedinice sacuva sve informacije o slanju i primanju svih
elektronskih dokumenata u svakoj elektronskoj konverzaciji. Na taj nacin, sva
elektronska komunikacija u okviru organizacije bila bi sacuvana i dokaziva u
okviru organizovanog registracionog tela.

Danas u Srbiji ne postoji, sem malog broja specijalizovanih, adekvatna
klirinsSka kuc¢a koja bi u sebi objedinila makar dva aspekta regulative, na
primer, finansijskih servisa i servisa lanaca snabdevanja. Institucije se dovijaju
i izmisljaju mnoge nacine da spreCe automatizaciju servisa jer se plase za svoju
egzistenciju. A automatizovani sistemi sprecavaju koruptivne radnje jer su
transparentni i nezavisni od volje pojedinih segmenata u procesiranju
podataka koji ucestvuju u poslovnim procesima a olakSano je i pracenje
aktivnosti i gotovost poslovnog procesa.

Servisi Klirinskih ku¢a mogu da budu veoma privlacni za korisnike jer im
reSavaju mnogostruke probleme, pocCevSi od onih koji su povezani sa
medusobnom komunikacijom. Servisi Kklirinskih ku¢a su isplativi zbog
masovnosti. Servisi klirinskih smanjuju potrebu za razvojem specijalistickih
sistema koji za sobom povlace brojne troskove, za svaku instituciju posebno.
Servisi klirinSkih ku¢a smanjuju i potrebno vreme razvoja poslovnih sistema u
institucijama.

Sistemi Klirinskih kuc¢a sa adekvatnim registracionim telima sacinjavaju
ukupni potrebni sistem za prikupljanje i distribuciju dokumenata institucija.
Institucije sa sistemom klirinSkih kuca i registracionih tela imaju zadatak i
priliku da se bave samo kvalitetnim razvojem svojih specijalistickih sistema.
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Sistemi klirinskih kuca i registraciono telo ¢e u buducnosti biti preovladujuci
nacin razmene informacija i procesiranje podataka o poslovnim transakcijama

Sistem Kklirinskih kuca

Klirinska kuc¢a je institucija za poravnanje informacija o poslovnim procesima.
Nad sistemom klirinskih kuc¢a je odgovarajuce registraciono telo. Ucesnici su:
fizicka lica, preduzetnici, pravna lica, drZavne institucije i drZavne
organizacije. Pored razmene dobara i usluga u¢esnici medusobno moraju da, u
dualnom procesu, razmene putem klirinSke kuce i odgovarajuca elektronska
dokumenta. Tu su i potrebne dozvole za obavljanje delatnosti - poslovnih
procesa i svi ostali dokumenti koje se takode razmenjuju preko klirinskih
kuc¢a. Dokument se podnosi na jednom mestu od strane autorizovanih
korisnika: fizickih lica, preduzetnika, pravnih lica, drZzavnih organa i
organizacija i ostalih komitenata klirinSke kuce. Jednom, ukoliko se tako
prilagodi zakonska regulativa, nije potrebna nikakva druga prateca
dokumentacija koja postoji kod drugih drzavnih organa, sa kojima klirinSka
ku¢a komunicira. Sistem Kklirinskih kuc¢a se sastoji iz sistema za masovnu
akviziciju podataka - dokumenata, odnosno izolovanih on-line i of-line
aplikacija ili aplikativna sistema kod korisnika, agenata ili drugih
specijalizovanih institucija sa odobrenjem za akviziciju i pisarnica nove
generacije (fizickih i elektronskih), sistema za transport podataka -
dokumenata, i sistema za predprocesiranje, procesiranje i postprocesiranje
podataka - dokumenata. Zadatak velikih proizvodaca softverskih sistema je da
standardizuju takav pristup i da ga ukljuce u svoja resSenja. Na primer, jedno
takvo reSenje bi moglo da bude reSenje Kkorporacije Microsoft za
standardizovan nacin akvizicije i distribucije poslovnih adresibilnih poruka za
sve poslovne sisteme, koji je uklju¢en, kao recimo Notepad, u Windows
operativni sistem. Sistem klirinSkih kuéa treba da podrzava odgovarajuca
zakonska regulativa. Implementaciji treba da prethodi pilot projekat koji bi
obezbedio dokaz ispravnosti koncepata i moguénosti implementacije.

Sistem Kklirinskih kua pravi organizacija, ukljucuju¢i u sistem sve svoje
organizacione jedinice uzimaju¢i u obzir sve specificnosti pojedinih
segmenata.
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Sistem klirinSkih ku¢a se pravi kada Zelimo da standarizujemo i
automatizujemo poslovne procese. Pravi se tako Sto se implementira sistem za
masovnu akviziciju podataka - dokumenata, odnosno izolovanih on-line i of-
line aplikacija ili aplikativna sistema kod korisnika, agenata ili drugih
specijalizovanih institucija sa odobrenjem =za akviziciju, implementira
podsistem za razmenu podataka - adresibilnih poruka sa poslovnom logikom,
odgovaraju¢im brojem sistema za predprocesiranje, procesiranje i
postprocesiranje. Primer organizacionih jedinice moZe da bude sledeci:
Republika Srbija, UdruZenje osiguravaca Srbije, Platni sistem Srbije, Grad
Beograd, Kompanija ,Dunav osiguranje“ a.d.o., Ministarstvo prosvete,
Meteoroloski sistem Srbije i slicno.

Kako napraviti klirinSku kucu?

Izrada klirinSke kuce je kompleksan i multidisciplinaran posao. Nije tesko
pronaci poslovni interes za implementaciju. Elementarni razlog je povecavanje
pouzdanosti poslovnih procesa, sledi ekonomski motiv koji se ogleda u
uStedama koje su u dugim vremenskim periodima eksploatacije veoma
znacajni, mogucénost kontrole poslovnih procesa je takode znacajno uvecana a
automatizacijom se otvaraju i mogucnosti za inovacije poslovnih procesa.
Teorijska pozadina je prikazana u radu “Model of interoprable business of
payment systems based on ontologies” [Babi¢ et al, 2013] kroz primer
ontologije platnih sistema i uopStenog modela adresibilne poruke u
finansijskoj industriji, kao i kroz rad “Implementacija sistema lanaca
snabdevanja” [Babi¢ et al, 2010]. U radu “Realizacija platnih sistema
koriS¢enjem standardnih aplikativnih komponenti” [Babi¢ et al, 2006] je
dokazano, kao i u praksi na primeru sistema za kliring ¢ekova, da se sistemi
zasnovani na adresibilnim porukama mogu realizovati standardizovanim
komponentama koje mogu biti realizovane i od razli¢itih dobavljaca resSenja.

Da bi klirinSka kuca bila realizovana, mora postojati osoba koja je odgovorna
za sve buduce poslove u oblasti informacionih tehnologija, osoba koja je
odgovorna za sve buduce poslove u predmetnim oblastima, potrebno je uvesti
savetodavno telo koje bi se sastojalo od nezavisnih strucnjaka, koje ce
definisati poslovne procese odgovaraju¢im skupovima dokumenata, kontrolni
organ kao nezavisno telo razliitih stru¢nih profila iz oblasti informacionih
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tehnologija. Sled radnji proizilazi iz Strategije razvoja informacionih
tehnologija organizacije koje je potrebno formirati, nakon cega se vrsiti izbor
savremenih XML standarda sistema Ce se koristiti za formate dokumenta u
sistemu, usaglasava jedinstvena arhitektura sistema. Standardi po kojima se
realizuje sistem moraju da budu usaglaSeni kao i odgovaraju¢a zakonska
regulativa i ostale standardne regulative. Potrebno formirati telo za
standardizaciju u oblasti informacionih tehnologija od odabranih stru¢njaka
razliCitih IT profila i izvrSiti odgovaraju¢u obuku IT sektora ili formirati
odgovaraju¢u strukturu izvodaca (softver, hardver, komunikacija) za
planirane poslove. Obavezno je da se u svakom segmentu prilikom izrade
koriste metode provere i testiranja, bezbednosni mehanizmi, mehanizmi
kontrole i revizije.

Povezivanjem viSe klirinSkih kuca ¢e se u narednom periodu formirati sistemi
klirinskih kuc¢a koji ¢e biti zaduZeni za razmenu odredenog skupa podataka
potrebnih poslovanju. Model klirinske kuce za razmenu informacija za lance
snabdevanja je dat u radu ,The Clearinghouse - pattern for Supply Chain
Information Exchange“ [Babi¢ et al, 2013]. U istom radu su prikazani razlog i
principi povezivanja ucesnika u poslovnim procesima, kao i razlic¢iti sistemi
klirinskih kuéa zasnovani na vrstama ucesnika koji mogu medusobno da
komuniciraju i adresibilnosti poruka koje medusobno razmenjuju.

Zadavanje sistema i primer sistema za direktna zaduZenja u UBS

Sistem za direktna zaduZenja koji je implementiran u UdruzZenju banaka Srbije
[Petkovi¢, Babi¢, 2006; ASB, 2010] je dokazao da je neophodan skup
dokumenata za zadavanje sistema onaj koji je predloZen u radu “KoriS¢enje
uzorka Document message u integraciji poslovnih sistema” [Babic¢ et al, 2010] a
sama struktura podataka koji treba da se razmenjuju u radu “Struktura i tipovi
adresibilnih standardizovanih poruka koje u sebi sadrZze poslovnu logiku”
[Babi¢, 2009]. U radu “Upravljanje razvojem IT sistema za podrsku poslovnim
procesima” [Babi¢, Andelkovi¢, 2011], tabelom 1. je prikazana vrsta
dokumenata i odgovornu funkciju u organizaciji za izradu. Navedena
dokumenata su neophodan ali i dovoljan uslov za zapocinjanje i realizaciju
funkcionalne specifikacije kao prvog koraka implementacije sistema.
Predstavljena dokumenta su zadata industrijskim standardima, zakonskom
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regulativom, normativnim aktima i drugim raznorodnim standardima koje
treba uzeti u obzir prilikom analize potrebne za njihovu izradu. Operativnim
pravilima se zadaje ponaSanje sistema, uzevsi u obzir standardne osobine koje
treba da ispune. Tehni¢ko uputstvo determiniSe strukturu sistema a termin
plan definiSe periodiku procesa sistema (ucestalost desavanja). Dokument
,Format i namena poruka“ ima zadatak da povezuje ponasanje sa strukturom,
odnosno operativna pravila sa tehni¢kim uputstvom. Sheme i instance poruka
su prakti¢ni artifakti koji mogu da sluZze za implementaciju konkretnih
kategorija u sistemu (formi, interfejsa, struktura za prihvat konkretnih
instanci sistema).

Tabela 1. Vrsta dokumenata i odgovornost za izradu [Babi¢, 2009]

Rbr. Opis dokumenta Odgovornost
1. | Operativna pravila Tehnolog posla
2. | Formatinamena poruka | Tehnolog posla
3. | Termin plan Tehnolog posla
4. | Tehnicko uputstvo IT tehnolog
5. | Poslovna pravila IT tehnolog
6. | Scheme IT tehnolog
7. | Instance IT tehnolog

Svaki od navedenih dokumenata, bez obzira na prirodu sistema koji se
determiniSe i bez obzira na definisanu arhitekturu razmene poruka, sadrzi
fenomenoloski analogne fakte koji se na istovetan nacin opisuju i zadaju u
svakom od njih, pa su i navedena dokumenta iste strukture.

Definicija za Distributed Ledger Technology

Kanali distribucije informacija, pre svega sa paradigmom Distributed Ledger
Technology (DLT), odnosno, popularno, blockchain tehnologijom, tehnologijom
lanaca blokova, ve¢ sada menjaju pejzaz finansijskih servisa. DLT se moze, radi
blizeg razumevanja paradigme, prevesti kao ,tehnologija deljene trgovacke
knjige“. Trgovacka knjiga sadrZi sve potrebne zapise ulaznih i izlaznih stavki, a
deljene je izmedu svih zainteresovanih strana. Unos zapisa i deljenje zapisa
koji su vidljivi svim zainteresovanim stranama su moguc¢i koriS¢enjem
tehnologije.  Savremeni kanal distribucije informacija arhitekture
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objedinjavanja organizacije (EIA - Enterprise Integration Architecture) danas
se vrsi i mehanizmima za deljenje baze podataka. U budu¢nosti ¢e se servisi
finansijske industrije uglavnom oslanjati, kao na preovladuju¢i nacin razmene,
na razmenu podataka putem deljene baze podataka, na DLT paradigmi na
kojoj pociva i od 2008 realizovana ideja o elektronskom novcu - BitCoin-u. DLT
moZe da bude po pitanju savremenog bankarstva dvosekli mac¢, da se ostvari
»,Kodak" efekat u bankarskom sektoru sa jedne strane ili da bankarski sektor
iskoristi priliku i opstane na sadasnjem ili nekom viSem nivou zahvaljujuci
pravilnom shvatanju savremenih tehnologija, savremenih kanala distribucije
informacija u ovom slucaju.

O DLT u osnovnim crtama

DLT se brzo razvija uz velike tesSkoce koje prate svaku novu tehnologiju. One
se pre svega ogledaju u nesigurnom i ne harmonizovanom okruZenju,
odsustvu formalnih zakonskih okvira i usamljenih pokusaja standardizacije.
Danas, World economic forum [World Economic Forum, 2016] iznosi sledece
¢injenice: da preko 24 drzave investiraju u DLT, oko 80% banaka predvida da
¢e inicirati DLT projekte 2017. da je u protekle 3 godine uloZeno preko
milijardu dolara u razvoj, da se preko 90 centralnih banaka u svetu angazuje u
diskusiji o DLT, da se preko 90 korporacija udruzilo i u konzorcijuma razmatra
DLT, da je u protekle tri godine prijavljeno i patentirano preko 2500 DLT
tema. Ovi podaci jasno ukazuju na to kako ¢e biti organizovana razmena
poslovnih podataka u buducnosti. Isto tako ukazuje i na kojim Cce
tehnologijama biti bazirane osnovne funkcionalnosti sistema klirinskih kuca i
da ¢e moc¢i da se uveca interoperabilnost medu raznorodnim sistemima,
odnosno povecava verovatnocu stvaranja sistema klirinskih kuca za razmenu
raznorodnih poslovnih poruka.

DLT poseduje mogucnosti uproSc¢avanja i povecavanja efikasnosti kroz
uspostavljanje nove infrastrukture servisa i procesa. DLT nije reSenje
primenljivo na sve i svemoguce reSenje ali jeste jedna od novih tehnologija
koja Ce svojim mogu¢nostima i novim osobinama omoguciti izgradnju temelja
nove infrastrukture u sinergiji sa drugim novim tehnologijama kao $to su
biometrija, racunarstvo u oblaku, maSinsko ucenje, prediktivna analiza,
robotika, simulacija procesa ljudskog razmisljanja u racunarskom modelu i
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drugih. Bez obzira na cinjenicu da se ve¢ danas ulazu velika finansijska
sredstva, jasno je da e promene u infrastrukturi finansijskih servisa zahtevati
vreme, znacajne i materijalne resurse i sinergiju multidisciplinarnih timova.

Dobavljaci DLT reSenja

Microsoft nudi DLT kao Blockchain as a Service (BaaS) [Rodruguez, 2016] u
Microsoft Azure raCunarskom oblaku. Microsoft tvrdi da se namece kao
reSenje za organizacije, poslovne sektore, industrije, kao i javne organizacije
za redizajn poslovnih procesa, uStedu novca i smanjivanje mogucnosti
prevare. Microsoft tvrdi da je njegov DLT, u stvari, struktura podataka koja se
koristi za stvaranje digitalnih transakcija koje su podeljene izmedu ucesnika u
distribuiranoj raCunarskoj mrezi. Rezultat je otvoren, transparentan i javno
proverljiv sistem koji Ce iz temelja promeniti na¢in na koji mislimo o razmeni
vrednosti i imovine, sprovodenja ugovora i deljenja podataka u svim
industrijama. Moguénosti primene, tvrdi Microsoft, koje koriste DLT su gotovo
neogranicene: od kredita, obveznica i placanja, podrSke sistemima lanaca
snabdevanja, do upravljanja identitetima i izdavanja potvrda.

IBM tvrdi da je DLT spreman za poslovne izazove. IMB DLT [IBM, 2016] nudi
kao tehnologiju za novu generaciju transakcionih aplikacija u kojima se
izmedu ucesnika uspostavlja poverenje, odgovornost i transparentnost uz
pojednostavljenje poslovnih procesa. IBM tvrdi da je za njih DLT osnovni
koncept poslovne mrezZe u kojoj ucesnici razmenjuju predmete od vrednosti
kroz distribuirane zapise (knjige), koje svaki ¢lan poseduje i ¢iji je sadrzaj
uvek sinhronizovan sa drugima. IBM je Premijer ¢lan (Premier je najvisi nivo
¢lanstva) Hyperledger projekta Linux Foundation [Hyperledger, 2016], koji je
otvorenog koda i predstavlja zajednic¢ki napor za stvaranje blockchain za
poslovanje. Hyperledger je osnovni kod za IBM Blockchain proizvode, usluge i
reSenja.

Hyperledger projekt je zajednicki napor koji je stvorio unapredenu blockchain
tehnologiju, koji identifikacije i reSava vazne funkcije za povezivanje razlicitih
industrija, predstavlja otvoreni standard za DLT. Izgraden je na nacin koji
omogucava da se moZe poslovanje transformisati tako da se poslovne
transakcije obavljaju na globalnom nivou. Premier ¢lanovi projekta su, izmedu
ostalih: Accenture, Deutsche burse group, Fujitsu, Hitachi, J].P.Morgan, Intel i
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drugi. lista pokazuje multidisciplinaran pristup, ogromnu zainteresovanost
velikih globalnih sistema za ucestvovanje u razvoju da ne bi zaostajali za
primenom najnovijih tehnologija.

Pored razvoja javnih platformi, postoje napori za razvoj open source privatnih
DLT platformi, kao Sto je na primer MultiChain. MultiChain reSava niz
problema povezanih sa privatno$¢u procesa i informacija ali i otvorenost koja
se postiZe putem integralnog upravljanja korisnickim dozvolama. MultiChain
omogucava vidljivost od strane samo odabranih ucesnika, kontrolu i dozvolu
samo odobrenih operacija nad transakcijama. PoSto je MultiChain privatna
DLT platforma, problemi koji nastaju se mogu lako resiti, buduci da ucesnici u
lancu mogu kontrolisati zatvoreni sistem na nacin koji im najviSe odgovara u
cilju obavljanja poslova koji su od interesa za sve ucesnike.

Osnovni DLT pojmovi i koncepti

Radi sveobuhvatnijeg razumevanja potrebno je upoznati osnovne pojmove
koji su povezani sa DLT, nizom kriptografski povezanih lanaca blokova koji
sadrZe transakcije i njihov trenutni status. DLT kao glavna knjiga, pored
podataka iz transakcija koje su se obavile u ranijem periodu, sadrzi podatke
koji su trenutno aktivni - u primeni. DLT ¢ini mreZa povezanih ucesnika
(transaktora) preko ¢vorista, koji postavljanju transakcije sa svoje klijentske
strane kroz odgovarajuce interfejse. Oni dostavljaju transakcije na izvrSenje u
glavno skladiste (ledger). Transakcioni tipovi mogu da ukljucuju funkcije za
primenu, pobudivanje ili upite. Funkcije mogu biti kroz klijentske aplikacije
pobudene da izvrSe odredene radnje u cCvoriStu, koje su determinisane
segmentima koda sa umetnutom logikom kao delom transakcije. Umetnuti kod
moZe i promeniti status transakcije. Developeri koji razvijaju sisteme bazirane
na DLT generiSu umetnuti kod i postavljaju ga na mrezu gde ga mogu Koristiti
klijentske aplikacije. Mrezni ¢vor je odgovoran za pokretanje ispitivanja
ispravnosti transakcije. Svaki mrezni ¢vor potvrduje transakcije i informacije o
tome se dodaju blokovima. Kada transakcija ne prode proveru ona se
odstranjuje iz bloka, odnosno ne zapisuje se u glavnoj knjizi. MreZni ¢vor koji
potvrduje transakciju ima moguénost da postavi, pobudi i izvrsi upit nad
umetnutim kodom. Kada najveé¢i deo mreZnih ¢vorova potvrdi transakcije,
transakcije se uvrséuju u glavnu knjigu. Taj proces se zove utvrdivanje
konsenzusa i on garantuje da su svi mrezni ¢vorovi izvrsili svoje operacije nad
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identi¢nim lancima blokova. Postoje i DLT mreze u kojima svaki ¢vor mora biti
clan poslovne mreZe i u kojoj svaki ¢lan moze da pristupi samo odredenom
delu lanca blokova ili delu bloka za koji je dobio odgovarajuce privilegije. Na
osnovu prethodnog moZemo re¢i da DLT zapisuje sve proverene transakcije
kroz poslovnu mreZu, da su svi zapisi podeljeni izmedu svih ucesnika, da su
zapisi replicirani i da svaki ucesnik ima svoju vlastitu kopiju i da svaki ucesnik
moZe pristupiti samo odredenom segmentu informacija. Na grafiku 1. je
predstavljena gruba ilustracija DLT sistema za trgovinu hartijama od

vrednosti gde su navedeni odnosi izmedu navedenih elemenata.

Grafik 1. Slika kojom IBM predstavlja transakcije sa hartijama od vrednosti u
DLT sistemu [IBM, 2016]
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Hyperledger referencna arhitektura

Hyperledger [Linux Foundation, 2016] poseduje Cetiri osnovna arhitekturalna
nivoa: Ucesnika, Lanca blokova, Transakcija, Umetnutog koda. U navedenim
arhitekuralnim nivoima raspored odgovaraju¢ih servisa je podeljen u tri
grupacije, servisa povezanih sa upravljanjem ucesnicima, serivsa na nivou
lanaca blokova i kriptografskih servisa. Servisi povezani sa ucesnicima su
slededi: servis za registraciju, servis za utvrdivanje identiteta i servis koji
obezbeduje sledljivost. Nivo lanaca blokova ima dve podrgupe servisa: prvi
vodi racuna o protokolu, i to za utvrdivanje koncenzusa i medusobnog
sporazumevanja i drugog koji vodi racuna o glavnoj knjizi, servisom koji
obezbeduje raspodelu podataka glavne knjige i servisa za pohranjivanje u
spremiSte glavne knjige. Nivo servisa umetnutog koda se sastoji od servisa
sigurnog smestaja i servisa bezbednog registrovanja. Svi servisi su bazirani na
pojavi odgovarajuceg dogadaja koji pobuduje servis. U fizickoj aritekturi
mreZe, ucesnici se ukljuCuju putem PKI (Public Key Infrastructure). PKI eCert je
servis za uljucivanje na duZzi rok a za ukljuc¢ivanje na nivou jedne transakcije,
koje zahteva znatno kraci rok, se koriste PKI tCert servisi. Na taj nacin se
dostizu funkcionalnosti aplikacije za primenu, pobudivanje ili upite nad
strukturom lanaca blokova, uz postovanje javnih ili privatnih bezbedonosnih
ogranicenja uz pokretanje funkcionalnosti koje su zadate umetnutim kodom. U
sistemu se vodi racuna i o zaStiti od strane administratora sistema:
administrator nije u mogucnosti da pristupi lancima blokova, nije u
mogucnosti da vidi blokove lanaca.

Definisanje imovine

Digitalna imovina - digitalna sredstva [Widen, 2016], se u poslednje vreme sve
viSe koristi u sprezi sa digitalnim tehnologijama kojima su realizovani
finansijski servisi. Upravljanje digitalnom imovinom se vrSi pomocu
kompjuterske tehnologije i interneta, ukljucuju¢i Kkreiranje digitalnih
sredstava, potraZivanja, vlasniStva i transfera imovine koji ine ukupni Zivotni
ciklus digitalnog sredstva. Digitalno sredstva mogu biti, na primer, deonice,
hartije od vrednosti, intelektualna svojina, elektronski novac, lokalni novac,
kuponi, digitalne kolekcije, pristup ili pretplata na odredeni sadrZaj i sli¢no.
Upravljanje digitalnim sredstvima moZe se regulisati podeSavanjem
bezbednosnih svojstava blokova lanaca koji ukljuCuju: nemoguénost
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falsifikovanja, nepromenljivost, nemogucnost gubitka i jednostavnost prenosa,
transparentnost i jednostavnost kontrole, jednostavnost obrade transakcija.
Za razlicite vrste digitalnih sredstava postoji mogucénost povezivanja
jedinstvenom i unificiranom strukturom upravljanja. UCesnici u upravljanju
digitalnim sredstvima mogu se podeliti na sledete osnovne kategorije:
izdavaoci sredstava, notari blokova lanaca, regulatori, implementatori
primene - developeri aplikacija i krajnji korisnici.

Digitalno sredstvo na bazi blokova lanaca moze biti koriS¢eno u kontekstima
finansijskih sistema, redovne kupoprodaje, interneta stvari (Internet of Things
- IoT) kao i u drugim kontekstima digitalnih sredstava. Svako digitalno
sredstvo moZze potencijalno imati svoj sopstveni lanac blokova. Treba voditi
racuna o C¢injenici da obezbedivanje blokova lanaca sa malim brojem ucesnika
moZe biti veoma skupo. Blokovi lanaca sa viSe vrsta digitalnih sredstava,
udruZenih sredstava, mogu bili lako podrZani i moZe se lakSe i jeftinije
upravljati sa vlasniStvom, kontrolom pla¢anja i slicno. Modeli sa udruZenim
digitalnim sredstvima moZe imati implementirane razlic¢ite sisteme za
obavestavanje u cilju otkrivanja i zaustavljanja napada ili zaustavljanja
obavljanja transakcija iz bilo kog razloga. U udruZenim sistemima teziSte
upravljanja je delom prepusteno funkcijama koje su zaduZene za odrzZavanje i
unapredenje sistema ali su ostavljena moguénosti za one koji u sistemu imaju
pravo da zamrznu sredstva, transakcije i slicno, kao Sto su to regulatorna tela
u organizaciji.

Jedan od primera digitalnog sredstva koje se moZe reprezentovati u obliku
blokova lanaca je i pametni ugovor (smart contract). Pametni ugovor moze
sadrZzati mapiranu adresu ugovornih strana, zapise o koli¢ini sredstava
ugovornih strana koja moZe da bude u zavisnosti od poslovnih transakcija
porukama promenjena i druge relevantne informacije.

Na grafiku 2. je prikazan primer e-prodavnice koja je generisala digitalno
sredstvo - kupon koji predstavlja popust i to za 0.1 nov¢iéa (recimo bitcoina)
dobija se popust od 0.1%. Lana je kupila proizvoda za 1 nov¢i¢ (bitcoin) i za to
dobila 10 kupona za popust od svakog 0.1%, odnosno, ukupno za iskoriS¢enih
svih deset 1%. Ognjen je poslao Lani 50 kupona i Lana ¢e za njih imati ukupno
5% popusta. Zajedno sa svim svojim kuponima, Lana ima mogu¢nost da dobije
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ukupno 6% popusta. Lana zna da ukoliko Zeli da naruci robu u vrednosti od 5
novcica (bitcoina) da ¢e dobiti popust od 6%, odnosno 0.3=6*5/100 i da robu
sa sakupljenim kuponima treba da plati 4.7 nov¢ica (bitcoina).

Grafik 2. Model platforme za ugovaranje: e-prodavnica i kuponi za popust pri
kupovini
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MultiChain i IBM BlueMix

Na sajtu http://www.multichain.com/ je predstavljen MultiChain [Coin
Sciences, 2016] sistem koji je proizvod kompanije Coin Sciences Ltd u velikoj
Britaniji. MultiChain je reSenje za sve sisteme gde je lanac blokova privatni,
moZe predstaviti viSe udruzenih digitalnih sredstava u transakcijama,
podrzava isporuku u odnosu na pla¢anje (DVP - delivery versus payment),
omogucava upravljanje transakcijama izmedu javnih i privatnih lanaca
blokova. MultiChain sledi model digitalnih sredstava u kojem svaka
transakcija moze sadrzati bilo koji broj razliitih sredstava. Identifikatore i
kolicine sredstava su kodirani u svakoj transakciji. Recimo kod koji bi bio
dovoljan da se kreira sredstvo u koli¢ini 1000 komada gde svaki komad ima
stotinu delova mogao bi biti sledeci: listpermissions issue; issue 1... assetl
1000 0.01. Ukoliko treba da poSaljemo 100 jedinica na adresu novcanika:
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grant 1...receive, send; sendsettoaddress 1...assetl 100. Navedenim delovima
koda jasno se ilustruje prost nacin rukovanja i upravljanja sa sredstvima. Na
slican nacin moZe se kreirati lanac blokova, povezivanje sa lancima blokova,
konektovanje na druge blokove lanaca, recimo na bitcoin blokove lanaca i
sli¢no. Isto tako, moguce je izvrsiti i kastomizaciju parametara lanaca blokova i
ugraditi aplikativni programibilni interfejs (API) funkcionalnosti po
specifikaciji datoj na sajtu u svoja aplikativna reSenja. Na sajtu MultiCahin-a je
sav potreban materijal za iniciranje razvoja.

Sli¢na situacija je i sa IBM BlueMix-om [IBM Bluemix Cloud Platform, 2016].
Vrlo lako je kreirati odgovarajuc¢i nalog i pristupiti resursima koje nudi IBM:
dokumentacijom, uputstvo kako brzo stvoriti aplikaciju, postaviti aplikaciju
»Zdravo svete“ u Piton okruZenju, uputstvo za povezivanje sa MySQL bazom.
Slika 2. prikazuje razvojno okruZenje nakon prijave na IBM Bluemix
BlockChain okruZenje u kom se mogu ispitati osnovne osobine i nacin rada.
Pored upravljacke konzole, okruZenje nudi mnostvo drugih materijala, kao i
nekoliko primera uz koje su priloZeni dokumentacija i kod.

Slika 3. Prikaz dela IBM Bluemix okruZenja za razvoj Blockchain sistema.
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Bitkoin

Sa bitkoinom (bitcoin) moZemo da platimo neki proizvod ili uslugu koristeci
specifican proces placanja (Bitcoin Payment Protocol). Jedan takav protokol je
definisan u dokumentu koji nosi kodno ime ,BIP70“ [Andersen, Hearn, 2013].
BIP je skracenica od Bitcoin Improvement Proposal (,predlog za unapredenje
bitkoina“). BIP opisuje protokol za komunikaciju izmedu trgovca i njegovih
klijenata, omogucujuci bolju komunikaciju i pove¢anu sigurnost u odnosu na
mogucénost napada u toku procesa placanja. Protokol za pla¢anje bitkoinom
izvrsava se na slede¢i nacin:

1. Kupac dodaje stavke u korpu za on-line kupovinu i odlucuje se da izvrsi
plac¢anje sa bitkoinom.

2. Trgovac generiSe jedinstvenu adresu za placanje, pridruzuje joj
narudzbinu kupca i zahteva od kupca da plati.

3. Kupac kopira bitkoin adresu sa web stranice prodavca i umece je u svoj
novcanik koji koristi za svrhu ovog pla¢anja i povezuje sa iznosom koji
treba da plati.

4. Kupac autorizuje pla¢anje na adresu prodavca a prosleduje transakciju
svima kroz bitkoin P2ZP mreZu.

5. Server prodavca utvrduje da je izvrSeno placanje i posle niza potrebnih
transakcija potvrde (konsenzusa) obavestava da je pla¢anje izvrseno.

Grafik 4. Primer transakcije u BIP70 protokolu
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BIP protokol opisuje poruke za placanje koje koriste Google's Protocol Buffers,
autentifikacija se vrSi koriS¢enjem X.509 sertifikata, i komunikaciju preko
http/https. Protokol se sastoji od tri poruke: poruke zahteva za placanje
(PaymentRequest), poruke za placanje (Payment), i odgovor na izvrSeno
pla¢anje (PaymentACK). Proces pocinje sa obaveStenjem za kupca da treba da
plati, da je prodavac spreman da prihvati pla¢anje i odogovori na izvrSenu
transakciju placanja, Sto je prikazanio na grafiku 4. Sistem poruka za prosti
bitkoin protokol plac¢anja (Simple Bitcoin Payment Protocol) je prikazan u
okviru ilustracije 1., u 46 redova

[lustracija 1. Poruke za Simple Bitcoin Payment Protocol

/1 Sinple Bitcoin Paynent Protocol nessages
package paynents;
option java _package = "org. bitcoin. protocols. paynents"”;
option java outer_classnane = "Protos";
/1 Generalized formof "send paynment to this/these
bi t coi n addresses"
message Qut put {

optional uint64 anbunt = 1 [default = 0]; //
amount is integer-nunber-of-satoshis

required bytes script = 2; // usually one of the
standard Script forns

}
nmessage PaynmentDetails {

optional string network = 1 [default = "main"];
/1 "main" or "test"

repeat ed Qutput outputs = 2; /1 \Where
paynment shoul d be sent

required uint64 tinme = 3; /1 Timestanp;
when paynent request created

optional uint64 expires = 4; /1 Timestanp;
when this request should be considered invalid

optional string menmp = 5; /1 Human-
readabl e description of request for the custoner

optional string payment_url = 6; /1 URL to

send Paynment and get Payment ACK

optional bytes nerchant_data = 7; /1 Arbitrary
data to include in the Payment nessage
}
nmessage Paynent Request {

optional uint32 payment_details version = 1
[default = 1];

optional string pki_type = 2 [default =
"none"]; // none / x509+sha256 / x509+shal
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optional bytes pki_data =

3; /1 depends on pki_type
required bytes serialized_paynent_details =
4; /1 PaymentDetails
optional bytes signature =
5; /'l pki-dependent signature
}
message X509Certificates {
repeated bytes certificate = 1; /1 DER-encoded
X. 509 certificate chain
}

nmessage Payment {
optional bytes nerchant_data = 1; // From
Payment Det ai | s. nerchant _data

repeat ed bytes transactions = 2; /1 Signed
transactions that satisfy PaynmentDetails. outputs

repeated Qutput refund_to = 3; /1 \Where to
send refunds, if a refund is necessary

optional string nmeno = 4; /1 Human-
readabl e nmessage for the merchant
}
message Payment ACK {

requi red Paynent paynent = 1; /1 Payment
nessage that triggered this ACK

optional string nmenmo = 2; /1 human-
readabl e message for custoner
}

Platne usluge i elektronski novac

Od 1. oktobra 2015. godine je pocela primena Zakona o platnim uslugama
(,Sluzbeni glasnik RS“, br. 139/2014) [Sluzbeni glasnik, 2015]. Ovim zakonom
su uredeni uslovi i nacin pruzanja platnih usluga, elektronski novac, platni
sistemi i nadzor nad primenom zakona. Zakonom je predvideno da Narodna
banka Srbije vrsSi nadzor nad svim pruzaocima platnih usluga i izdavaocima
elektronskog novca [NBS, 2016] koje se odnosi na pruZanje platnih usluga i/ili
izdavanje elektronskog novca. Primena zakona je ostvarena nakon brojnih
aktivnosti Narodne Banke Srbije, pre svega na uspostavljanju jednobraznog i
potpunog pristupa regulaciji materije koja podrzava poslovne procese
pruzanja platnih usluga, a u vezi sa tim i pruZanja usluga izdavanja
elektronskog novca. I pored toga smo svesni prisutnosti elektronskog novca u
skrivenim formama, kao na primer u regulisanju pla¢anja usluga javnog
prevoza u Beogradu, elektronskog novca koji se generise koriS¢enjem usluga
jednog distributera nafte i naftnih derivata u Srbiji u ,loyaliti“ programu te
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korpracije i slicno. Narodna banka Srbije pored pokuSaja razvoja platnih
usluga definiSe i pravila za njihovo pruZanje. Iako postoje aktivnosti na tom
polju, postoje odredeni i propusti koji pokazuju da pravni osnov za osnivanje i
poslovanje platnih institucija i institucija elektronskog novca, kao nove vrste
pruzalaca platnih usluga nije potpun, Sto pokazuje i samo postojanje
elektronskog novca u navedena dva primera koji nije kontrolisan, a moguce da
nije u skladu ni sa drugom zakonskom regulativom koja je povezana sa
pruZanjem usluga i izdavanjem odgovarajucih fiskalnih dokumenata. Pravnim
okvirom bi trebale da budu uredene sve vrste platnih usluga, ukljucujuci i one
najsavremenije. Narodna banka Srbije navodi na svom sajtu da je ,vrlo vaZan
segment regulatornog okvira na kome je Narodna banka Srbije posebno
insistirala jeste i informisanje korisnika platnih usluga - detaljno su definisane
informacije koje korisnik platnih usluga mora da dobije od pruzaoca platnih
usluga“ ali u slucaju elektronskog novca koji se koristi u slucaju javnog
prevoza u Beogradu, to nije slucaj. Korisniku je uskra¢en transparentan
pristup informaciji o tome koliko za svoj elektronski pohranjen novac ima
pravo da ostvari voZnji, kako se menja broj mogucih voznji, Sta se dogada
ukoliko prode neki definisani vremenski period i prestane da vazi medij na
kome je pohranjen elektronski novac, da li moZe elektronski novac koji se
pohranjuje na kartici da se izdaje i bez uplate ¢vrste valute ili u nekom drugom
- paralelnom i nelegalnom sistemu i drugi niz pitanja koja mogu da izgledaju
naivna i bezazlena ali iza kojih se krije velika moguénost zloupotrebe
elektronskog novca koji Narodna banka svojom regulativom mora da
kontroliSe. Zakonom je predvideno da Narodna banka Srbije vrsi nadzor nad
svim pruzaocima platnih usluga i izdavaocima elektronskog novca, u delu
njihovog poslovanja koje se odnosi na pruzanje platnih usluga i/ili izdavanje
elektronskog novca ali u navedenim primerima se vidi da u nekim slucajevima
to nije tako ili da se ne moZe definisati nadleZnost Narodne banke Srbije zbog
nedostatka odgovarajuce regulative, odnosno adekvatnih definicija odnosa
elektronskog novca i nac¢ina na koji poslovne transakcije mogu da se obavljaju.

Narodna banka Srbije vodi registar platnih institucija i institucija elektronskog
novca [NBS, 2016]. Propisan je takan sadrZaj registara platnih institucija i
institucija elektronskog novca i on sadrzi podatke o institucijama elektronskog
novca koje imaju dozvolu za izdavanje elektronskog novca, zastupnicima
institucija elektronskog novca u Republici Srbiji preko kojih ove institucije
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pruzaju platne usluge, ograncima institucija elektronskog novca u treé¢im
drzavama. Inace, ukoliko neka organizacija ima Zelju da izdaje elektronski
novac mora podneti Narodnoj banci Srbije zahtev za dobijanje dozvole za
izdavanje elektronskog novca u kome navodi spisak platnih usluga i drugih
poslova koje institucija elektronskog novca namerava da pruza, odnosno
obavlja. ReSenja o davanju dozvola za pruZanje platnih usluga do danas su
dobili: Payspot d.o.o. Novi Sad, Preduzece za posredovanje, konsalting i usluge
TENFORE d.o.o. Beograd, Preduzece za trgovinu i usluge EKI TRANSFERS
d.o.o. Beograd, Diners Club International Belgrade Preduzete za pruZanje
finansijskih usluga doo, Beograd (Vracar), Preduzece za trgovinu na veliko i
malo VIP sistem d.o.o. Beograd, Privredno drustvo ,iPay See d.o.o. Beograd®,
Privredno drustvo za promet i usluge COA d.o.o. Paradin, Preduzele za
trgovinu i usluge ,MICO COMMERCE“ d.o.o. Beograd (Savski venac),
,TRANSAKS“ d.o.0. Sabac. Uvidom u detaljnija dokumenta koji su predstavljeni
na sajtu Narodne banke Srbije, do sada ni jedna od navedenih institucija nije
dobila mogu¢nost i pravo da izdaje elektronski novac. Autor teksta ne ocekuje
da ¢e u skorije vreme biti ijedna u tehnicko/tehnoloskoj mogu¢nosti da izdaje
elektronski novac.

Zakljucak

Materijal prikazan u radu ima cilj da prikaZe segmente razmene podataka u
poslovanju i pruZi uvodne informacije o savremenim trendovima u poslovanju,
elektronskom poslovanju i informacionim tehnologijama. Predstavljen je nacin
na koji je izvesno da Ce se obavljati poslovanje i ulogu koju preuzima
bankarski sektor u istrazivanjima za buduce kanale i naCine komunikacije.
Bankarski sektor u Srbiji se do sada snazno oslanjano na rezultate postignute
od strane domacih softverskih kompanija koje su predvodene istaknutim
pojedincima, koji su sa svojim proizvodima i radovima dali opsti doprinos
razvoju pre svega platnih sistema i elektronskog bankarstva. Srpska
softverska industrija prednjaci u primeni novih tehnologija za platne sisteme,
pre svega u Narodnoj banci Srbije kroz RTGS sistem, kroz ,Serbian Clearing
House“ koji je prvi platne sisteme izgradene na Microsoft tehnologijama u
UdruZenju banaka Srbije, kroz sistem ,Direct Debit“ koji predstavlja prvi platni
sistem zasnovan na [IS020022 XML standardu i SEPA (Single Euro Payment
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Area) pod standardu u regionu i brojne sisteme elektronskog bankarstva.
Ocekivati je da ¢e srpska softverska industrija nastaviti da prednjaci i u
narednom periodu na polju novih generacija platnih sistema i sistema
elektronskog novca. Potrebno je da finansijska industrija i drugi faktori u
drzavi podstaknu softverske kuce da budu raspoloZene za ulaganja u
buduénost uzevsi u obzir nemaran odnos relevantnih faktora koji vode
poslove elektronskog poslovanja, prema savremenim elektronskim servisima,
savremenom elektronskom poslovanju, softverskim kuéama koje su
prednjacile u ulaganju u razvoj, kao i istaknute posvecene pregaoce koji su
zasluzni za primenu savremenih tehnologija u finansijskoj industriji. Po
pitanju tehnologije, u savremenim informacionim sistemima DLT - blockchain
- lanci blokova ¢e biti glavni pokreta¢ promena nacina obavljanja poslovnih
transakcija i naCina razmene podataka. o njima. Oni ¢e dati osnovu za snazan
razvoj sistema klirinskih kuca i omoguciti primenu metodoloskog pristupa
zadavanju i industrijskoj realizaciji informacionih sistema za akviziciju,
distribuciju i procesiranje zasnovanih na adresibilnim porukama, objektima
koji sadrZe poslovnu logiku.
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OSMA GLAVA

UPOREDNA ANALIZA NAVIKA GRADANA SRBIJE I RAZVIJENIH
ZEMALJA EU U ONLAJN TRANSAKCIJAMA

Vladimir Simovic¢*

Komercijalna upotreba Interneta koja je doZivela ekspanziju od kraja 80-tih
godina 20. veka je uslovila pojavu ogromnog virtuelnog trziSta koje prema
trenutno dostupnim podacima referentnih agencija za pracenje statistike
koriS¢enja Interneta u globalnim okvirima iznosi oko 3,3 milijarde korisnika
(Internet Worlds Stats, 2016). Veliki broj korisnika skoncentrisanih na jednom
mestu (virtuelnom trZisStu) neminovno je vodio razvoju trgovine i razlicitih
vrsta komercijalnih transakcija. Kao direkta posledica te Cinjenice doslo je do
pojave novih poslovnih modela. Sam pojam poslovnog modela je relativno
mlad fenomen. [ako se se prvi put u naucnoj literaturi pojavljuje jo§ 1957.
godine (Bellman, Clark, 1957), Cinjenica je da je ovaj fenomen doZiveo
ekspanziju paralelno sa pojavom Interneta (Osterwalder et al, 2005).

Razvoj elektronske trgovine i pojava novih poslovnih modela, uslovili su
potrebu za razvojem adekvatnih platnih mehanizama koji ¢e proces realizacije
komercijalnih transakcija u virtuelnom okruZenju uciniti jednostavnijim i
pogodnijim iz ugla krajnjih korisnika. Svaka transakcija pla¢anja uvek
obuhvata dve strane: prodavca i kupca (Janson, Waidner, 1996). Uloga sistema
pla¢anja je da posreduju¢i izmedu ove dve strane omoguéi nesmetanu
realizaciju transakcije plac¢anja.

*dr Vladimir Simovi¢, naucni saradnik, Ekonomski institute, Beograd.
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Nakon S$to je doSlo do ekspanzije u koriS¢enju platnih mehanizama za
realizaciju komercijalnih transakcija pla¢anja na Internetu, slede¢i veliki
izazov je bio motivisati korisnike da po¢nu da koriste pomenute platne
mehanizme. U ovom radu su predstavljeni rezultati uporedne analize u
navikama gradana Srbije u onlajn pla¢anjima u poredenju sa razvijenim
ekonomijama koje definitivno imaju duzu tradiciju u ovoj oblasti.

Kratak istorijat sistema onlajn pla¢anja

Kao Sto je ranije pomenuto, klju¢nu ulogu u razvoju sistema onlajn pla¢anja je
imala pojava Interneta i komercijalizacija njegove upotrebe koja se dogodila
krajem 20. veka. Od tog trenutka do danas, na trZiStu onlajn placanja se
pojavilo puno razlicitih inicijativa koje su, po pravilu, bile odraz tehnoloskog
stepena razvoja u trenutku kada su lansirane na trZiSte i od kojih su neke
imale definitivno viSe uspeha od ostalih, mereno brojem korisnika i poslovnim
prihodima.

Neosporna cinjenica je da su banke medu prvima trZiStu onlajn placanja
ponudile svoje platne opcije zasnovane na platnim karticama, Sto je zbog
Cinjenice da je inftrastruktura za procesiranje transakcija platnim karticama
postojala znacajno pre pocetka komercijalne upotrebe Interneta i da su
korisnici u razvijenim zemljama bili naviknuti na koriS¢enje “plasti¢nog
novca”, dovelo do toga da platne kartice i danas predstavljaju dominantnu
opciju za placanja prilikom obavljanja onlajn transakcija u domenu
elektronske trgovine. Osim platnih Kkartica, vremenom se na trZiStu onlajn
plac¢anja pojavio i veliki broj drugih, posrednickih sistema plac¢anja, koji nisu u
direktnom vlasnistvu banaka, ali koji su zbog seta novih funkcionalnosti stekli
veliku popularnost kod korisnika. PayPal, Skrill, Stripe i drugi sistemi su
primeri ove kategorije sistema placanja na Internetu koji i u danasSnjim
uslovima imaju veliki broj korisnika i procesiraju znacajne iznose onlajn
transakcija u globalnim okvirima.

Napredak u tehnologiji, a pre svega mobilnim sistemima, doveo je do pojave
nove generacije sistema namenjenih procesiranju onlajn transakcija pla¢anja.
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AndroidPay (nekada Google Wallet), ApplePay i SamsungPay su primeri takvih
sistema.

Faktori koji opredeljuju navike gradana Srbije u onlajn pla¢anjima

Onlajn pla¢anja u Srbiji nemaju dugu tradiciju i ¢itav proces transformacije
srpskog druStva u moderno informaciono drusStvo ide prilicno sporim
tempom. Onlajn pla¢anja su samo jedan od indikatora takvog stanja. Razlozi za
ovakvo stanje su brojni i raznovrsni:

Nepostojanje koordninirane akcije na drZavnom nivou koja bi stimulisala
intenzivniju primenu tehnologije za obavljanje brojnih, dnevnih aktivnosti u
domenu eUprave, eZdravstva, eObrazovanja, eTrgovine i srodnim oblastima.
Cinjenica je da poslednjih godina dolazi do razvoja pojedinih servisa u domenu
elektronskog poslovanja. Na primer, vidljiv je napredak u segmentu razvoja
razliCitih servisa eUprave, narocito onog dela koji se odnosi na poslove u
nadleznosti Poreske uprave, ali je cinjenica da jo$S uvek, Sira javnost nema
jasnu predstavu o tome Sta ovaj koncept uopste predstavlja i kakve prednosti
sa sobom nosi (Simovi¢, 2015). Zakon o elektronskom potpisu je u Srbiji
usvojen joS 2004. godine, a danas, dvanaest godina posle toga, najveci broj
stanovnika Srbije nama informaciju o tome $ta on predstavlja, cemu sluZi i na
koji nacin je uopSte do njega moguce doc¢i. Napredak u sferi elektronskog
zdravstva je minimalan, a efekti, u ovom trenutku, nikakvi. Jo§ uvek nije nista
znacajno uradeno u domenu jedinstvenog elektronskog zdravstvenog kartona
gradana Srbije, a uvodenje servisa bazirnih na elektronskoj zdravstvenoj
knjiZici je u zacetku. Cinjenica da je u Srbiji u ovom trenutku, primena
elektronskih servisa zasnovanih na informacionoj tehnologiji na niskom nivou,
znacajno opredeljuje navike gradana Srbije i u onlajn pla¢anjima.

Digitalna nepismenost stanovnistva u Srbiji. Prema rezultatima popisa iz 2011.
godine, u Srbiji je 34,21% kompjuterski pismenih lica (RZS, 2011). Imajuci u
vidu ¢injenicu da je od popisa proslo gotovo 5 godina, realno je ocekivati da je
broj kompjuterski pismenih lica u meduvremenu porastao, ali je nerealno
ocekivati da u zemlji u kojoj je procenat digitalno pismenih u najboljem slucaju
oko 40%, servisi elektronskog poslovanja, a izmedu ostalog i e-trgovina
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pracena odgovaraju¢im platnim mehanizmima i potrosackim navikama, na
zavidnom nivou. Takode, cak i rezultate popisa uradenog 2011. godini u
domenu digitalne pismenosti treba shvatiti uslovno, jer cinjenica je da
prilikom popisivanja stanovniStva nisu koriS¢eni nikakvi mehanizmi za
proveru stepena digitalne pismenosti stanovnika koji su se izjasSnjavali kao
digitalno pismeni ili delimi¢no digitalno pismeni.

U narednoj tabeli su prikazani podaci u smislu broja kompjuterski pismenih
lica u Srbiji, prema podacima iz popisa uradenog 2011. godine.

Tabela 1. Broj lica u Srbiji prema nivou kompjuterske pismenosti u 2011. godini

Kategoriia lica Broi lica Procenat
Kompiuterski pismena lica 2.108.144 34,21
Lica koia delimi¢no poznaiu 910.586 14,78
Kompiuterski nepismena lica 3.142.854 51.01
Ukupno 6.161.584 100,00

Izvor: Republicki zavod za statistiku

Nedovoljno duga tradicija u koriS¢enju platnih kartica kao sredstva pla¢anja.
Za razliku od razvijenih zemalja u kojima primena platnih kartica kao sredstva
pla¢anja ima dugu tradiciju i u kojima su gradani naviknuti na ovaj metod
realizacije pla¢anja, u Srbiji su platne kartice doZivele znacajniju ekspanziju
tek od 2003. godine kada je platni promet u potpunosti prebacen na poslovne
banke. Cinjenica da platne Kartice nisu postale ekvivalent gotovom novcu i da
gradani Srbije i dalje nedovoljno koriste platne kartice za transakcije na
bankomatima i POS terminalima, znacajno opredeljuje navike, odnosno
nedovoljnu zastupljenost platnih kartica u onlajn pla¢anjima, u poredenju sa
razvijenim zemljama.
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Grafik 1. Broj i aktivnost platnih kartica izdatih u Republici Srbiji u 2015. godini

Urucene Aktivne* Ucesce aktivnih*

Debitne Kreditne | Poslovne Ukupno Debitne Kreditne | Poslovne Ukupno Deb. Kred. Posl. kasr\tlie
1+2+3 5+6+7 8/4*100

1 2 3 4 5 6 7 8 9 10 11 12

| 5.201.140 | 936.586 127.396 | 6.265.122 | 2.494.638 | 493.500 80.700 | 3.068.838 48 53 63 49
Il 5.292.783 | 928.494 134.344 | 6.355.621 | 2.548.763 | 509.850 82.935 | 3.141.548 48 55 62 49
Il | 5.276.741 | 924.618 140.833 | 6.342.192 | 2.575.219 | 503.456 85.635 | 3.164.310 49 54 61 50
IV | 5.349.843 | 957.566 146.947 | 6.454.356 | 2.654.535 | 516.766 90.805 | 3.262.106 50 54 62 51

* Aktivnom se smatra kartica koja je napravila bar jednu transakciju u posmatranom periodu.
** UceSce aktivnih u broju urucenih kartica prikazan u procentima

Izvor: Narodna banka Srbije

Podaci prikazani na slici 1. potvrduju tu konstataciju. Iako je broj izdatih i
urucenih kartica klijentima u Srbiji 6.454.356 u IV kvartalu 2015. godine,
¢injenica je da je samo 51% tih kartica koriS¢eno u transakcijama, odnosno da
imaju status aktivnih. Pri tome, aktivnom se racuna kartica kojom je obavljena
minimum jedna transakcija u izveStajnom periodu (tromesecju).

Nedovoljno razvijeni ostali mehanizmi za onlajn pla¢anja. Osim platnih kartica
kao sredstva pla¢anja koje u Srbiji nemaju dugu tradiciju kao Sto je i
objasnjeno u prethodnom delu, ostali mehanizmi za realizaciju transakcija
onlajn placanja imaju joS manjeg udela i kracu istoriju. Od domacih sistema
pla¢anja na Internetu postoji samo sistem QVoucher koji je u primeni od 2009.
godine, ali koji osim sajtova za grupnu kupovinu nije doZiveo neku vecu
komercijalnu primenu na srpskom onlajn trzistu. PayPal i Skrill kao dve
dominantne posrednicke opcije za onlajn pla¢anja su popularne medu
kategorijama tzv. freelancer-a i ljudi koji praktikuju onlajn kladenje.

Ekonomski razlozi su faktor kojeg nikako ne treba zanemariti u kontekstu
analiziranja niskog nivoa i obima onlajn transakcija koje gradani Srbije
obavljaju na Internetu. S obzirom na sveukupnu ekonomsku situaciju, nije
realno ocekivati da ¢e gradani Srbije enormno puno novca troSiti u onlajn
transakcijama, ali takode, nije nerealno ocekivati napredak u pogledu broja i
dinamike onlajn pla¢anja u buduc¢nosti. Osim ove dimenzije, ekonomske
faktore treba posmatrati i kao faktor koji posredno i neposredno utice na sve
faktore, prethodno pobrojane, koji imaju uticaj na navike gradana Srbije u
onlajn pla¢anjima.




184

Navike gradana Srbije u onlajn pla¢anjima - trenutno stanje

Podaci Republickog zavoda za statistiku za 2015. godinu, prikazani u tabeli 2.
ukazuju na pozitivnu tendenciju u domenu upotrebe racunara i Interneta za
obavljanje transakcija u oblasti elektronske trgovine.

Tabela 2. Statistika koris¢enja racuna i Interneta za obavljanje transakcija u
domenu elektronske trgovine u Srbiji u periodu 2010-2015. godina

Godina Nikad niie koristio/la Minimum iedna
2010 43.7 50.8
2011 40.1 54.3
2012 38.9 55.0
2013 36.6 56.9
2014 29.7 62.5
2015 28,7 65.8

Izvor: Republicki zavod za statistiku

Kao Sto se moZe videti na osnovu podataka iz tabele 2. procenat korisnika koji
nikada nisu koristili racunar i Internet za obavljanje transakcija u domenu
elektronske trgovine ima tendenciju pada iz godine u godinu, i u 2015. godini
je iznosio 28,7%. Ova okolnost je izuzetno pozitivna i ukazuje na Cinjenicu da
gradani Srbije imaju sve vi$e poverenja u transakcije na Internetu. Cinjenica
da, sa druge strane, raste procenat korisnika koji su u poslednjem tromesecju
obavili makar jednu onlajn transakciju dodatno potvrduje porast znacaja i
poverenja gradana Srbije u onlajn trziste. Budu¢i da su pla¢anja sastavni deo
transakcija obavljenih u domenu elektronske trgovine, to prakti¢no znaci da
gradani imaju sve viSe poverenja i lakSe se odluCuju za obavljanje onlajn
placanja.

Podaci Narodne banke Srbije za 2015. godinu potvrduju sve izraZeniju
tendenciju gradana Srbije da kupuju onlajn. Preko 1,2 miliona fizickih lica je
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tokom 2015. godine kupovalo onlajn, Sto predstavlja porast od 5% u
poredenju sa 2014. godinom.

Kao $to pokazuju podaci iz tabele 3, najveci broj transakcija platnim karticama
preko Interneta tokom 2015. godine je obavljen u eurima, zatim slede dolari, a
najmanji broj transakcija je indeksiran u dinarima.

Tabela 3. Broj transakcija koje su gradani Srbije obavili tokom 2015. godine
razvrstane po valutama

Valuta transakciie Broi transakciia
Euro 996.771
US dolar 927.165
Dinar 740.647

Izvor: Narodna banka Srbije

Cinjenica da je najveéi broj transakcija obavjen platnim karticama na Internetu
indeksiran u stranoj valuti (eurima i dolarima) ukazuje na to da se gradani
Srbije prilikom izbora onlajn trgovaca od kojih kupuju robu i usluge, radije
opredeljuju za inostrane ponudace. Razlog tome je najverovatnije bogatija
ponuda robe i usluga i povoljniji uslovi kupovine. Ova okolnost navodi na
zaklju¢ak da domace onlajn trZisSte nije dovoljno razvijeno, ni u pogledu broja
ponudaca, ni u pogledu raznovrsnosti ponude, Sto stvara prostor za dalji
napredak.

Kada je re¢ o navikama gradana Srbije u onlajn pla¢anjima, interesantni su i
podaci Republi¢kog zavoda za statistiku iz 2015. godine koji pokazuju da od
ukupnog broja gradana koji redovno koriste Internet kao sredstvo za
obavljanje onlajn kupovine, 69,50% je u poslednja tri meseca 1-2 puta obavilo
onlajn kupovinu, dok je 4,20% u poslednja tri meseca obavilo viSe od 10
transakcija onlajn.

Navedeni podaci upucuju na zaklju¢ak da je broj fizickih lica koji redovno
kupuju robu i usluge onlajn joS uvek na niskom nivou, tako da je u narednom
periodu, u kontekstu ja¢anja kapaciteta elektronske trgovine u Srbiji, potrebno
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raditi na razvijanju uslova i stimulisanju novih korisnika da po¢nu da koriste
servise elektronske trgovine, a posledicno i servise namenjene onlajn
pla¢anjima, ali i razvoj uslova i motivisanje postoje¢ih korisnika da pocnu
intenzivnije da koriste servise namenjene elektronskoj trgovini.

Grafik 2. Procenat gradana koji su u periodu od tri meseca obavili odredeni broj
transakcija onlajn placanja u 2015. godini

Vise od 10
6-10 puta, ’
st | 2%

Izvor: Republicki zavod za statistiku

Kada je reC o vrstama roba i usluga koje gradani Srbije kupuju onlajn, podaci
Republickog zavoda za statistiku za 2015. godinu pokazuju da su se gradani
Srbije najradije odlucivali da onlajn kupuju odecu, sportske proizvode,
racunarsku i elektronsku opremu.
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Grafik 3. Vrste roba i usluga koje su gradani Srbije kupovali onlajn
u 2015. godini

Igrice i dodatci (upgrades) za igrice [l 5.4%
Ostali putni¢ki aranzmani (karte za... [l 6.8%
Farmaceutski proizvodi [ 7.7%
Ulaznice za kulturne dogadaje [ 8.6%
Smestaj za odmor (hotel...) [ 8.9%
Knjige/magazini/novine [ 10.3%
Dobra za domacinstvo (namestaj,... [ING 14.9%
Elektronska oprema (uklj. Kamere) [N 16.4%
Racunarska oprema [N 23.5%
Odeca, sportski proizvodi  [NENEGNNENEEN 44.7%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0%

Izvor: Republicki zavod za statistiku

U dana$njim uslovima, najzastupjenije sredstvo pla¢anja kod gradana koji su
kupovali robu i usluge onlajn u Srbiji je placanje pouze¢em. Razlozi zbog kojih
je pla¢anje pouzetem najzastupljenije u Srbiji su ocigledni. Gradani imaju
najviSe poverenja da placanje obave u trenutku kada kurirska sluzba dostavi
robu koju su narucili. Medutim, ovakav nacin pla¢anja geografski ogranicava
trziste na kojem gradani Srbije mogu da naruc¢uju robu onlajn. Cinjenica da
podaci iz tabele 4. pokazuju da gradani Srbije prilikom plac¢anja platnim
karticama onlajn, najviSe transakcija obavljaju u stranoj valuti, dodatno
potvrduje ovu konstataciju.
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Tabela 4. Ucesce razlicitih opcija za naplatu u ukupnim onlajn transakcijama u

Srbiji
Opcija za naplatu Uégéée " ukup-l-l im
onlajn transakcijama
Pla¢anie pouzetem 80%
Pla¢anie karticom 15%
Uplatnice, OVoucher, e-banking 5%

Izvor: Republicki zavod za statistiku

Vrednost prosecne transakcije koju gradani Srbije obavljaju onlajn
koriS¢enjem platne kartice kao sredstva pla¢anja u 2015. godini je 4.485 RSD
za transakcije indeskirane u dinarima. Za transakcije indeksirane u eurima,
prosecna vrednost transakcije u 2015. godini je iznosila 55,50 EUR. Podaci
Republickog zavoda za statistiku ukazuju da je u 2015. godini najveéi broj
gradana koji su kupovali onlajn u periodu od 3 meseca, kupovao robu/usluge
Cija je prosecna cena do 5.000 RSD.

Grafik 4. Zastupljenost transakcija razlicite vrednosti u Srbiji 2015. godine

Ne znam

Preko 100 000 dinara
50000 -100 000 dinara
10 000- 50 000 dinara

5000 - 10 000 dinara

Do 5000 dinara

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0%

Izvor: Republicki zavod za statistiku
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Imajuci u vidu sve navedene cinjenice, moZe se konstatovati da je trziste
onlajn pla¢anja u Srbiji joS uvek nedovoljno razvijeno, ali da postoje pozitivne
tendencije u ovoj oblasti, Sto otvara prostor za dalji razvoj u buduénosti.
Kljucni izazovi trziSta onlajn pla¢anja u Srbiji su nedovoljno izgradene navike
gradana Srbije u domenu onlajn plac¢anja, uslovljene razlozima o kojima je vise
re¢i bilo u prvom delu ovog rada i nedovoljan broj adekvatnih platnih
mehanizama na domacem trzistu.

Navike gradana razvijenih zemalja u onlajn placanjima

Procenjuje se da je vrednost globalnog trziSta elektronske trgovine 2015.
godine bila 1,66 triliona americkih dolara, Sto predstavlja porast od 14% u
odnosu na 2014. godinu. Takode, procenjuje se da ¢e vrednost ovog trziSta do
2020. godine dosti¢i 2,4 milijarde americkih dolara Imajuéi u vidu dinamican
razvoj mobilnih tehnologija i komercijalnih transakcija u domenu mobilne
trgovine, procene su da ¢e ¢ak 23% ukupnih transakcija u domenu elektronske
trgovine, do 2020. godine biti obavljeno mobilnim putem (WordlPay, 2015)

U trenutnim okolnostima, u globalnim okvirima posmatrano, platne kartice i
dalje predstavljaju dominantnu platnu opciju za obavljanje transakcija
plac¢anja. U prilog ovoj konstataciji mogu da posluZe i podaci sa slike 5. koji
pokazuju da je u SAD 2014. godine, 48% onlajn kupaca koristilo kreditne
kartice za obavljanje transakcija placanja, u poredenju sa 2013. godinom kada
je taj procenat bio 41%. Takode, onlajn kupci u SAD su u 2014. godini u 30%
slucajeva koristili debitne kartice za obavljanje onlajn transakcija pla¢anja, u
poredenju sa 22% u 2013. godini (TSYS, 2015).
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Grafik 5. Dominantne opcije u onlajn placanjima potrosaca u SAD
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Izvor: TSYS

Medutim, napredak u tehnologiji mobilnih novcéanika vodi tome da ¢e ova
tehnologija u narednim godinama preuzeti primat, te se oCekuje znacajna
izmena pejzaza onlajn placanja u narednom periodu, smanjivanje uloge i
znacaja platnih kartica i porast uloge i zastupljenosti mobilnih novéanika u
onlajn pla¢anjima.

Prosecan iznos onlajn transakcije koju obavi potroSa¢ u SAD u 2016. godini je
iznosio 86,30USD. Na narednoj slici je prikazana statistika vrednosti onlajn
porudzbina u SAD u periodu 2012. do 2016. godine, po kvartalima.
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Grafik 6. Prosecna vrednost onlajn porudZbine potrosaca u SAD u periodu
2012-2016. godina po kvartalima

100
90
90 86
20 76 79 78 78 76
74
71 69 72

7
6
5
A
3
2
1

0

Q2'12 Q3'12 Q1'13 Q2'13 Q3'13 Q1'14 Q3'14 Q1'15 Q3'15 Ql'l6 Q3'l6

o

o

o

o

o

o

o

Izvor: Statista

U globalnim okvirima posmatrano, pla¢anje pouzetem je definitivno
zastupljena platna opcija, za koju se procenjuje da ¢ini oko 7% svih transakcija
u domenu elektronske trgovine. Procenjuje se da ¢e do 2019. godine ucesce
ove forme placanja u onlajn transakcijama ostati nepromenjeno, bez obzira na
ocekivani napredak u tehnologiji mobilnih pla¢anja (mobilnih nov¢anika).

Tendencije u onlajn placanjima u globalnim okvirima

Tehnoloske inovacije dovode do konstantnih promena pejzaza onlajn
transakcija placanja. Platne kartice koje i dalje imaju dominantnu ulogu kao
sredstvo placanja u onlajn transakcijama u globalnim okvirima, sve viSe bivaju
potisnute tehnologijom mobilnih novcanika.

Podaci referentnih institucija koje se bave pracenjem stanja i predvidanjem
trendova u industriji platnih usluga, ukazuju na cinjenicu da ¢e u Severnoj
Americi u periodu do 2020. godine do¢i do znacajnog pada upotrebe kreditnih
i debitnih kartica kao sredstva za realizaciju transakcija onlajn plac¢anja u
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korist mobilnih nov¢anika (WorldPay, 2015). Podaci sa slike 6. potvrduju ovu
konstataciju.

Tabela 5. Platni trendovi u Severnoj Americi u periodu 2015-2020. godine

2015 | 2020
Credit Card 36% 26%
eWallet 19% 27%
Debit Card 23% 15%
Bank Transfer 7% 11%
Cash od Delivery 4% 3%
Pre-Paid 3% 7%
PrePay 3% 6%
Ostalo 3% 2%
PostPay 1% 2%
Direct Debit 1% 1%

Izvor: Worldpay

Prema dostupnim statistikama, trenutno u svetu postoji 4,88 milijarde
korisnika mobilnih telefona. Procenjuje se da ¢e u 2017. godini ovaj broj biti
oko 5,3 milijarde. Od ovog broja, 1,91 milijarda su Kkorisnici “pametnih”
telefona. Procenjuje se da ¢e u svetskim okvirima broj korisnika “pametnih”
telefona 2018. godine iznositi oko 2,16 milijarde (Statista, 2016).

Mobilno bankarstvo nije neki izmisljeni koncept budu¢nosti. Ono je ovde,
prisutno je ve¢ godinama unazad, ali se ocekuje da ¢e tek u bliskoj buducnosti
ostvariti svoj puni potencijal. U prilog ovoj Cinjenici mogu posluziti dostupne
statistike (GigaOM, 2016) koje predvidaju da ¢e se do 2019. godine broj
korisnika mobilnog bankarstva viSe nego udvostruciti i da ¢e iznositi oko 1,8
milijardi ljudi. Takode, podaci na grafiku 7., pokazuju da medu postojeéim
korisnicima bankarskih usluga postoji veliki procenat onih koji koriste uslugu
mobilnog bankarstva. Na primer u Kini je oko 63% takvih korisnika.
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Grafik 7. Procenat korisnika mobilnog bankarstva medu klijentima banaka u
najrazvijenijim zemljama
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Izvor: KPMG

Sa porastom broja korisnika usluga mobilnog bankarstva, raste i broj razlicitih
sistema koji su na raspolaganju na trzistu. Sve je pocelo 2001. godine kada je
SMART Money kompanije SMART Communications bio jedini sistem mobilnog
plac¢anja na trzistu. Ubrzo, taj broj se znacajno povecao, tako da ih u danasnjim
uslovima ima preko 150, a veliki broj sistema zasnovanih na mobilnim
pla¢anjima je u zacetku i oCekuje se da se uskoro pojave na trziStima Sirom
sveta.

Procenjuje se da je vrednost transakcija mobilnog pla¢anja u 2013. godini
iznosila oko 235 milijardi USD. Interesantno je da je udeo NFC pla¢anja i
sistema poput Google Wallet-a mali u odnosu na novcane transfere na koje
otpada najveci procenat mobilnih pla¢anja. NFC pla¢anja ¢ine samo oko 2%
ukupnih mobilnih placanja, Sto ukazuje da jo§ uvek ova tehnologija nije
postala Siroko zastupljena i prihvacena na trzistu. Prema podacima Gartnera,
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ocekuje se da ¢e do 2017. godine udeo NFC transakcija u ukupnim mobilnim
pla¢anjima biti oko 5%.

U kontekstu mobilnih novcanika sve je pocelo 2011,. godine kada je kompanija
Google lansirala svoj projekat Google Wallet. Google Wallet je sistem mobilnog
plac¢anja koji omogucava korisnicima da sa “mobilnim novfanikom” povezu
svoje debitne, kreditne, kartice lojalnosti i tzv. gift kartice kako bi sredstva sa
tih kartica koristili u placanjima. Google Wallet se, poput vecine posrednickih
korisnicima da jednostavno i sigurno obave transakciju pla¢anja prislanjanjem
svog mobilnog uredaja na terminale koji podrZavaju PayPass tehnologiju.

Kompanija Apple je takode razvila svoj sistem ApplePay. Poput Google Wallet
sistema, sistem mobilnih placanja kompanije Apple zahteva od korisnika da
prilikom realizacije transakcije pla¢anja obavi verifikaciju same transakcije. Za
razliku od korisnika Google Wallet sistema koji unose 4-cifreni pin kod
prilikom realizacije transakcije, korisnici sistema Apple Pay verifikuju
transakciju koriS¢enjem TouchID tehnologije, Sto je u suStini biometrijski
sistem identifikacije.

Nekoliko vodecih telekomunikacionih kompanija u SAD (Verizon Wireless,
AT&T i T-Mobile SAD) su razvile sistem inicijalno nazvan Isis, a nakon toga
preimenovan u Softcard. U pitanju je sstem koji poput Googl Wallet-a pruza
mogucénost Korisnicima da prevlatenjem mobilnog uredaja preko POS
terminala obavljaju placanja. Koliko je ovo trziSte dinamicno, pokazuje
Cinjenica da je ovaj sistem lansiran 2012. godine, a ve¢ 2015. godine je prodat
kompaniji Google i integrisan u Google Wallet sistem.

Kao rezultat integracije Google Wallet sistema i projekta Softcard nastao je
sistem Android Pay koji je susStinski naslednik servisa Google Wallet i Cije se
zvanicno lansiranje desilo tokom 2015. godine.

Kompanija Facebook je takode uvidela potencijal ovog trziSta i lansirala je
2012. godine mobilnu verziju svojeg sistema pla¢anja Facebook credits.
Kupovinu Facebook kredita na racunaru je moguce obaviti pomocu platnih
kartica, PayPal raCuna ili mobilnog telefona, ali je za kompletiranje transakcije
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neophodno pro¢i kroz nekoliko koraka, Sto Citav proces Cini komplikovanim.
Sa ciljem da mobilnu verziju ovog sistema ucini jednostavnijom i brZom,
kompanija Facebook je sklopila partnerstava sa oko trideset velikih svetskih
telekomunikacionih kompanija. Kao rezultat, kupovinu Facebook kredita kroz
mobilnu aplikaciju telekomunikacioni operateri naplacuju direktno
korisnicima kroz mesecne racune.

Veliki broj sli¢nih inicijativa je pokrenut i u Evropi. U Velikoj Britaniji je
kompanija Telefonica UK Limited koja u ovoj zemlji funkcioniSe pod nazivom
02 pokrenula svoju verziju sistema mobilnog pla¢anja nazvanog 02 Wallet. U
pitanju je sistem koji je korsnicima pruzao moguc¢nost da transferiSu sredstva
drugim korisnicima u rasponu od 1GBP do 500GBP Osim ove funkcionalnosti,
korisnici su mogli da koriste ovaj sistem za uporedivanje cena online
proizvoda sa proizvodima u fizickim prodavnicama, skeniranjem barkodova
na fizickim proizvodima, kao i da upotrebljavaju beskontaktnu Visa karticu za
plac¢anja u fizickim prodavnicama. Sistem 02 Wallet je 2014. godine, samo 2
godine nakon lansiranja, ugasen, sa ciljem da se u saradnji sa Spanskim
bankama pokrene novi projekat mobilnog placanja Weve, koji nije ni ugledao
svetlost dana, poSto se zbog neslaganja medu osniva¢ima oustalo od tog
projekta.

U meduvremenu je kompanija Vodafone u saradnji sa kompanijom Visa
pokrenula svoj projekat mobilnog pla¢anja u Nemackoj i jo$ tri evropske
zemlje: Spaniji, Italiji i Velikoj Britaniji. U pitanju je sistem koji omogucéava
vlasnicima VIsa platnih kartica da “povezu” svoje kartice sa Vodafone Wallet
aplikacijom. Pretpostavka za koriS¢enje ovog sistema je Vodafone NFC SIM
kartica na kojoj su sacuvani podaci o platnoj kartici. Za autentifikaciju
korisnika koristi se postojeci sistem autetfikacije kompanije Visa - Verified by
Visa, a PIN kao sredstvo autentifikacije se koristi za pla¢anja veée vrednosti.
Prilkom plac¢anja, korisnici prislanjaju svoje mobilne uredaje na beskontaktne
POS terminale u maloprodajnim objektima i tom prilikom se direktno
zaduZuje platna kartica koja je povezana sa mobilnim novcanikom. Sa ciljem
stvaranja dodatne vrednosti, kompanija Vodafone je koriisnicima ponudila i
mogucénost da svom mobilnom novcaniku pridruze i kartice lojalnosti, gift
kartice i vaucCere, kao i pre paid servis Vodafone SmartPass.
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U kontekstu pomenutih inicijativa koje su u poslednjih nekoliko godina
razvijene na trziStima razvijenih zemalja, interesantno je ukazati na Cinjenicu
da je i na trZistu Srbije u oktobru 2016. godine razvijen projekat banke Intese
pod nazivom WaveZPay. U pitanju je mobilni novcanik koji je banka Intesa
razvila sa kompanijom Visa koji omogucava uslugu beskontaktnog placanja
putem mobilnog telefona. Svi klijenti banke Intese, korisnici smart telefona,
putem mobilne aplikacije, mogu obavljati transakcije beskontaktnog plac¢anja
na POS terminalima, zahvaljuju¢i primeni NFC (Near Field Communication)
tehnologije (Banka Intesa, 2016).

Ovakve i sli¢ne inicijative, ukoliko uspeju da pridobiju kriticnu masu korisnika
i da se omasove na srpskom trzistu pla¢anja, mogu imati veoma veliki znacaj i
u kontekstu promovisanja alternativnih vidova pla¢anja u onlajn
transakcijama. Ukoliko bi korisnici u Srbiji, uvideli prednosti navedenih
resSenja, uz postovanje i adekvtano regulisanje problema o kojima je bilo reci u
prvom delu ovog rada, stvorili bi se uslovi da se navike gradana Srbije u
onlajn pla¢anjima postepeno menjaju u Korist bezgotovinskih vidova
obavljanja transakcija.

Zakljucak

Trziste elektronske trgovine u Srbiji je jos uvek nedovoljno razvijeno i pored
brojnih pozitivnih tendencija koje su primetne u nekoliko poslednjih godina.
Na navike gradana Srbije u onlajn pla¢anjima znacajno uticu faktori poput
nedostatka adekvatnih elektronskih servisa, digitalna pismenost, nedovoljna
penetracija platnih kartica kao alternative za gotov novac, bezbednost i sl.

Zabrinjavajuca je Cinjenica da gradani Srbije prilikom realizacije transakcija
pla¢anja u onlajn okruZenju mnogo ceSc¢e placaju u stranoj valuti, Sto dodatno
potvrduje Kkonstataciju o nedovoljnoj razvijenosti domace elektronske
trgovine i nedovoljnoj ponudi domacih servisa.

U poredenju sa razvijenim zemljama u kojima je pla¢anje platnim karticama
ubedljivo najzastupljeniji metod pla¢anja za robu i usluge kupljene onlajn, u
Srbiji je ubedljivo najzastupljeniji metod placanja za kupljenu robu i usluge
onlajn, pla¢anje pouzecem.
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Relativno mali procenat ukupne populacije Srbije kupuje i plac¢a onlajn, Sto je
jos jedan segment po kojem Srbija zaostaje za razvijenim svetom. Navike u
onlajn plac¢anjima i koriS¢ene metode za realizaciju transakcija placanja u
onlajn okruZenju su segment funkcionisanja koji nikako ne treba zanemariti,
naroCito imajuc¢i u vidu stratesku opredeljenost Srbije da stvori moderno
informaciono dru$tvo zasnovano na znanju i koriS¢enju razlicitih servisa
baziranih na informacionim tehnologijama. Bitan preduslov velikog broja
komercijalnih servisa su i adekvatni mehanizmi pla¢anja i gradani naviknuti
da koriste pomenute mehanizme, $to je oblast na ¢ijem razvoju u narednom
periodu definitivno treba raditi, s obzirom na trenutno stanje u toj oblasti,
opisano u ovom radu.
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